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ОПРЕДЕЛЕНИЯ

В настоящей диссертации применяют следующие термины с соответ-
ствующими определениями

Национальная безопасность - состояние защищенности национальных
интересов Республики Казахстан от реальных и потенциальных угроз, обеспе-
чивающее динамическое развитие человека и гражданина, общества и государ-
ства.

Корпоративная безопасность - это результат реализации комплекса орга-
низационно-управленческих, режимных, технических, профилактических и
пропагандистских мер, способствующих обеспечению надежной защищенно-
сти жизненно важных интересов и коренных основ существования корпорации
от внутренних и внешних угроз, при которой у руководства компании имеется
возможность самостоятельно определять характер и формы производственной
или иной деятельности для обеспечения производства товаров и услуг в объе-
мах, способствующих эффективному функционированию и устойчивому разви-
тию корпорации.

Система корпоративной безопасности - организованная совокупность
специальных органов, средств, методов и мероприятий, обеспечивающих за-
щищенность компании от внутренних и внешних угроз.

Организационно-экономический механизм системы корпоративной
безопасности - самоорганизующаяся система заинтересованных лиц корпора-
ции, форм и методов управления, рычагов и инструментов, правовых норм и
организационно-экономических форм их использования в целях обеспечения
надежной защищенности жизненно важных интересов корпорации от внутрен-
них и внешних угроз.

Показатель - это конкретное свойство или признак, по которому оценива-
ется явление или объект.

Критерий - это признак, на основании которого производится оценка,
определение или классификация чего-либо; мерило оценки.

Пороговые значения критериальных показателей - это предельные ве-
личины, несоблюдение которых приводит к разрушительным последствиям для
корпорации.

Аудит – процедура независимой оценки деятельности организации, систе-
мы, процесса, проекта или продукта.

Мониторинг системы корпоративной безопасности - это метод изуче-
ния результатов функционирования корпорации, основанный на периодическом
наблюдении совокупности характеристик компании, количественной и каче-
ственной оценке выбранных параметров и вычислении изменений во времени
каждого из них, в результате чего становится возможным прогнозирование из-
менения сроков качественных переходов системы из одного состояния в дру-
гое.
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

АО – акционерное общество.
АТС – автоматизированная телефонная станция.
АЭС – атомная  электростанция.
ГПФИИР – Государственная программа форсированного

индустриально-инновационного развития Республики
Казахстан.

ГОСТ – Государственный стандарт.
ГЭС – гидроэлектростанция.
ИТР – инженерно-технические работники.
КБ – корпоративная безопасность.
КПП – контрольно-пропускной пункт.
мг – миллиграмм.
м3 – кубический метр.
млн. – миллион.
млрд. – миллиард.
ОТК – отдел технического контроля.
ОЭСР – Организация Экономического Сотрудничества и

Развития.
ПДК – предельно-допустимая концентрация.
п.п. – процентный пункт.
РГП – Республиканское государственное предприятие.
РК – Республика Казахстан.
СМИ – средства массовой информации.
СТ РК – Стандарт Республики Казахстан.
т – тонна.
ТНК – транснациональная корпорация.
ТОО – товарищество с ограниченной ответственностью.
тыс. – тысяча.
УК ТМК – Усть-Каменогорский титано-магниевый комбинат.
чел. – человек.
ЦЗЛ – центральная заводская лаборатория.
ЦФО – центр финансовой ответственности.
ЦФУ – центр финансового учета.
SWOT-анализ – анализ сильных и слабых сторон, опасностей и

возможностей.
ITU-T – Международный телекоммуникационный союз.
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ВВЕДЕНИЕ

Актуальность темы исследования. Сегодня Казахстан стал одним из ли-
деров экономического развития на постсоветском пространстве, и чтобы сохра-
нить это лидерство, развитие казахстанской промышленности должно быть
устойчивым и защищенным, а значит безопасным. Актуальность темы исследо-
вания обусловлена появлением в Казахстане новых форм хозяйствования, среди
которых центральное место в начале XXI века заняли крупные акционерные
общества.

Корпоративная безопасность промышленного предприятия, представляет
собой сложную социальную систему, взаимосвязанную и взаимодействующую
с глобальными, национальными и региональными системами обеспечения без-
опасности. Система корпоративной безопасности предприятия дополняет поли-
тическую безопасность (защищенность корпорации от внутренних и внешних
угроз со стороны государства и власти), входит в экономическую безопасность
(защищенность корпорации от внутренних и внешних угроз экономического
характера со стороны других корпораций и государства). В настоящее время
корпоративная безопасность тесно связана с информационной, производствен-
но-технической, экологической и кадровой системами безопасности.

Эффективное управление невозможно без реализации действенных спо-
собов обеспечения безопасности на всех уровнях иерархии корпоративных си-
стем, среди которых ведущая роль принадлежит корпоративной безопасности.
Сегодня актуальны принципиально иные, чем раньше требования к системе
корпоративной безопасности организации: от способов адекватного реагирова-
ния на угрозы и вызовы к обеспечению потенциала и механизмов их предот-
вращения. Именно такое поведение делает организацию гибкой и неуязвимой.

По  сравнению с другими видами безопасности, корпоративная безопас-
ность теоретически и методически наименее изучена. В связи с этим, исследо-
вание проблем формирования и развития системы обеспечения корпоративной
безопасности является актуальным и имеет приоритетное значение.

Степень разработанности проблемы. Вопросы теории безопасности рас-
сматриваются учеными стран дальнего зарубежья, среди которых можно выде-
лить работы таких авторов, как Е. Барбер, М. Берчел, Д. Блэйдс, Х. Колтер, Дж.
Конвей, А. Портес, Э. де Сото, Э. Хашам, Ф. Шнайдер и др.

Различные аспекты проблемы обеспечения корпоративной безопасности
отражены в исследованиях многих ученых стран ближнего зарубежья, в част-
ности, в работах Бендикова М.А., Биячуева Т.А., Бородина И.А., Бусыгиной
И.С., Драчева С., Ефимочкиной Н.Б., Качалова Р.М., Клейнера Г.Б., Колтунова
И.В., Линдера И.Б., Панкратьева В.В., Поповой К.В., Рожнова С.И., Сенчагова
В.К., Сокольского Б.Е., Тамбовцева В.Л., Терехова Д., Федотова А.М., Шаваева
А.Г., Шлыкова В.В., Ярочкина В.И. и др.

В работах казахстанских ученых Амирханова С., Болгауова А., Жанайда-
рова И.У., Кайгородцева А.А., Карагусова Ф.С., Климкина С.И., Никофоровой
Н.В., Сарсенова Н., Сарымсакова А., Сахиповой Л.А., Спанова М.У., Шакирова
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Ф.К., Филина С.А., Яновской О.А. и других исследованы различные вопросы
совершенствования корпоративного управления и обеспечения корпоративной
безопасности.

В научной литературе, в том числе в работах казахстанских ученых, во-
просы обеспечения корпоративной безопасности в основном рассматриваются с
позиций повышения эффективности функционирования корпораций, в то время
как проблема системного обеспечения корпоративной безопасности в условиях
перехода Республики Казахстан к устойчивому социально-экономическому
развитию недостаточно исследована.

Сложность и многогранность указанной проблемы предопределили вы-
бор темы исследования, его цель и задачи.

Цель и задачи исследования. Целью диссертационной работы является
исследование механизма обеспечения корпоративной безопасности и разработ-
ка рекомендаций по развитию системы управления корпоративной безопасно-
стью промышленного предприятия.

В соответствии с поставленной целью диссертационного исследования
предполагается решить следующие задачи:

- проанализировать методологические принципы изучения корпоративной
безопасности как важной составляющей общей теории безопасности;

– обосновать концептуальный подход к формированию и развитию си-
стемы корпоративной безопасности промышленного предприятия;

– разработать, систему показателей и критериев для анализа системы кор-
поративной безопасности, и проведения аудита системы корпоративной без-
опасности АО «Усть-Каменогорский титано-магниевый комбинат» (в дальней-
шем – АО «УК ТМК»);

– оценить уровень корпоративной безопасности АО «УК ТМК»;
– представить к рассмотрению концепцию стратегического управления

системой корпоративной безопасности промышленного предприятия;
– разработать и предложить рекомендации по развитию системы обеспе-

чения корпоративной безопасности АО «УК ТМК»;
– обосновать методический подход к проведению мониторинга корпора-

тивной безопасности.
Предмет и объект исследования. Предметом исследования является ме-

ханизм обеспечения корпоративной безопасности промышленного предприя-
тия.

Объектом исследования является система корпоративной безопасности АО
«Усть-Каменогорский титано-магниевый комбинат».

Теоретической и методологической основой исследования послужили
фундаментальные произведения по экономической теории, теории управления
экономическими системами, теории безопасности, а также произведения отече-
ственных и зарубежных ученых по теории и практике корпоративного управле-
ния и обеспечения корпоративной безопасности.

Информационную базу диссертационного исследования составили данные
Агентства РК по статистике, материалы АО «Усть-Каменогорский титано-
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магниевый комбинат», разработки научно-исследовательских учреждений,
нормативно-справочные материалы.

В диссертационной работе применялись следующие методы изучения со-
циально-экономических явлений и процессов: экономической логики, причин-
но-следственных связей, анализ и синтез, индукции и дедукции, абстрактно-
логический, монографический, экономико-статистический, расчетно-
конструктивный.

Научная новизна результатов исследования состоит в разработке сле-
дующих теоретических и методических положений по формированию и разви-
тию системы обеспечения корпоративной безопасности на предприятиях Рес-
публики Казахстан:

Широко проанализированы и углублены теоретические основы формиро-
вания системы обеспечения корпоративной безопасности:

– на основе обобщения теоретических подходов к исследованию механиз-
ма функционирования системы корпоративной безопасности в условиях ры-
ночной экономики раскрыта сущность корпоративной безопасности, системы
корпоративной безопасности и механизма корпоративной безопасности;

– на основе теоретического анализа обоснован концептуальный подход к
формированию и развитию интегрированной системы корпоративной безопас-
ности промышленного предприятия;

– разработана система показателей и критериев оценки корпоративной
безопасности.

Апробирована методика анализа системы корпоративной безопасности на
материалах АО «Усть-Каменогорский титано-магниевый комбинат»:

– проведен аудит системы корпоративной безопасности АО «УК ТМК»;
– проведена комплексная оценка уровня корпоративной безопасности АО

«УК ТМК».
Разработаны рекомендации по развитию системы управления корпоратив-

ной безопасностью промышленного предприятия:
– предложена и обоснована авторская концепция стратегического управ-

ления системой корпоративной безопасности промышленного предприятия;
– разработан комплекс мероприятий по реализации стратегии обеспечения

корпоративной безопасности АО «УК ТМК»;
– предложен и обоснован методический подход к проведению монито-

ринга системы корпоративной безопасности промышленного предприятия.
Положения, выносимые на защиту:
1 Авторская трактовка сущности корпоративной безопасности, системы

корпоративной безопасности и механизма корпоративной безопасности.
2 Концептуальный подход к формированию и развитию системы корпора-

тивной безопасности.
3 Система показателей и критериев оценки корпоративной безопасности.
4 Авторская концепция стратегического управления системой корпоратив-

ной безопасности промышленного предприятия.
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5 Комплекс мероприятий по реализации стратегии обеспечения корпора-
тивной безопасности АО «УК ТМК».

6 Методический подход к проведению мониторинга системы корпоратив-
ной безопасности.

Научно-теоретическая значимость исследования состоит в развитии
концептуальных основ и методических подходов к формированию интегриро-
ванной системы корпоративной безопасности промышленного предприятия, в
возможности использования теоретических и методических положений при
изучении дисциплин «Корпоративное управление» и «Корпоративная безопас-
ность», а также в качестве основы для проведения дальнейших научных иссле-
дований.

Практическая ценность диссертационной работы состоит в следую-
щем:

– диссертация представляет собой новое комплексно-
систематизированное исследование в области обеспечения  корпоративной без-
опасности промышленных предприятий Казахстана;

– результаты исследования позволяют обеспечить формирование и разви-
тие эффективно функционирующей системы корпоративной безопасности про-
мышленных предприятий Республики Казахстан, обеспечивающей повышение
их конкурентоспособности и эффективности производственно-хозяйственной
деятельности.

Предложенные в диссертационной работы рекомендации по  повышению
эффективности функционирующей системы корпоративной безопасности при-
няты к внедрению АО «Усть-Каменогорским титано-магниевым комбинатом, а
также ТОО  «Геолого - разведочной компанией  «Топаз».

Связь диссертационной работы с планом научных исследований. Дис-
сертационная работа выполнена в соответствии с темой НИР Казахстанско-
Американского Свободного университета на тему «Рациональное использова-
ние международного опыта при формировании казахстанской модели экономи-
ческого и научно-технического роста».

Апробация основных положений работы. Основные выводы и положе-
ния диссертационной работы доложены и обсуждены на международных науч-
но-практических конференциях:

- материалы международной научно-практической конференции специа-
листов послевузовской подготовки «Научное творчество интеллектуальный по-
тенциал: опыт и перспективы развития» – Часть 2. – Усть-Каменогорск, 2011;

- материалы Международной научно-практической конференции «Между-
народная интеграция образовательного пространства: приоритеты и перспекти-
вы развития».– Часть 1. – Усть-Каменогорск, 2011;

- материалы Международной научно-практической конференции «Между-
народная интеграция образовательного пространства: приоритеты и перспекти-
вы развития».– Часть 1. – Усть-Каменогорск, 2011;
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- материалы II Международного Форума молодых ученых «Современные
научные направления: от прикладных исследований до инноваций». – Часть 8.–
Усть-Каменогорск, 2012;

- материалы Международного научного конгресса «Международное парт-
нерство: опыт и преемственность поколений». - Часть 2. - Усть-Каменогорск,
2012;

- мaterials of the International scientific and practical conference «Partnership in
education and science».- Portland, Oregon, USA, 2012.

Публикации результатов исследования. Результаты научных исследо-
ваний нашли достаточно полное отражение в десяти публикациях автора об-
щим объемом 4,4 п.л.:в том числе 3 статьи в изданиях, рекомендуемых Комите-
том по контролю в сфере образования и науки МОН РК. 1 работа опубликована
в зарубежном научном издании, входящем в базу данных компании Scopus, 6
тезисов докладов – в материалах международных научно-практических конфе-
ренций, из них 2 – в материалах зарубежных конференций.

Структура диссертационной работы. Работа состоит из введения, трех
разделов, заключения, списка использованных источников и приложений.
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1 ТЕОРЕТИЧЕСКИЕ АСПЕКТЫ ФОРМИРОВАНИЯ СИСТЕМЫ
КОРПОРАТИВНОЙ  БЕЗОПАСНОСТИ

1.1 Понятийный аппарат теории корпоративной безопасности
В научной литературе понятие безопасность имеет целый ряд трактовок.

Так, сформировалось два подхода к определению понятия безопасности.
Первая группа авторов [1-5] определяет безопасность как гипотетическое

отсутствие опасности, самой возможности каких-либо потрясений, катаклизмов
для социума. С этим утверждением вряд ли можно согласиться полностью, так
как  в условиях глобального системного кризиса,  стихийных бедствий, техно-
генных катастроф и т.п. наличие таких ситуаций маловероятно, а может быть и
не возможно.

Вторая группа авторов [6-8] под безопасностью понимает реальную за-
щищенность социума от опасностей и способность надежно противостоять им.
Такой подход также требует уточнений. Во-первых, в данной трактовке отсут-
ствует определение механизма нейтрализации различных угроз. Во-вторых, со-
вершенно очевидно, что общество не только должно противостоять опасно-
стям, но и устойчиво развиваться в любых условиях.

С позиций системного подхода наиболее приемлемым представляется
определение безопасности как состояния надёжной защищённости жизненно
важных интересов и коренных основ существования личности, общества и гос-
ударства, а также мирового сообщества от внутренних и внешних угроз, при
котором создаются необходимые условия для их существования, функциониро-
вания и развития [9].

При этом под жизненно важными интересами следует понимать совокуп-
ность потребностей, удовлетворение которых надежно обеспечивает возможно-
сти функционирования и развития личности, общества, государства.

Дадим определение опасностей и угроз.
Опасность – это процесс, свойство либо состояние природы, общества или

техники, представляющие угрозу для жизни либо благосостояния людей, объ-
ектов хозяйства или окружающей среды [10].

Опасности – это возможные или реальные явления, события и процессы,
способные нанести моральный или материальный ущерб корпорации и пред-
принимательской деятельности.

Опасность способна приобретать различные формы. Она может быть в ви-
де намерений, планирования действий и их реализация с целью уничтожения,
ограбления, изменения, ослабления и т. д.

Угрозу как реальный признак опасности можно считать сущностной харак-
теристикой  безопасности. Угроза и борьба с ней являются сущностью безопас-
ности. Таким образом, под безопасностью следует понимать не отсутствие
опасности, а защиту от нее.

Опасности и угрозы всегда является  результатом взаимодействия двух
сторон: субъекта, который выступает источником и носителем опасности, и
объекта, на который направлена опасность или угроза.
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Источники опасности – это условия и факторы, которые таят в себе, а при
определенных обстоятельствах сами по себе либо в различной совокупности
проявляют враждебные намерения, вредоносные свойства, деструктивную при-
роду, реальные или потенциальные действия, создающие угрозу безопасности.
Источники опасности могут иметь естественно-природное, техническое или со-
циальное происхождение.

Объектами и субъектами угроз и опасностей являются личность, обще-
ство, государство. Данная триада представляет собой целостную систему. Лич-
ность (прежде всего, личность-творец) является высшей целью политического и
социально-экономического развития страны. Общество является социальной
средой и необходимым условием существования и развития творческой лично-
сти в определенной системе общественных отношений. Государство представ-
ляет собой организационно-политический механизм реализации общественных
отношений и обеспечения конституционных прав и свобод граждан [11].

Таким образом, понятие безопасности можно охарактеризовать с различ-
ных сторон, как [12]:

– уровень защищенности интересов объектов безопасности;
– определенное состояние объектов безопасности, при котором они спо-

собны противодействовать угрозам и преодолевать опасности;
– достаточность системы мер предотвращения угроз и преодоления опас-

ностей (обычно применяется к высоко организованным объектам и является ка-
чественной характеристикой эффективности управления);

– качественная характеристика стабильности и устойчивого развития си-
стемы.

Перечисленные характеристики описывают различные стороны безопас-
ности в зависимости от направленности мер защиты. Следовательно, их можно
считать совокупными признаками безопасности вне зависимости от уровня ор-
ганизации объекта безопасности.

В статье 1 Закона РК «О национальной безопасности Республики Казах-
стан» [13] дается характеристика следующих понятий:

1 Национальная безопасность – состояние защищенности национальных
интересов Республики Казахстан от реальных и потенциальных угроз, обеспе-
чивающее динамическое развитие человека и гражданина, общества и государ-
ства.

2 Обеспечение национальной безопасности – деятельность субъектов
национальной безопасности, направленная на защиту национальных интересов
от реальных и потенциальных угроз.

3 Система обеспечения национальной безопасности – совокупность пра-
вовых, организационных, экономических, технических и иных мер, реализуе-
мых субъектами национальной безопасности, в рамках государственной поли-
тики в области национальной безопасности.

4 Угрозы национальной безопасности – совокупность внешних и внутрен-
них факторов (процессов и явлений), препятствующих или могущих препят-
ствовать реализации национальных интересов Республики Казахстан.
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5 Объекты национальной безопасности – человек, его жизнь, права и сво-
боды; общество, его материальные и духовные ценности; государство, его кон-
ституционный строй;

6 Стратегия национальной безопасности – стратегический документ раз-
вития Республики Казахстан, определяющий основные проблемы и угрозы,
стратегические цели и целевые индикаторы, задачи и показатели результатов в
области обеспечения национальной безопасности;

7 Субъекты национальной безопасности – государство, осуществляющее
свои полномочия через органы законодательной, исполнительной и судебной
ветвей власти, а также граждане и организации Республики Казахстан, участ-
вующие в реализации государственной политики в области обеспечения нацио-
нальной безопасности.

В статье 4 указанного Закона РК [13] производится характеристика сле-
дующих видов национальной безопасности:

1 Общественная безопасность – состояние защищенности жизни, здоро-
вья и благополучия граждан, духовно-нравственных ценностей казахстанского
общества и системы социального обеспечения от реальных и потенциальных
угроз, при котором обеспечивается целостность общества и его стабильность.

2 Военная безопасность – состояние защищенности жизненно важных ин-
тересов человека и гражданина, общества и государства от внешних и внутрен-
них угроз, связанных с применением военной силы или намерением ее приме-
нения;

3 Политическая безопасность – состояние защищенности основ конститу-
ционного строя, деятельности системы государственных органов и порядка
государственного управления от реальных и потенциальных угроз, при котором
обеспечивается соблюдение прав и свобод граждан, социальных групп и баланс
их интересов, стабильность, целостность и благоприятное международное по-
ложение государства;

4 Экономическая безопасность – состояние защищенности национальной
экономики Республики Казахстан от реальных и потенциальных угроз, при ко-
тором обеспечивается устойчивое ее развитие и экономическая независимость;

5 Информационная безопасность – состояние защищенности информаци-
онного пространства Республики Казахстан, а также прав и интересов человека
и гражданина, общества и государства в информационной сфере от реальных и
потенциальных угроз, при котором обеспечивается устойчивое развитие и ин-
формационная независимость страны;

6 Экологическая безопасность – состояние защищенности жизненно важ-
ных интересов и прав человека и гражданина, общества и государства от угроз,
возникающих в результате антропогенных и природных воздействий на окру-
жающую среду.

В статье 22 Закона РК «О национальной безопасности Республики Казах-
стан» отмечается, что экономическая безопасность включает:

– финансовую безопасность, предусматривающую состояние защищенно-
сти финансовой системы от реальных и потенциальных угроз, при котором гос-
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ударство способно обеспечить ее целостность, независимость и устойчивое
развитие;

– продовольственную безопасность, предусматривающую состояние за-
щищенности экономики, в том числе агропромышленного комплекса, при ко-
тором государство способно обеспечить физическую и экономическую доступ-
ность населению качественных и безопасных продовольственных товаров, до-
статочных для удовлетворения физиологических норм потребления и демогра-
фического роста;

– энергетическую безопасность, предусматривающую состояние защи-
щенности топливно-энергетического, нефтегазового и атомно-энергетического
комплексов экономики от реальных и потенциальных угроз, при котором госу-
дарство способно обеспечить энергетическую независимость и их устойчивое
развитие для удовлетворения потребностей общества и государства в энергоре-
сурсах;

– транспортную безопасность, предусматривающую состояние защищен-
ности транспортной отрасли экономики от реальных и потенциальных угроз,
при котором государство способно обеспечить создание условий для удовле-
творения потребностей экономики и населения в перевозках автомобильным,
железнодорожным, воздушным, морским и речным видами транспорта и свя-
занных с ними услугами, формирование и развитие транспортной инфраструк-
туры, а также устойчивое развитие и обеспечение конкурентоспособности
транзитного потенциала [13].

О корпоративной безопасности в Законе РК «О национальной безопасно-
сти Республики Казахстан» не содержится никаких указаний, что в условиях
развития в республике корпоративных отношений и нарастанием в связи с этим
угроз крупному национальному бизнесу, нам представляется не правомерным.

Концентрация производства в Казахстане чрезвычайно высока. В настоя-
щее время в национальной экономике функционируют почти шестнадцать ты-
сяч предприятий, из которых 1,6 % крупных предприятий с числом работаю-
щих более 500 человек производят более 77 % всей казахстанской продукции, а
на долю крупнейшей корпорации республики «Испат-Кармет» приходится 7-10
% ВВП страны [14].

В случае банкротства нескольких корпорации или захвата крупного бизне-
са в результате рейдерских атак под угрозу будет поставлена вся национальная
экономика, уменьшится инвестиционная привлекательность страны, резко воз-
растет безработица, усилится социальная напряженность.

С другой стороны, интеграция Казахстана в мировую экономику, вступле-
ние республики в Таможенный союз и Всемирную Торговую Организацию
предполагает формирование механизма эффективного взаимодействия со всеми
структурными элементами мирового хозяйства, и прежде всего его основными
субъектами – транснациональными корпорациями (ТНК). Для этого необходи-
мо создать и обеспечить развитие мощных, эффективно функционирующих
отечественные экономических структур, способных не только выдержать кон-
куренцию со стороны ТНК на внутренних рынках, но и утвердиться на внеш-
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них. Другими словами, эффективное функционирование крупных казахстан-
ских корпораций, в том числе транснациональных, является ключевым факто-
ром повышения международной конкурентоспособности национальной эконо-
мики Казахстана.

Таким образом, можно утверждать, что корпоративная безопасность явля-
ется составной частью национальной экономической безопасности (рисунок
1).

Прежде чем дать определение понятия «корпоративная безопасность»,
следует разобраться с понятием «корпорация».

Ф.С. Карагусов считает, что «корпорациями в контексте их регулирования
нормами собственного корпоративного права целесообразно признавать только
акционерные общества… Само же корпоративное законодательство должно ре-
гулировать именно вопросы создания и деятельности акционерных обществ,
требуя использования данной корпоративной формы только при ведении круп-
ного предпринимательства и оставляя за своими пределами регулирование раз-
личных форм хозяйственных товариществ, включая товарищества (общества) с
ограниченной ответственностью» [15].

Таким образом, Ф.С. Карагусов проводит четко выраженную границу
между правовым положением акционерных обществ (АО) и товариществ с
ограниченной ответственностью (ТОО).

Вместе с тем подобная трактовка понятия «корпорация» не является обще-
признанной. Так, по мнению С.И. Климкина, в процитированном отрывке про-
изведено «смешение более широкого по своему объему предмета корпоратив-
ного права с предметом права акционерного» [16].

Данная проблема возникла 21 июня 1991 г., когда  был принят Закон Ка-
захской ССР «О хозяйственных товариществах и акционерных обществах» №
690-XII. Непродуманность и противоречивость указанного закона в вопросе
определения правового положения хозяйственных товариществ и акционерных
обществ проявлялась, например, в том, что согласно пункту 1 статьи 2 акцио-
нерные общества были отнесены к разновидности хозяйственных товариществ.

Еще большая неопределенность возникла с принятием 12 апреля 1993 г.
Закона Республики Казахстан «О внесении изменений и дополнений в Закон
Казахской ССР «О хозяйственных товариществах и акционерных обществах», в
названии которого после слова «обществах» появилось слово «компаниях».

В принятом 27 декабря 1994 г. Гражданском кодексе Республики Казах-
стан (Общая часть) и Указе Президента Республики Казахстан, имеющем силу
закона,  «О хозяйственных товариществах» от 2 мая 1995 г. акционерные обще-
ства были безусловно отнесены к одному из видов хозяйственных товариществ.

10 июля 1998 г. ситуация принципиально изменилась. В связи с принятием
Закона РК «Об акционерных обществах», Закона РК  «О внесении изменений и
дополнений в некоторые законодательные акты Республики Казахстан по во-
просам акционерных обществ» последние были выведены из состава хозяй-
ственных товариществ и в настоящее время представляют собой самостоятель-
ную организационно-правовую форму юридического лица.



15

Рисунок 1 – Место корпоративной безопасности в системе
национальной безопасности

Примечание – Составлено автором

Вместе с тем, И.У. Жанайдаров считает, что «хозяйственные товарищества
и акционерные общества имеют гораздо больше общего в своей правовой при-
роде, чем различного. Подавляющая часть норм общей части законодательства
о хозяйственных товариществах органично соответствует правовому режиму

Глобальная безопасность (планетарная)

Межгосударственная без-
опасность

Объект: определенные госу-
дарства экономико-

географического региона

Национальная безопасность Ка-
захстана

Объект: многонациональный
народ как носитель суверени-
тета и единственный источ-

ник власти

Региональная экономическая безопасность
Объект: 2 и более области Республики Казахстан

Территориальная экономическая безопасность
Объект: область Республики Казахстан

Местная экономическая безопасность
Объекты: города, районы, муниципальные образования,

свободные экономические зоны

Индивидуальная экономическая безопасность
Объект: личность, гражданин

Корпоративная безопасность
Объект: корпорация

Национальная экономическая безопасность
Объект: национальная экономика Республики Казахстан
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акционерного общества. Поэтому выведение акционерного общества из-под
понятия «хозяйственное товарищество» является нелогичным, неразумным и
недальновидным копированием не лучшей части зарубежного законодатель-
ства» [17].

Противоположной точки зрения придерживается Л.А. Сахипова, которая
отмечает: «Мы считаем абсолютно правильным выведение акционерного обще-
ства из состава хозяйственных товариществ и предоставление ему возможности
образовать самостоятельную организационно-правовую форму юридического
лица, которая выпускает акции в целях привлечения средств для осуществления
своей деятельности» [18].

Аналогичной точки зрения придерживается Ф.К. Шакиров, который счита-
ет, что определение акционерного общества, используемое в Законе РК «Об ак-
ционерных обществах», является достаточным для его характеристики и выде-
ления из перечня коммерческих юридических лиц, а также для определения его
места в законодательстве Республики Казахстан» [19].

С принятием 13 мая 2003 г. нового Закона  РК «Об акционерных обще-
ствах», Закона РК от 16 мая 2003 г. № 416-II, которым были внесены поправки
в Гражданский кодекс Республики Казахстан (Общая часть) и Закона РК «О то-
вариществах с ограниченной и дополнительной ответственностью»:

– законодатель отказался от деления акционерных обществ на закрытые и
открытые. В результате было устранено противоречие между хозяйственной
практикой и идеей акционерного общества, согласно которой состав акционе-
ров не имеет никакого значения (принцип анонимности), а значит акционерное
общество не должно подлежать перерегистрации при изменении состава акци-
онеров [20];

– из законодательства РК было исключено положение об ограничении чис-
ленности участников товарищества с ограниченной ответственностью;

– была принята законодательная норма, в соответствии с которой «в случае
преобразования акционерного общества с числом акционеров сто и более в хо-
зяйственное товарищество учредительный договор не заключается. Докумен-
том, подтверждающим право на долю в уставном капитале хозяйственного то-
варищества, преобразованного из акционерного общества с числом участников
сто и более, является выписка из реестра участников хозяйственного товарище-
ства» [16].

8 июля 2005 г. был принят Закон РК № 72-III «О внесении изменений и до-
полнений в некоторые законодательные акты Республики Казахстан по вопро-
сам рынка ценных бумаг и акционерных обществ», которым были установлены
следующие особенности создания и деятельности ТОО, заключившего договор
на ведение реестра его участников с профессиональным регистратором:

– действие учредительного договора прекращается со дня формирования
реестра участников ТОО;

– документом, подтверждающим право на долю в уставном капитале, яв-
ляется выписка из реестра участников товарищества;
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– в случае преобразования акционерного общества в ТОО, ведение реестра
участников которого будет осуществляться регистратором, учредительный до-
говор не заключается;

– прием нового участника в такое товарищество оформляется путем внесе-
ния записи в реестр участников ТОО [16].

На основании вышеизложенного, можно сделать вывод об изменении под-
ходов законодателя к трактовке сущности товарищества с ограниченной ответ-
ственностью, правовое положение которого было максимально приближено к
правовому положению акционерных обществ. Если ранее под ТОО понималось
«объединение лиц и капиталов», то в связи с поправками в законодательство от
16 мая 2003 г. и 8 июля 2005 г. понимание ТОО как объединения лиц оказалось
лишенным смысла, так как были устранены ограничение максимального числа
его участников, а также требование к государственной перерегистрации ТОО в
случае изменения состава участников, если оно заключило договор с професси-
ональным регистратором на ведение реестра его участников.

Мы считаем лишенными юридического и экономического смысла заявле-
ния ряда авторов о том, что принципиальной особенностью акционерных об-
ществ по сравнению с хозяйственными товариществами является выпуск ак-
ций. Во-первых, «эмиссия» акций, как правило, ограничивается регистрацией
«проспекта эмиссии», а сами акции являются бездокументарными носителями
прав собственности в виде совокупности электронных записей. Во-вторых,
практика переоформления прав участников на доли в уставных капиталах хо-
зяйственных товариществ, заключивших договоры на ведение реестров участ-
ников с реестродержателями, совпадает с переоформлением прав на акции.
Следовательно, механизмы переоформления прав на доли в уставных капиталах
указанных товариществ и акций совпадают.

Вместе с тем Ф.С. Карагусов отмечает: «…говоря об акционерных обще-
ствах, имеем в виду только такие организации, которые выпускают акции и
размещают их среди неограниченного круга лиц путем публичного предложе-
ния» [15, с. 28-29].

Если придерживаться такой трактовки, то акционерными обществами
нельзя считать ни компании, имеющие только одного учредителя (например,
акционерные общества, 100 % уставного капитала которых принадлежит госу-
дарству), ни национальные холдинги, подобные Фонду национального благосо-
стояния «Самрук-Казына».

Мы также не можем согласиться с утверждением Ф.С. Карагусова о том,
что «форма акционерного общества… используется для ведения крупного
предпринимательства» [15, с. 21], поскольку существуют казахстанские това-
рищества с ограниченной ответственностью (например, ТОО «Казцинк»), число
работников которых составляет по несколько тысяч человек, а стоимость чи-
стых активов измеряется миллиардами тенге.

На основании вышеизложенного, можно сделать вывод о том, крупные то-
варищества с ограниченной ответственностью являются равноправными с ак-
ционерными обществами субъектами корпоративного права и корпоративных
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отношений. По отношению к ТОО, также как и к АО применимо понятие кор-
поративная безопасность.

Проблема корпоративной безопасности включает в себя три аспекта:
– интересы (акционеров, менеджеров, персонала и других заинтересован-

ных лиц);
– устойчивость (корпорации и ее структурных звеньев);
– независимость (экономики корпорации от привлеченных источников

финансовых ресурсов и неблагоприятного влияния окружающей среды).
Определения корпоративной безопасности, данных различными авторами,

придерживающимися одного из трех этих подходов, приведены в таблице 1.

Таблица 1 – Характеристика определений корпоративной безопасности

Автор Определение корпоративной безопасности
1 2

И.А. Боро-
дин

состояние системы (ее основных подсистем), при котором ве-
роятность актуализации факторов угрозы ее существованию
минимизирована.

И.С. Бусы-
гина

результат отношений в континууме «человек – организация»,
содержательно-структурные характеристики и уровень разви-
тия которых опосредованы корпоративными отношениями в
системе «человек-профессия-организация».

Д. Терехов состояние его защищенности от негативного влияния внешних
и внутренних угроз, дестабилизирующих факторов, при кото-
ром обеспечивается устойчивая реализация основных коммер-
ческих интересов и целей уставной деятельности.

С.И. Рож-
нов

состояние интегрированной экономической системы, которое
позволяет обеспечивать управляемость ею в долгосрочном пе-
риоде на достаточно широком, разностороннем и малопред-
сказуемом поле деятельности, сохраняя и поддерживая корпо-
ративную целостность для выполнения ее миссии и достиже-
ния определенного уровня рыночной власти и социальной
значимости.

К.В. Попо-
ва

защищенность жизненно важных целей, интересов националь-
ных корпораций, акционерных обществ как экономических,
социальных и политических субъектов от внутренних и внеш-
них угроз, гарантирующих их поступательное развитие. При
этом защищенность представляет собой способность сохране-
ния объектом или системой своей качественной определенно-
сти и возможности выполнения своих целей, задач и функций.

Примечание – Составлено автором

Любая корпорация – это не только совокупность зданий, сооружений,
оборудования, сырья и материалов, рабочей силы и т.д. Это, прежде всего,
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сложная социально-экономическая система, в результате функционирования
которой производится и реализуется продукция или оказываются услуги. При
этом имеет место переплетение связей и отношений, как внутри системы, так и
в окружающей среде. Все это должно учитываться при обеспечении корпора-
тивной безопасности.

«Безопасность корпорации» – понятие емкое. В узком смысле его можно
представить как отсутствие различного рода опасностей и угроз или наличие
возможностей по их предупреждению, защите своих интересов, недопущение
ущерба, превышающего критический предел. Это требует кропотливой повсе-
дневной работы соответствующего персонала, служб безопасности, которые
наряду с другими службами призваны обеспечить безубыточную работу корпо-
рации, сохранение ее имущества, недопущение разглашения коммерческой
тайны, пресечение факторов насильственных преступлений, сохранение интел-
лектуальной собственности и т.д.

По мнению И.А. Бородина, под корпоративной безопасностью понимает-
ся состояние системы (ее основных подсистем), при котором вероятность акту-
ализации факторов угрозы ее существованию минимизирована [21].

Данное определение включает только один аспект корпоративной безопас-
ности – противодействие угрозам. Механизм минимизации факторов угрозы не
показан. Поэтому И.А. Бородин вынужден сделать уточнение, что понятие
«корпоративная безопасность» подразумевает эффективное использование ре-
сурсов, обеспечивающее стабильное функционирование корпорации в настоя-
щем и устойчивое развитие в будущем.

Понятие «угроза» родственно понятию «опасность». Угроза – это опас-
ность на стадии перехода из возможности в действительность. Угроза – потен-
циально возможное или реальное действие злоумышленников, способных нане-
сти моральный, материальный или физический ущерб персоналу.

Различают внутренние и внешние угрозы, которые могут быть направле-
ны на персонал, материальные, финансовые и информационные ресурсы (таб-
лица 2).

Под внутренними угрозами корпоративной безопасности следует пони-
мать неспособность корпорации к самосохранению и саморазвитию, слабость
инновационного фактора, неэффективность системы корпоративного управле-
ния, неумение устанавливать оптимальный баланс интересов для разрешения
противоречий и конфликтов между заинтересованными лицами.

К внешним угрозам корпоративной безопасности можно отнести:
– неблагоприятное состояние экономики страны;
– природные катаклизмы и техногенные катастрофы;
– несовершенство законодательства;
– недобросовестную конкуренцию;
– коррупцию;
– организованную преступность.
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Таблица 2 – Виды угроз безопасности корпорации

Субъекты, совершающие преступления
Исходя из выгодной си-
туации, в том числе без-
опасной

По устремлению и по-
лучению прибыли от
реализации похищенно-
го

По заказу

Виды угрозы безопасности
Физические Технические Интеллектуальные
Хищение;
Разбой, нападение;
Уничтожение собствен-
ности;
Террористические ак-
ции;
Чрезвычайные ситуа-
ции.

Перехват информации;
Искажение информа-
ции;
Уничтожение информа-
ции;
Ввод ложной информа-
ции.

Уклонение от обяза-
тельств;
Мошеннические опера-
ции;
Агентурная разведка;
Психологическое воз-
действие.

Угроза корпоративной безопасности может содержаться также в актах об-
щения. Угрожающее воздействие для деятельности корпорации могут оказы-
вать такие приемы, как:  ложь, обман, полуправда, «утечка информации»,
сплетня, неполная или частично искаженная информация, «утка», тенденциоз-
ный культурологический контекст сообщений (в том числе правдивых или
нейтральных по содержанию), дезинформация, слухи, провокационные или ма-
нипулятивные сообщения, попытки «рефлексивного управления» (термин
В.А.Лефевра) случайно (или неслучайно) отобранными группами людей, не-
адекватно выбранный источник сведений, создание «дутых» авторитетов и т.д.

В зависимости от степени тяжести последствий различают угрозы с высо-
кой, значительной, средней и низкой тяжестью последствий [22].

Высокая тяжесть означает, что эти угрозы могут привести к существен-
ному ухудшению всех финансово-экономических показателей деятельности
корпорации. Это может привести к немедленному прекращению ее деятельно-
сти либо к такому непоправимому вреду, который приведет к этим же послед-
ствиям позднее.

Значительная степень тяжести последствий реализации угроз предпола-
гает возможность нанесения корпорации таких финансовых потерь, которые
окажут негативное воздействие на основные ее финансово-экономические по-
казатели, на ее деятельность в будущем. Эти последствия преодолеваются в те-
чение длительного времени.

Средняя степень тяжести означает, что для преодоления последствий
осуществления угроз необходимы затраты, сопоставимые с текущими затрата-
ми компании и не требуется значительного времени.



21

Реализация угроз с низкой степенью последствий не оказывают суще-
ственного воздействия ни на стратегические позиции корпорации, ни на ее те-
кущую деятельность.

Количественную оценку угроз корпоративной безопасности можно произ-
водить с использованием методики, угроз предложенной В.В. Шлыковым [23].

Данная методика основана на расчете коэффициента ущерба (Ку), величина
которого позволяет принять решение о более эффективной защите собственных
экономических интересов. Для расчета коэффициента ущерба используются
следующие данные:

– фактические убытки (ФУ);
– затраты на снижение убытков (ЗСУ);
– затраты на возмещение убытков (ЗВУ).
Сумма этих величин характеризует действительную величину потерь

(ДВП), то есть:

ДВП = ФУ + ЗСУ + ЗВУ (1)

Соотношение действительной величины потерь и собственных ресурсов
предприятия (фирмы) представляет собой коэффициент ущерба:

Ку = ДВП / Q (2)

где Ку – коэффициент ущерба; Q – объем собственных ресурсов.

При теоретическом рассмотрении понятия безопасности обычно использу-
ется следующий понятийный аппарат:

враждебность – воздействие окружающей среды, направленное на кор-
порацию и являющееся ответом среды действиям корпорации; характеризуется
совокупностью угроз ее устойчивому функционированию;

угроза – это изменения во внешней или внутренней среде субъекта, кото-
рые приводят к нежелательным изменениям предмета безопасности;

риск – вероятность наступления вышеназванных нежелательных измене-
ний;

ущерб – это само нежелательное качественное изменение предмета без-
опасности, снижение его ценности для субъекта или его полная утрата;

стратегия безопасности – совокупность наиболее значимых решений,
направленных на обеспечение приемлемого уровня безопасности функциони-
рования корпорации;

негативное событие – любое незапланированное событие, результатом
которого выступает материальный ущерб или моральный урон корпорации, и
влекущее за собой убытки, дополнительные расходы. Примером негативного
события может служить авария, катастрофа, несчастный случай, несостоявшая-
ся сделка, банкротство корпорации и т.д.
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Необходимо отметить, что понятие «безопасность корпорации» неразрыв-
но связано с такими понятиями как «устойчивость», «развитие», «уязвимость»
и «управляемость».

Связь корпоративной безопасности с понятиями «развитие» и «устойчи-
вость» можно объяснить следующим образом [24].

Развитие – один из компонентов экономической безопасности системы.
Если система не развивается, то у нее резко сокращается возможность выжива-
ния, сопротивляемость и приспосабливаемость к внутренним и внешним усло-
виям.

Устойчивость и безопасность – важнейшие характеристики корпорации
как единой системы. Их не следует противопоставлять, каждая из них по-
своему характеризует состояние корпорации. Устойчивость отражает проч-
ность и надежность ее элементов, вертикальных, горизонтальных и других свя-
зей внутри системы, способность выдерживать внутренние и внешние «нагруз-
ки».

Уязвимость корпорации – это показатель, характеризующий степень ее
подверженности внешним и внутренним опасностям, т.е. степень ее незащи-
щенности.

В более общем виде: «Уязвимость – это свойство любого материального
объекта природы, техники или социума утрачивать способность к выполнению
естественных или заданных функций в результате негативных воздействий
опасностей определенного происхождения и интенсивности» [25].

Управляемость корпорации – это комплексная характеристика ее способ-
ности реагировать на целенаправленное воздействие.

Корпорация представляет собой важный объект экономической жизни ре-
гиона, на территории которого она расположено, и государства в целом.

Следовательно, корпоративная безопасность включает в себя множество
понятий, регламентов и систем, таких как:

– режим зашиты коммерческой тайны;
– внутренняя работа с сотрудниками в целях предотвращения негативных

явлений;
– внутренняя контрразведка, и служебные расследования по угрожающим

безопасности сигналам и фактам;
– экономическая безопасность;
– информационно-аналитическая работа в интересах безопасности;
– техническая и физическая защита [26].
Это далеко не полный перечень направлений работы в обеспечении без-

опасности корпорации. Каждая компания выбирает свои приоритеты в развитии
вышеуказанных направлений обеспечения безопасности. Это зависит от оценки
степени угроз, которая в свою очередь зависит от вида и масштаба деятельно-
сти корпорации.

И.С. Бусыгина считает, что корпоративная безопасность является резуль-
татом отношений в континууме «человек – организация», содержательно-
структурные характеристики и уровень развития которых опосредованы корпо-
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ративными отношениями в системе «человек-профессия-организация». Дей-
ствие внешне и внутренне обусловленных психолого-акмеологических законо-
мерностей и механизмов корпоративной безопасности как акмеологического
основания продуктивной жизнедеятельности организации обеспечивает ста-
бильность и акмеориентированное развитие в континууме «человек – организа-
ция» [27].

Недостатком данного определения является то, что понятие «корпоратив-
ная безопасность» рассматривается исключительно в  психолого-
акмеологическом аспекте, а экономический, технический и другие аспекты
данного явления игнорируются.

Д. Терехов дает следующее определение: «Система корпоративной без-
опасности предприятия – это состояние его защищенности от негативного
влияния внешних и внутренних угроз, дестабилизирующих факторов, при ко-
тором обеспечивается устойчивая реализация основных коммерческих интере-
сов и целей уставной деятельности» [28].

Мы считаем, что в данном определении речь идет не о системе корпора-
тивной безопасности, а о корпоративной безопасности. Автор делает акцент на
защищенности корпорации от негативного влияния внешних и внутренних
угроз, а также указывает на цель обеспечения корпоративной безопасности –
необходимость устойчивой реализации основных коммерческих интересов и
целей уставной деятельности компании. Вместе с тем, автор не указывает каков
механизм обеспечения корпоративной безопасности.

Впоследствии Д. Терехов уточняет, что для обеспечения корпоративной
безопасности необходимо реализовать комплекс организационно-
управленческих, режимных, технических, профилактических и пропагандист-
ских мер, направленных на качественную реализацию защиты интересов пред-
приятия от внешних и внутренних угроз.

Под корпоративной стратегической безопасностью С.И. Рожнов предла-
гает понимать такое состояние интегрированной экономической системы, кото-
рое позволяет обеспечивать управляемость ею в долгосрочном периоде на до-
статочно широком, разностороннем и малопредсказуемом поле деятельности,
сохраняя и поддерживая корпоративную целостность для выполнения ее мис-
сии и достижения определенного уровня рыночной власти и социальной значи-
мости [29].

К достоинствам данного определения следует отнести ориентацию систе-
мы корпоративной безопасности на обеспечение эффективного функциониро-
вания защищаемого объекта в долгосрочном периоде, к недостаткам – отсут-
ствие механизма обеспечения безопасности.

К.В. Попова считает, что корпоративная безопасность представляет собой
защищенность жизненно важных целей, интересов национальных корпораций,
акционерных обществ как экономических, социальных и политических субъек-
тов от внутренних и внешних угроз, гарантирующих их поступательное разви-
тие. При этом защищенность представляет собой способность сохранения объ-
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ектом или системой своей качественной определенности и возможности вы-
полнения своих целей, задач и функций [30].

Мы считаем данное определение одним из наиболее полным. Однако его
недостатком, как и всех предыдущих, является отсутствие указания на то, ка-
ким образом можно обеспечить корпоративную безопасность.

В результате критического анализа определений различных казахстанских
и российских ученых, автор сделал вывод о том, что корпоративная безопас-
ность – это результат реализации комплекса организационно-управленческих,
режимных, технических, профилактических и пропагандистских мер, способ-
ствующих обеспечению надежной защищенности жизненно важных интере-
сов и коренных основ существования корпорации от внутренних и внешних
угроз, при которой у руководства компании имеется возможность самостоя-
тельно определять характер и формы производственной или иной деятельно-
сти для обеспечения производства товаров и услуг в объемах, способствующих
эффективному функционированию и устойчивому развитию корпорации.

В данном определении синтезированы все три подхода к исследованию
корпоративной безопасности – через интересы, устойчивость и независимость.

1.2 Система корпоративной безопасности
В качестве методологии исследования корпоративной безопасности необ-

ходимо использовать  системный подход, который предполагает рассмотрение
любого явления в виде сложной динамической системы.

Систему можно представить как совокупность правил и закономерностей,
используемых при решении задач для различных типов объектов. Эти правила
и закономерности будут общими для всевозможных видов деятельности: науч-
но-исследовательской, управленческой, конструкторской, производственной и
др.

Под системой понимается наличие множества объектов с набором связей
между ними и между их свойствами.

Иными словами, системой называется все, что состоит из связанных друг с
другом частей. Системами являются автомобиль, собранный из деталей и узлов,
живой организм, образуемый совокупностью клеток; предприятие, связываю-
щее в единое целое множество производственных процессов, персонал, различ-
ные виды ресурсов, готовую продукцию и т.п. При этом объекты (части) функ-
ционируют во времени как единое целое, то есть каждый объект, подсистема,
ячейка работают ради единой цели, стоящей перед системой.

Таким образом, особенность системного подхода заключается в том, что
система управления объектом исследуется как единый организм с учетом внут-
ренних связей между отдельными элементами и внешних связей с другими си-
стемами и объектами [31].

В зависимости от их природы различают:
– естественно-физические (климат, почва) системы;
– искусственно-физические, технические (самолет, трактор) системы;
– логические (проект, чертеж) системы;
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– биологические (растения, животные, человек как живое существо) си-
стемы;

– социально-экономические (хозяйственный комплекс в целом, отрасль,
предприятие) системы [32].

Основными частями любой системы являются вход, процесс (структура) и
выход.

Вход – комплексное понятие. Во-первых, это некая субстанция (сырье, ма-
териалы, энергия, информация и др.), поступающая в систему и подвергающая-
ся в ней различным преобразованиям. Во-вторых, это внешняя (окружающая)
среда, представляющая совокупность факторов и явлений, которые воздей-
ствуют на систему (природные условия, внешнеполитическая обстановка, тор-
говая конъюнктура). Под входом понимают также установленные способы
функционирования элементов системы: инструкции, положения, приказы,
определяющие порядок, правила, ограничительные условия, цели действия си-
стемы.

Внутренняя структура системы – это каналы, по которым проходят ве-
щество, энергия и информация, поступающие в систему через входы, а также
процессы или операции их преобразования.

Выход является продуктом или результатом функционирования системы.
По степени связи с внешней средой системы подразделяются на открытые

и закрытые.
Открытые системы интенсивно обмениваются веществом, энергией

и/или информацией с окружающей средой.
Закрытые системы функционируют при относительно небольшом обмене

или его отсутствии (например, замкнутый технологический цикл). Элементы
здесь взаимодействуют друг с другом.

По степени сложности системы делят на простые, сложные и очень слож-
ные. Сложность определяется числом элементов, образующих систему, степе-
нью разветвленности ее внутренней структуры, характером функционирования
(одноцелевое или многоцелевое).

Простыми называются системы, состоящие из небольшого числа элемен-
тов, с простыми взаимосвязями и неразветвленной структурой, предназначен-
ные для выполнения элементарных функций, например, чередование культур в
севообороте.

Сложными называют системы с большим числом элементов, взаимосвязей
и взаимодействий, характер их разветвленный, выполняемые функции разнооб-
разны, например, сельскохозяйственное предприятие.

Очень сложными принято называть системы, сущность взаимосвязей в ко-
торых не вполне понятна, недостаточно изучена. К таким системам относятся
мозг, общество, вселенная [33].

Для сложных систем характерны многоуровневые (иерархические) струк-
туры. В зависимости от выбранной точки отсчета и критерия разбиения иерар-
хические структуры могут быть вертикальными и горизонтальными.
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Понятие система объединяет такие термины, как «объекты», «свойства» и
«связи».

Объекты представляют собой части или компоненты системы. Таких ча-
стей может быть неограниченное множество. К объектам, в частности, относят
математические переменные, уравнения, правила и законы, технологические
процессы, производственные подразделения, станки и т.д.

Свойства представляют собой качества параметров объектов.
Качества – это внешние проявления того способа, посредством которого

формируется знание об объекте, ведется наблюдение за ним или осуществляет-
ся его ввод в процесс.

Свойства позволяют описывать объекты системы количественно, выражая
их в единицах, имеющих определенную размерность.

Системы обладают следующими свойствами:
1 Целостность – комплекс объектов, рассматриваемых в качестве систе-

мы, представляет собой определенную целостность, обладающую общими
свойствами и поведением.

2 Делимость – для того чтобы представлять собой систему, целостный
объект должен быть изображен расчлененным на элементы.

3 Изолированность – комплекс объектов, образующих систему, и связи
между ними можно отграничить от их окружения и рассматривать изолирован-
но.

4 Относительность изолированности – для системы она является относи-
тельной, поскольку комплекс объектов, образующих систему, общается со сре-
дой через входы и выходы.

5 Определенность – каждая составная часть системы может быть отделена
от других составляющих.

6 Множественность – каждый элемент системы обладает собственным
поведением и состоянием, отличным от таковых других элементов и системы в
целом [10, с. 273].

Связи – это то, что соединяет объекты и свойства в системном процессе в
единое целое. Они существуют между всеми элементами системы, системами и
подсистемами.

К важнейшим понятиям системного подхода относится фундаментальное
кибернетическое понятие обратной связи.

Обратная связь означает наличие канала связи между входом и выходом
системы, либо прямого, либо через другие элементы системы (например, через
орган управления).

Посредством обратной связи данные о функционировании управляемой
системы с ее выхода передаются в систему управления. Здесь эти данные срав-
ниваются с данными, задающими содержание и объем работы. При несоответ-
ствии между фактическим и заданным состоянием системы вырабатываются
меры по его устранению.
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Если число элементов в системе слишком велико, чтобы продуктивно опе-
рировать ими, следует применить прием упорядочения этих элементов – ввести
структуру.

Структура системы – это совокупность связей, по которым обеспечива-
ется массо-, энерго- и информационный обмен между элементами системы,
определяющий функционирование системы в целом и способы ее взаимодей-
ствия с внешней средой.

Важной характеристикой поведения систем (особенно динамических) яв-
ляется их устойчивость.

Устойчивость – это постоянство состояния системы или последователь-
ности некоторых ее состояний во времени и процессе ее преобразований.

Устойчивость динамических систем обусловлена тем, что отклонения не-
которых параметров системы от заданных не превышают допустимых значе-
ний. Система, устойчивая по одному признаку, может быть неустойчивой по
другому.

Дублирование систем обратной связи  повышает устойчивость работы си-
стем, их эффективность и надежность. Эффективность обратных связей способ-
ствует целостности системы. Вместе с тем возможности обратных связей не
безграничны. Например, цены на энергоресурсы  могут существенно изменять-
ся, конкурентоспособность же предприятия будет оставаться постоянной толь-
ко до определенного предела. Достижение такого состояние называется срывом
адаптации. Система либо гибнет, либо вынуждена существенно (скачкообраз-
но) перестраиваться, чтобы соответствовать новым условиям.

Состояние системы определяется режимом ее функционирования, когда
интегральные показатели находятся в гомеостазе (иле гомеокинезе – колебании
вокруг некоторого среднего положения без выхода из определенных границ) с
окружающей средой, а обобщенная структура системы остается неизменной во
времени и в пространстве.

Смена состояний системы сопровождается изменениями ее интегральных
показателей и структурными перестройками разного масштаба. При этом си-
стема может сохранять ряд своих наиболее важных характеристик. Она остает-
ся целостной и продолжает, как раньше, входить в качестве компонентов в дру-
гую систему более высокого уровня.

Такого рода смена состояний называется кризисом. Она не ведет к разру-
шению системы, но обусловливает ее существенную перестройку. Фактически
кризис для большинства систем служит механизмом обновления, экстраорди-
нарным механизмом адаптации к новым условиям.

Одно из существенных понятий, используемых в системном подходе, –
фактор неопределенности, который присутствует при решении многих слож-
ных задач, относящихся к различным областям деятельности.

Неопределенность может быть результатом недостаточной изученности
исследуемого явления или обусловлена тем, что последствия принимаемых ре-
шений сказываются через достаточно длительное время и не могут быть пред-
сказаны с достаточной точностью. Иные причины неопределенности связаны с
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невозможностью количественной оценки многих явлений, нечеткой постанов-
кой задач и т.п. [34]

Корпоративная безопасность является сложной иерархической открытой
социально-экономической системой, обладающей всеми рассмотренными выше
характеристиками систем.

Система корпоративной безопасности представляет собой организован-
ную совокупность специальных органов, средств, методов и мероприятий,
обеспечивающих защищенность компании от внутренних и внешних угроз [35].

В связи с тем, что любая корпорация представляют собой открытую си-
стему, функционирующую в нестабильной враждебной окружающей среде, си-
стема корпоративной безопасности имеет свои  стратегии, цели, задачи, методы
и средства деятельности, а также субъекты и объекты системы безопасности,
которые формируются в зависимости от конкретных условий.

При исследовании системы корпоративной безопасности необходимо ру-
ководствоваться следующими методологическими положениями:

1 Система корпоративной безопасности не может быть шаблонной. Она
уникальна для каждой корпорации, поскольку зависит от уровня развития и
структуры производственного потенциала, эффективности его использования и
направленности производственной деятельности, качественного состояния кад-
ров, производственной дисциплины, состояния окружающей среды, рискован-
ности производства и т.п.

2 Система корпоративной безопасности является самостоятельной,
обособленной от аналогичных систем других производственных единиц. Одна-
ко ее обособленность относительна, поскольку, как было показано в п. 1.1, си-
стема безопасности корпорации входит в качестве составного элемента в си-
стему экономической безопасности более высокого иерархического уровня –
города, региона, страны (рисунок 1). Многие задачи корпоративной безопасно-
сти нельзя решить самостоятельно, без решений, принимаемых на более высо-
ком системном уровне, прежде всего государственном. На уровне государства
принимаются важнейшие политические, макроэкономические, правовые и дру-
гие решения, создающие среду безопасности производственной деятельности
экономических агентов. Служба безопасности конкретной корпорации создает-
ся и функционирует на основе действующих в стране нормативно-правовых ак-
тов. Эффективность ее деятельности зависит от возможностей приобретения
средств защиты, уровня подготовки и квалификации кадров и т.п.

3 Система корпоративной безопасности должна быть комплексной. Она
призвана обеспечить экономическую, научно-техническую, кадровую, интел-
лектуальную, экологическую, информационную, физическую, техногенную,
пожарную и т.п. безопасность. Безопасность корпорации может быть обеспече-
на лишь при комплексном использовании всего арсенала средств защиты и
противодействия во всех структурных элементах производственной системы и
на всех этапах технологического цикла. Наибольший эффект достигается тогда,
когда все используемые средства, методы и мероприятия объединяются в еди-
ный целостный механизм
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4 Обеспечение корпоративной безопасности не является одноразовым ак-
том. Это непрерывный процесс обоснования и реализации наиболее рациональ-
ных форм, методов, способов и путей создания, совершенствования и развития
системы безопасности, непрерывном управлении ею, контроле, выявлении ее
узких мест и потенциальных угроз корпорации.

5 Требуемый уровень корпоративной безопасности не может быть обеспе-
чен без надлежащей подготовки персонала и соблюдения заинтересованными
лицами всех установленных правил, направленных на обеспечение безопасно-
сти.

Систему корпоративной безопасности схематически можно представить в
виде совокупности следующих элементов:

– цель системы;
– задачи системы;
– интересы корпорации;
– приоритеты корпорации;
– угрозы корпоративной безопасности (внешние и внутренние);
– пороговые индикаторы корпоративной безопасности;
– правовое обеспечение корпоративной безопасности;
– субъекты обеспечения корпоративной безопасности;
– объекты обеспечения корпоративной безопасности;
– методы обеспечения корпоративной безопасности (таблица 3).
Целью системы корпоративной безопасности является обеспечение

надежной защищенности жизненно важных интересов и коренных основ суще-
ствования корпорации от внутренних и внешних угроз, при которой у руковод-
ства компании имеется возможность самостоятельно определять характер и
формы производственной или иной деятельности для обеспечения расширенно-
го воспроизводства товаров и услуг в объемах, способствующих эффективному
функционированию и устойчивому развитию корпорации.

Достижение поставленной цели возможно лишь на основе решения следу-
ющего комплекса задач:

– обеспечение зашиты коммерческой тайны;
– обеспечение сохранности материальных и нематериальных активов;
– обеспечение экономической безопасности корпорации;
– обеспечение информационной безопасности корпорации;
– обеспечение экологической безопасности корпорации;
– обеспечение производственной безопасности корпорации;
– обеспечение личной безопасности собственников и сотрудников корпо-

рации;
– обеспечение способности корпорации к саморазвитию и прогрессу.
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Таблица 3 – Система корпоративной безопасности

Элементы
системы

Характеристика элементов
системы корпоративной безопасности

1 2
Цель си-
стемы

Обеспечение надежной защищенности жизненно важных инте-
ресов и коренных основ существования корпорации от внутрен-
них и внешних угроз, при которой у руководства компании име-
ется возможность самостоятельно определять характер и формы
производственной или иной деятельности для обеспечения рас-
ширенного воспроизводства товаров и услуг в объемах, способ-
ствующих эффективному функционированию и устойчивому
развитию корпорации.

Задачи
системы

Обеспечение:
– зашиты коммерческой тайны;
– сохранности материальных и нематериальных активов;
– экономической безопасности корпорации;
– информационной безопасности корпорации;
– экологической безопасности корпорации;
– производственной безопасности корпорации;
– личной безопасности собственников и сотрудников корпора-
ции;
– способности корпорации к саморазвитию и прогрессу.

Интересы
корпора-
ции

1 Способность корпорации функционировать в режиме расши-
ренного воспроизводства.
2 Приемлемый уровень благосостояния  собственников, мене-
джеров и персонала корпорации и возможность его повышения.
3 Эффективное использование материальных, трудовых, финан-
совых и информационных ресурсов.
4 Финансовая  устойчивость.
5 Повышение конкурентоспособности.
6 Научно-техническое развитие.
7 Создание экономических и правовых условий, исключающих
конфликты между заинтересованными лицами.
8 Создание экономических и правовых условий, исключающих
недружественное поглощение корпорации.

Приорите-
ты
Корпора-
ции

1 Обеспечение соответствия стандартам корпоративного управ-
ления.
2 Повышение конкурентоспособности и экономической эффек-
тивности на базе новейших достижений науки и техники.
3 Совершенствование корпоративной культуры.
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Продолжение таблицы 3

1 2
Угрозы
корпора-
тивной
безопас-
ности

Внешние и внутренние факторы, влияющие на конкурентоспо-
собность, эффективность и устойчивость развития корпорации.

Факторы
внешних
угроз

1 Конкуренты:
– промышленный шпионаж;
– рейд (недружественные поглощения).
2 Коррумпированные элементы госструктур.
3 Криминал.
4 Состояние экономики.
5 Техногенные катастрофы и природные катаклизмы.

Факторы
внутрен-
них угроз

1 Учредители или собственники компании.
2 Топ-менеджеры.
3 Служба безопасности.
4 Персонал.
5 «Группы корпоративного риска»:
– носители информации, содержащей коммерческую тайну;
– лица, находящиеся в состоянии конфликта (ролевого, лич-
ностного, группового);
– лица, имеющие дорогостоящие хобби, увлекающиеся азарт-
ными играми или экстремальными видами спорта;
– нелояльные сотрудники.

Порого-
вые инди-
каторы
корпора-
тивной
безопас-
ности

1 Показатели деловой активности.
2 Показатели ликвидности.
3 Показатели платежеспособности.
4 Показатели финансовой устойчивости.
5 Показатели инновационности.
6 Показатели состояния охраны труда и техники безопасности.
7 Показатели кадровой безопасности.
8 Показатели экологической безопасности.
9 Показатели информационной безопасности.
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Продолжение таблицы 3

1 2
Правовое
обеспече-
ние
корпора-
тивной
безопас-
ности

1 Закон Республики Казахстан «О национальной безопасности в
Республике Казахстан».
2 Гражданский Кодекс Республики Казахстан.
3 Закон Республики Казахстан «Об акционерных обществах».

4 Закон Республики Казахстан «О товариществах с ограничен-
ной и дополнительной ответственностью».
5 Учредительный договор и устав корпорации.
6 Внутренние документы корпорации.

Субъекты
обеспече-
ния кор-
поратив-
ной
безопас-
ности

1 Судебные и правоохранительные органы.
2 Совет директоров корпорации.
3 Исполнительный орган корпорации.
4 Служба безопасности корпорации.
5 Другие структурные подразделения корпорации.

Объекты
обеспече-
ния кор-
поратив-
ной без-
опасности

- финансы;
- персонал;
- информация;
- материальные ценности;
- бизнес-процессы (экономическая безопасность);
- репутация компании и т.п.

Методы
обеспече-
ния кор-
поратив-
ной без-
опасности

Разработка и реализация комплекса мероприятий, направленных
на нейтрализацию угроз корпоративной безопасности.

Примечание – Составлено автором на основе источников [21, 28, 36]

Решение указанных задач нацелено на обеспечение реализации следующих
интересов корпорации:

1 Способность корпорации функционировать в режиме расширенного вос-
производства.

2 Приемлемый уровень благосостояния  собственников, менеджеров и пер-
сонала корпорации и возможность его повышения.
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3 Эффективное использование материальных, трудовых, финансовых и
информационных ресурсов.

4 Финансовая  устойчивость.
5 Повышение конкурентоспособности.
6 Научно-техническое развитие.
7 Создание экономических и правовых условий, исключающих конфликты

между заинтересованными лицами.
8 Создание экономических и правовых условий, исключающих недруже-

ственное поглощение корпорации.
Функционирование системы корпоративной безопасности должно осу-

ществляться в соответствии со следующими приоритетами корпорации:
1 Обеспечение соответствия стандартам корпоративного управления.
2 Повышение конкурентоспособности и экономической эффективности на

базе новейших достижений науки и техники.
3 Совершенствование корпоративной культуры.
Рассмотрим более подробно угрозы корпоративной безопасности, под ко-

торыми следует понимать внешние и внутренние факторы, влияющие на кон-
курентоспособность, эффективность и устойчивость развития корпорации.

В зависимости от источника опасности, различают внешние и внутренние
угрозы корпоративной безопасности.

И.А. Бородин считает, что наиболее активными факторами внешних угроз
являются:

– конкуренты;
– коррумпированные элементы госструктур;
– криминал;
– техногенные катастрофы и природные катаклизмы [21, с. 17].
Большинство предпринимателей из всех факторов угрозы на первое место

ставят конкурентов.
В условиях рыночной экономики конкуренция является естественным

и даже необходимым процессом. Однако в зависимости от методов конкурент-
ной борьбы ее можно условно подразделить на три типа:

– добросовестная конкуренция реализуется в форме соревнования
в рамках действующего правового поля;

– соперничество первая форма недобросовестной конкуренции, которая
реализуется с использованием приемов и методов, направленных
на дискредитацию конкурента, производимого им товара или предоставляе-
мых им услуг;

– противоборство ориентировано на уничтожение конкурента
и осуществляется с использованием приемов и методов, противоречащих дей-
ствующему законодательству.

Недобросовестная конкуренция порождает два новых фактора угрозы:
– промышленный шпионаж;
– рейдерство (недружественные поглощения).
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Эти факторы являются пассивными и активизируются в момент получения
заказа на их услуги.

При этом акции промышленного шпионажа, как правило, осуществляют
частные детективные агентства, рейдерством занимаются специально ориенти-
рованные на этот вид деятельность фирмы.

Существенное негативное влияние на развитие бизнеса оказывают кор-
румпированные сотрудники проверяющих и контролирующих органов, кото-
рые за определенное вознаграждение готовы закрыть глаза на выявленные
в ходе проверок недостатки. В случаях недобросовестной конкуренции пред-
ставители этого фактора угрозы могут стать пособниками одной из сторон, ис-
пользуя при этом административный ресурс.

Что касается криминала, то этот фактор угрозы большинство предприни-
мателей считают менее значимым и наиболее предсказуемым.

Статистика последних лет свидетельствует о недостаточном внимании
со стороны бизнесменов к такому фактору угрозы, как техногенные катастро-
фы. При этом, как свидетельствует практика (аварии на Саяно-Шушенской
ГЭС, Фукусимской АЭС), наряду с естественными причинами, существенную
роль в не предотвращении указанных катастроф и не уменьшении их отрица-
тельных последствий сыграл человеческий фактор.

Наряду с факторами внешней угрозы, существенное деструктивное влия-
ние на уровень корпоративной безопасности оказывают факторы внутренней
угрозы, которые присутствуют на любом предприятии и в случае активизации
способны взорвать компанию изнутри.

Факторы внутренней угрозы имеют ярко выраженный субъектный харак-
тер. За каждым из них стоит отдельный человек или группа лиц. При этом один
и тот же сотрудник может одновременно рассматриваться в составе двух
и более факторов угрозы. Факторы внутренней угрозы имеют сложную струк-
туру и требуют к себе не меньшего внимания, чем факторы внешней угрозы.

Можно выделить пять основных факторов внутренней угрозы [21, с.23]:
1 Учредители или собственники компании. Они определяют стратегию и

перспективы развития компании. От них зависит принятие и реализация кон-
цепции корпоративной безопасности фирмы.

2 Топ-менеджеры. От уровня их компетентности зависит успех либо не-
удача компании. При этом неэффективное управление бизнесом часто является
одной из предпосылок недружественного поглощения предприятия.

3 Служба безопасности. Во-первых, это единственное подразделение
компании, функциональной задачей которого является поддержание
на заданном уровне корпоративной безопасности. От уровня профессионализ-
ма ее сотрудников зависит достижение или не достижение поставленной цели.
Во-вторых, уровень безопасности напрямую связан с лояльностью сотрудников
службы по отношению к компании.

4 Персонал. На уровень корпоративной безопасности существенное влия-
ние оказывают профессионализм сотрудников в сфере подбора и расстановки
персонала, их умение выявлять и разрешать конфликтные ситуации. Именно
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в этой службе концентрируется конфиденциальная информация о личностных
качествах персонала фирмы, то есть материалы, представляющие интерес для
конкурентов и криминальных структур.

5 «Группы корпоративного риска». К этим группам относятся следующие
категории сотрудников компании:

– носители информации, содержащей коммерческую тайну;
– лица, находящиеся в состоянии конфликта (ролевого, личностного, груп-

пового);
– лица, имеющие дорогостоящие хобби, увлекающиеся азартными играми

или экстремальными видами спорта;
– нелояльные сотрудники.
Опасность, содержащаяся в данном факторе угрозы, имеет ярко выражен-

ную личностную природу и реализуется в форме умышленных или неумыш-
ленных действий сотрудников, способных привести к снижению уровня корпо-
ративной безопасности. Так, носители сведений, составляющих коммерческую
тайну, могут стать источником информации для конкурентов либо
по собственной инициативе, либо в качестве жертв манипулятивных приемов
выведывания. Что же касается сотрудников, находящихся в состоянии кон-
фликта любого рода, то их профессиональная надежность и лояльность в этот
период резко падает. Довольно часто, решая свои проблемы, они совершают
поступки, наносящие серьезный урон корпоративной безопасности.

На основании вышеизложенного можно сделать вывод, что система корпо-
ративной безопасности, должна быть настроена на противодействие как факто-
рам внешней, так и внутренней угрозы.

Мы считаем, что система корпоративной безопасности включает следую-
щие подсистемы (рисунок 2):

– экономической безопасности;
– технологической безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
При оценке уровня корпоративной безопасности используется система по-

роговых индикаторов, которые разрабатываются во втором разделе настоящей
диссертации. К числу таких индикаторов относятся:

1 Показатели деловой активности.
2 Показатели ликвидности.
3 Показатели платежеспособности.
4 Показатели финансовой устойчивости.
5 Показатели инновационности.
6 Показатели состояния охраны труда и техники безопасности.
7 Показатели кадровой безопасности.
8 Показатели экологической безопасности.
9 Показатели информационной безопасности.
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Рисунок 2 – Схема структуры корпоративной безопасности

Примечание – Составлен автором

Система корпоративной безопасности создается для защиты следующих
объектов:

– различные виды деятельности корпорации (производственная, коммерче-
ская, снабженческая, управленческая и др.);

– имущество и ресурсы корпорации (финансовые, материально-
технические, информационные, интеллектуальные и др.);

– персонал корпорации, ее руководители, акционеры, партнеры, сотрудни-
ки, владеющие информацией, составляющей коммерческую тайну, и т.п.

Субъектами корпоративной безопасности являются те лица, подразделе-
ния, службы, органы, ведомства, учреждения, которые непосредственно зани-
маются обеспечением безопасности бизнеса. Их можно объединить в две груп-
пы:

1 Субъекты, которые входят в организационную структуру корпорации и
решают задачи по обеспечению ее безопасности. В состав этой группы входят
специальные субъекты (служба безопасности, или охрана, пожарная команда,
спасательная служба), а также весь остальной персонал фирмы, который также
заботится о безопасности своего предприятия.

2 Субъекты, которые находятся за пределами корпорации и не подчиняют-
ся ее руководству:

− законодательные органы – принимают законы, создающие право-
вую основу деятельности по обеспечению безопасности;

− исполнительные органы власти – проводят политику, детализируют
механизмы безопасности;

Корпоративная безопасность

Экономическая безопасность

Технологическая и производ-
ственная безопасность

Экологическая безопасность

Информационная безопасность

Кадровая безопасность
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− судебные органы – обеспечивают соблюдение законных прав кор-
порации и ее заинтересованных лиц;

− правоохранительные органы – ведут борьбу с правонарушителями и
преступниками;

− научно-образовательные учреждения – осуществляют научную
проработку проблем безопасности и подготовку кадров.

− – частные охранные и детективные организации, аналитические
центры, информационные службы, учебные, научные и консультационные ор-
ганизации и т.п. – оказывают услуги по охране объектов, обеспечивают защиту
информации, коммерческой тайны, накапливают и представляют информацию
о конкурентах, ненадежных партнерах и т.д. [37].

Функционирование комплексной системы обеспечения корпоративной
безопасности осуществляется на основе следующих принципов [38]:

1 Законность. Деятельность подразделений, отвечающих за корпоратив-
ную безопасность должна осуществляться на основе действующего законода-
тельства и не противоречить ему. Меры безопасности, разрабатываемые на са-
мом предприятии, также должны осуществляться в рамках действующих пра-
вовых актов.

2 Экономическая целесообразность. Следует организовывать защиту толь-
ко тех объектов и субъектов, затраты на защиту которых меньше, чем потери от
реализации угроз этим объектам. Здесь также должны учитываться финансовые
возможности компании по реализации системы мер, направленных на обеспе-
чение корпоративной безопасности.

3 Сочетание превентивных и реактивных мер. Превентивные меры – это
меры предупредительного характера, позволяющие не допустить возникнове-
ния или реализации угроз корпоративной безопасности. Реактивные меры – это
меры, которые предпринимаются в случае реального возникновения угроз или
необходимости минимизации их негативных последствий.

4 Обоснованность. Меры и средства защиты должны реализовываться на
современном уровне развития науки и техники, быть обоснованными с точки
зрения заданного уровня безопасности и соответствовать установленным тре-
бованиям и нормам.

5 Комплексность. Необходимо создать такую систему безопасности, кото-
рая бы обеспечила защищенность корпорации, ее имущества, персонала, ин-
формации, различных сфер деятельности от всевозможных опасностей и угроз,
форс-мажорных обстоятельств. Система корпоративной безопасности (ее со-
ставные элементы, силы, средства) должна быть достаточной, чтобы обеспе-
чить экономическую, экологическую, научно-техническую, кадровую, пожар-
ную и другие виды безопасности компании. В обеспечении безопасности кор-
порации должны принимать участие не только штатные сотрудники ее службы
безопасности и привлекаемые специалисты правоохранительных органов и
частных охранных предприятий, а практически все работники компании. Орга-
низационной формой комплексного использования сил и средств является про-
грамма обеспечения корпоративной безопасности.
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6 Координация и взаимодействие. Для достижения поставленных задач
необходимо постоянное согласование деятельности различных элементов си-
стемы корпоративной безопасности и сочетание организационных, техниче-
ских, экономико-правовых и прочих способов защиты от возникающих угроз.
Все участники процесса обеспечения безопасности корпорации должны взаи-
модействовать друг с другом, четко знать, кто за что отвечает и кто что делает.
Принцип взаимодействия предполагает также установление тесных деловых
контактов и согласование действий с внешними организациями (правоохрани-
тельными органами, частными охранными предприятиями и т.д.), способными
оказать необходимое содействие в обеспечении безопасности корпорации. Вы-
полнить эту задачу может комитет безопасности совета директоров или испол-
нительного органа корпорации.

7 Непрерывность. Система безопасности должна быть построена таким
образом, чтобы она действовала постоянно, защищая интересы корпорации в
условиях риска и противодействия злоумышленникам.

8 Активность. Защищать интересы корпорации необходимо с достаточной
степенью настойчивости, широко используя маневр силами и средствами обес-
печения безопасности и нестандартные меры защиты.

9 Плановость. Деятельность по обеспечению корпоративной безопасности
осуществляется на основе единого замысла, изложенного в комплексной про-
грамме и конкретных планах по отдельным направлениям и подвидам безопас-
ности. Это вносит организованность в функционирование системы безопасно-
сти, позволяет каждому участнику процесса действовать логически последова-
тельно, строго выполняя возложенные на него обязанности.

10 Дифференцированность. Выбор мер по преодолению возникших угроз
происходит в зависимости от характера угрозы и степени тяжести последствий
ее реализации.

11 Подконтрольность. Система обеспечения корпоративной безопасности
должна быть подконтрольна собственникам и руководству компании. Это
необходимо для того, чтобы система корпоративной безопасности не преврати-
лась в замкнутое образование, ориентированное на решение узких задач, без
учета интересов корпорации в целом, а также  для оценки эффективности дея-
тельности системы и ее возможного совершенствования.

12 Компетентность. В результате преднамеренных действий злоумыш-
ленников, недобросовестной конкуренции, принятия руководством компании
рискованных решений и т.д. корпорации может быть нанесен непоправимый
ущерб. Поэтому вопросами обеспечения корпоративной безопасности должны
заниматься не дилетанты, а профессионалы, глубоко знающие сущность про-
блемы, умеющие своевременно оценить обстановку и принять правильное ре-
шение.

13 Сочетание гласности и конфиденциальности. Основные меры безопас-
ности должны быть известны всем сотрудникам компании. Это даст возмож-
ность своевременно выявить и предотвратить потенциальные и реальные опас-
ности и угрозы. В то же время целый ряд способов, сил, средств, методов обес-
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печения безопасности должны быть законспирированы и известны узкому кру-
гу специалистов, что позволит более эффективно бороться как с внутренними,
так и внешними угрозами, своевременно предотвращать нанесение ущерба
корпорации.

14 Совершенствование. Необходимо постоянное совершенствование мер и
средств защиты на основе собственного опыта, появления новых технических
средств с учетом изменений в методах и средствах разведки и промышленного
шпионажа, нормативно-технических требований, накопленного отечественного
и зарубежного опыта.

Служба безопасности компании должна выполнять следующие функции:
– прогнозирование, предупреждение, выявление, устранение и ослабление

опасностей и угроз персоналу и ресурсам, способствующих нанесению финан-
сового, материального и морального ущерба интересам корпорации, наруше-
нию ее нормального функционирования и развития;

– создание механизма и условий оперативного реагирования на угрозы
безопасности и проявления негативных тенденций в функционировании пред-
приятия;

– создание условий для максимально возможного возмещения и локализа-
ции наносимого ущерба неправомерными действиями физических и юридиче-
ских лиц, для ослабления негативного влияния последствий нарушения без-
опасности на достижение стратегических целей.

– организация взаимодействия с правоохранительными и контрольными
органами в целях предотвращения и пресечения правонарушений, направлен-
ных против интересов предприятия.

Для реализации указанных функций используются следующие средства
обеспечения безопасности компании [37, с.89]:

– технические – охранно-пожарные системы, видео-радиоаппаратура,
средства обнаружения взрывных устройств, бронежилеты, заграждения и т.д.;

– организационные – создание специализированных подразделений, обес-
печивающих безопасность корпорации;

– информационные – печатная и видеопродукция по вопросам сохранения
конфиденциальной информации, а также информация для принятия решений по
вопросам безопасности, сохраняемая в компьютерах;

– финансовые – без достаточных финансовых средств невозможно функ-
ционирование системы безопасности; эти средства необходимо использовать
целенаправленно и с высокой отдачей;

– правовые – использование изданных органами власти и управления зако-
нов и подзаконных актов, а также разработка внутренних документов корпора-
ции по вопросам обеспечения безопасности;

– кадровые – достаточность кадров, занимающихся вопросами обеспече-
ния безопасности, повышение их профессионального мастерства;

– интеллектуальные – привлечение к работе высококвалифицированных
специалистов, научных работников позволяет внедрять новые эффективные си-
стемы безопасности.
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При реализации этих средств используются соответствующие им методы:
технические – наблюдение, контроль, идентификация и т.д.;
организационные – создание зон безопасности, режим, расследование, по-

сты, патрули и т.д.;
информационные – сбор сведений о сотрудниках, аналитические материа-

лы и учеты конфиденциального характера и т.д.;
финансовые – материальное стимулирование сотрудников за достижения

в обеспечении безопасности, денежное поощрение информаторов и т.д.;
правовые – судебная защита законных прав и интересов, содействие пра-

воохранительным органам и т.д.;
кадровые – подбор, расстановка и обучение кадров, обеспечивающих без-

опасность предприятия, их воспитание и т.д.;
интеллектуальные – патентование, ноу-хау и т.д. [37, с.132].
В результате проведенного нами теоретического анализа системы корпора-

тивной безопасности можно сделать вывод, что служба безопасности призвана
на основе эффективного использования ресурсов корпорации создать условия
для достижения целей бизнеса, своевременно обнаружить и максимально осла-
бить воздействие различного рода опасностей и угроз в условиях конкуренции
и хозяйственного риска.

1.3 Организационно-экономический механизм системы корпоратив-
ной безопасности

Корпоративная безопасность является сложной самоорганизующейся си-
стемой, механизм функционирования которой до сих пор не получил теорети-
ческого обоснования.

В Экономическом словаре понятие «механизм» трактуется как «последо-
вательность состояний, процессов, определяющих собой какое-нибудь дей-
ствие, явление», а также как «система, устройство, определяющее порядок ка-
кого-нибудь вида деятельности» [39].

В данном определении дана характеристика, с одной стороны, функцио-
нального содержания механизма, так как любой механизм является системой, а
значит, представляет собой взаимосвязь, взаимообусловленность событий и
движений, с другой стороны, структурного содержания, поскольку механизм
является устройством, с помощью которого осуществляются движение, взаимо-
связь и взаимообусловленность явлений и процессов.

Механизм системы корпоративной безопасности является одной из ее под-
систем, своего рода системой организации системы [40].

У любого механизма есть цель – организовать нечто. Достижение цели яв-
ляется реализацией механизма. Таким образом, сущность механизма – это цель
плюс достижение цели (сумма необходимых закономерностей и качеств).

Механизм системы представляет собой совокупность подмеханизмов, к ко-
торым относятся не только отдельные части механизма, но и качественно осо-
бые механизмы в механизме, реализующие свои специфические цели. напри-
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мер: механизмы структуризации, функциональные механизмы, механизмы при-
способления и изменчивости, механизмы созидания и механизмы разрушения.

Внутренние механизмы системы дополняются механизмами ее взаимодей-
ствия с внешней средой. В связи с тем, что механизм конкретной системы вы-
ходит за пределы данной системы, можно сделать вывод, что механизм шире
самой системы.

Механизм функционирования социально-экономической системы, к числу
которых относится система корпоративной безопасности,  называется хозяй-
ственным механизмом.

Российский академик Л.И. Абалкин считает, что «хозяйственный механизм
в самой общей форме можно охарактеризовать как способ организации обще-
ственного производства со свойственными ему формами и методами управле-
ния, экономическими стимулами и правовыми нормами» [41].

В этом определении под хозяйственным механизмом понимается способ
организации социально-экономической системы, а в части состава функцио-
нальных элементов данной системы речь идет о наборе присущих хозяйствен-
ному механизму определенных форм и методов управления, экономических
стимулов и правовых норм.

А.В. Бачурин считает, что хозяйственный механизм представляет собой
совокупность системы и методов планирования, экономических рычагов сти-
мулирования производства и хозяйственного расчета, то есть отождествляет хо-
зяйственный механизм с планово-экономическими методами управления [42].

В условиях рыночной экономики более приемлемым представляется
определение данное Ю. Курбатовым экономическому механизму, который яв-
ляется, на наш взгляд, составной частью хозяйственного механизма.

Ю. Курбатовы считает, что экономический механизм представляет собой
«конкретное выражение обусловленных законами рынка отношений во взаимо-
связи с производительными силами, представляющее собой основанную на ин-
тересах совокупность объективно-субъективных методов, рычагов и инстру-
ментов, а также соответствующих организационно-экономических форм ком-
плексного их использования в области регулирования и стимулирования разви-
тия воспроизводственного процесса» [43].

Все рассмотренные выше определения хозяйственного механизма имеют
общий недостаток – они предназначены для характеристики механизма хозяй-
ствования на макроуровне и не могут быть прямо использованы для характери-
стики организационно-экономического механизма системы корпоративной без-
опасности. Во-первых, потому, что система корпоративной безопасности явля-
ется одной из подсистем системы корпоративного управления. Во-вторых, по-
следняя является подсистемой других систем более низкого иерархического
уровня, чем национальная экономика.

С учетом данного замечания, при разработке авторского определения ме-
ханизма корпоративной безопасности следует синтезировать рассмотренные
выше определения, а также учесть определение хозяйственного механизма,
данное Ю.М. Осиповым, поскольку, на наш взгляд, оно, во-первых, является
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комплексным, а во-вторых, является нейтральным по отношению к уровню
иерархии хозяйствующих субъектов.

Ю.М. Осипов считает, что под хозяйственным механизмом следует пони-
мать самоорганизующуюся общественную систему хозяйствующих субъектов с
присущими им механизмами хозяйствования и присущими всей системе обще-
ственными хозяйственными институтами, регулирующими деятельность хозяй-
ствующих субъектов [40, с. 145-146].

Е.Д. Дрочинский указывает, что «механизм хозяйствования представляет
собой совокупность экономических рычагов, позволяющих на различных уров-
нях управления активно воздействовать на производство в целях достижения
стоящих перед обществом экономических и социально-политических задач»
[44, с.7]

Прежде чем дать авторское определение организационно-экономического
механизма системы корпоративной безопасности, отметим, что данную систему
необходимо рассматривать как единство трех компонентов – организационной
структуры, стратегии и организационно-экономического механизма [45].

Организационная структура представляет собой совокупность подразде-
лений корпорации, в той или иной мере, осуществляющих обеспечение корпо-
ративной безопасности, которые объединены устойчивыми связями.

В составе организационной структуры нельзя разрывать вертикальную ко-
ординату управленческих воздействий (организационную структуру управле-
ния) и горизонтальную координату процессов функционирования (организаци-
онно-производственную структуру), поскольку любое обособленное подразде-
ление организации является пересечением этих координат в результате которо-
го образуется саморегулируемая обратная связь [46].

Функционирование системы корпоративной безопасности должно осу-
ществляться на основе стратегии, которая представляет собой образ действий,
обусловливающий определенную устойчивую линию поведения входящих в
состав системы элементов на достаточно продолжительном историческом ин-
тервале [47].

Для любой социально-экономической системы, в том числе и для  системы
корпоративной безопасности, характерно наличие организационно-
экономического механизма, то есть целенаправленного процесса решения част-
ных задач функционирования данной системы на основе устойчивой совокуп-
ности методов, норм и правил формирования и регулирования отношений эле-
ментов организационной структуры.

Основными содержательными (структурными) элементами любого орга-
низационно-экономического механизма являются хозяйствующие субъекты и
отношения между ними.

Хозяйствующие субъекты (собственники, дочерние компании, структур-
ные звенья корпорации, предприятия-контрагенты, государственные учрежде-
ния и прочие заинтересованные лица) являются субъектами системы корпора-
тивной безопасности.
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Реализация механизма системы корпоративной безопасности направлена
на обеспечение согласованного взаимодействия хозяйствующих субъектов, в
процессе которого происходит достижение цели системы – обеспечение эффек-
тивного устойчивого развития корпорации.

Исходя из вышеизложенного, на основе синтеза проанализированных нами
определений корпоративной безопасности, дадим авторское определение
организационно-экономического механизма системы корпоративной
безопасности.

Организационно-экономический механизм системы корпоративной без-
опасности представляет собой  самоорганизующуюся систему заинтересован-
ных лиц корпорации, форм и методов управления, рычагов и инструментов,
правовых норм и организационно-экономических форм их использования в це-
лях обеспечения надежной защищенности жизненно важных интересов корпо-
рации от внутренних и внешних угроз.

Под заинтересованными лицами (stakе-holders1) в наличии эффективно
функционирующей системы корпоративного управления (а, следовательно, и
системы корпоративной безопасности) следует понимать акционе-
ров/инвесторов, сотрудников компании, совет директоров, исполнительный ор-
ган, внешнего аудитора, партнеров, республиканские и местные органы госу-
дарственной власти и управления, кредиторов, местное население и сообщество
и прочих стейк-холдеров [48].

Данный механизм включает две составляющих – организационную и эко-
номическую.

Организационная составляющая механизма системы управления корпора-
тивной безопасностью представлена системой отношений, определяющих со-
став, содержание и характер интеракционных связей между элементами данной
системы. Последовательность упорядоченных связей, скоординированная по
отношению к целям формируемой системы и структуре процесса принятия
управленческих решений, определяет сущность организационного механизма.
При этом общая качественная оценка возможных вариантов построения и ис-
пользования организационного механизма в процессе формирования системы
управления корпоративной безопасностью основывается на анализе их соответ-
ствия принципам и критериям эффективности функционирования управляющей
системы.

Существуют шесть уровней корпоративной безопасности:
1 Акционерный  уровень (учредители, акционеры).
2 Уровень высшего руководства корпорации (топ-менеджмент).
3 Уровень организационной структуры и системы управления предприя-

тия, кадровой политики, системы мотивации персонала.
4 Уровень построения бизнес-процессов.

1 Термину «stake-holder» нет точного эквивалента в русском языке. Одним из возможных переводов является
«выгодополучатели».
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5 Уровень текущей производственно-хозяйственной деятельности в рамках,
регламентированных предыдущим уровнем.

6 Уровень учета, контроля, анализа результатов производственно-
хозяйственной деятельности.

С точки зрения обеспечения корпоративной безопасности эти шесть уровней
необходимо рассматривать как:

– субъект безопасности;
– объект безопасности;
– источник угрозы;
– объект угрозы [49].
В крупной компании в состав системы обеспечения корпоративной без-

опасности в качестве подсистем могут  входить следующие подразделения [50]:
1 Отдел экономической разведки – подразделение, в функции которого

входит  организация добывания внешней информации, необходимой  руковод-
ству компании для выработки рациональных управленческих решений по во-
просам финансово-хозяйственной деятельности, соответствующих складываю-
щейся обстановке, стратегическим целям и оперативным задачам, позволяю-
щим избежать неудач в процессе их реализации.

Сбор, анализ и обработка данной информации является наиболее ответ-
ственным звеном не только системы обеспечения безопасности, но и маркетин-
га, поскольку на ее основе вырабатывается политика компании.

Мы считаем, что данное подразделение целесообразно создавать на базе
службы маркетинга. При этом руководитель подразделения экономической
разведки, подчиняясь руководителю службы маркетинга, должен согласовывать
свои действия с руководителем службы безопасности.

2 Отдел экономической контрразведки и внутренней безопасности вы-
полняет следующие функции:

– противодействие внутренней коррупции, попыткам нанесения ущерба
компании ее работниками;

– проведение служебных расследований по фактам подлога, хищений и
иного нанесения ущерба компании;

– противодействие криминальным угрозам;
– выявление среди сотрудников компании источников информации струк-

тур организованной преступности и промышленного шпионажа;
– проверка лиц, устраивающихся на работу;
– профилактическая проверка лояльности сотрудников компании;
– обеспечение физической безопасности руководства компании и ее пер-

сонала;
– предупреждение негативных процессов в трудовом коллективе компа-

нии, которые могут привезти к чрезвычайным происшествиям;
– обеспечение безопасности движимого и недвижимого имущества ком-

пании.
3 Информационно-аналитический отдел, в функции которого входит упо-

рядоченное накопление, научно обоснованное обобщение и анализ информации
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по различным направлениям безопасности компании с выделением как поло-
жительных, так и отрицательных тенденций процесса обеспечения корпоратив-
ной безопасности и выработка на этой основе рекомендаций по дальнейшему
развитию этих тенденций либо по их нейтрализации.

4 Отдел информационной безопасности,  выполняющий следующие
функции:

– защита сведений, составляющих коммерческую тайну, а также жизненно
важных для бесперебойного эффективного функционирования компании ин-
формационных массивов:

– разработка и реализация организационно-режимных мероприятий по ра-
боте с конфиденциальной информацией;

– противодействие техническим разведкам конкурентов и криминальных
структур;

– комплексное обеспечение безопасности локальных компьютеров и внут-
ренних компьютерных сетей;

– обеспечение безопасной работы в Интернет;
– обеспечение безопасности каналов связи.
Служба безопасности корпорации осуществляет свою деятельность с дру-

гими подразделениями компании:
1 Кадровая служба осуществляет обучение персонала основным направ-

лениям обеспечения корпоративной безопасности компании.
2 Служба маркетинга наряду с экономической разведкой осуществляет

пропагандистское обеспечение политики корпоративной безопасности.
3 Юридический отдел осуществляет административно-правовое сопро-

вождение программы обеспечения корпоративной безопасности.
Экономическая составляющая механизма системы управления корпора-

тивной безопасностью указывает на предпосылки формирования финансово-
экономических отношений между участниками процесса обеспечения  корпо-
ративной безопасности на основе экономических рычагов и методов.

Взаимосвязь организационной и экономических составляющих механизма
системы управления корпоративной безопасностью обусловлена тем, что дан-
ную систему можно рассматривать как совокупность бизнес-подразделений,
являющихся центрами финансовой ответственности/учета (ЦФО/ЦФУ) соот-
ветствующего уровня управления  корпорацией (таблица 4).

На стратегическом уровне – головная (управляющая) компания, корпора-
тивный центр – разрабатываются и утверждаются:

– стратегия развития бизнеса;
– Кодекс корпоративного управления;
– Концепция корпоративной безопасности;
– политика в области обеспечения корпоративной безопасности;
– бюджет программы обеспечения корпоративной безопасности.
На тактическом уровне – служба корпоративной безопасности – произво-

дится:
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– разработка методического обеспечения функционирования системы кор-
поративной безопасности (методические указания; положения; инструкции;
нормативы);

– разработка проекта программы и бюджета обеспечения корпоративной
безопасности;

– учет показателей, характеризующих корпоративную безопасность;
– мониторинг угроз корпоративной безопасности;
– ведение баз данных и агрегированной информации по корпоративной

безопасности;
– предоставление вышестоящему руководству отчетности по корпоратив-

ной безопасности;
– оценка эффективности функционирования системы корпоративной без-

опасности.
На операционном уровне – структурные бизнес-подразделения, деятель-

ность которых связана с обеспечением  корпоративной безопасности – произ-
водится:

– оперативный контроль исполнения решений по обеспечению корпора-
тивной безопасности;

– выявление факторов угрозы корпоративной безопасности и участие в их
экспертной оценке;

– выполнение программы обеспечения корпоративной безопасности с уче-
том выделенных ресурсов.

М.Г. Самохвалова предлагает выделять следующие иерархические уровни
ЦФО/ЦФУ [51]:

– 1-й уровень иерархии – ЦФО 1-го уровня – головная (управляющая)
компания;

– 2-й уровень иерархии – ЦФО 2-го уровня – региональное подразделение
(дочерняя компания, филиал);

– 3-й уровень иерархии – ЦФУ 1-го уровня – бизнес-подразделение (пред-
ставительство, отделение);

– 4-й уровень иерархии – ЦФУ 2-го уровня – служба, отдел
Первый и второй уровни иерархической структуры системы управления

корпоративной безопасностью являются центрами финансовой ответственно-
сти.

Первый уровень несет ответственность перед собственниками и инвесто-
рами корпорации за консолидированные результаты производственно-
финансовой деятельности, включая критерии и показатели корпоративной без-
опасности.

Ответственность ЦФО 2-го уровня в части управления системой корпора-
тивной безопасности заключается в формировании бюджета программы обес-
печения корпоративной безопасности и ее реализации в целях достижения за-
планированного уровня прибыли корпорации при нормативных значениях кри-
териев корпоративной безопасности.
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Таблица 4 – Уровни системы корпоративной безопасности

Уровень управ-
ления

Функции

1 2
Стратегический Утверждение:

– стратегии развития бизнеса;
– Кодекса корпоративного управления;
– Концепции корпоративной безопасности;
– политики в области обеспечения корпоративной безопас-
ности;
– бюджета программы обеспечения корпоративной без-
опасности.

Тактический – разработка методического обеспечения функционирова-
ния системы корпоративной безопасности (методические
указания; положения; инструкции; нормативы);
– разработка проекта программы и бюджета обеспечения
корпоративной безопасности;
– учет показателей, характеризующих корпоративную без-
опасность;
– мониторинг угроз корпоративной безопасности;
– ведение баз данных и агрегированной информации по
корпоративной безопасности;
– предоставление вышестоящему руководству отчетности
по корпоративной безопасности;
– оценка эффективности функционирования системы без-
опасности.

Операционный – оперативный контроль исполнения решений по обеспече-
нию корпоративной безопасности;
– выявление факторов угрозы корпоративной безопасности
и участие в их экспертной оценке;
– выполнение программы обеспечения корпоративной без-
опасности с учетом выделенных ресурсов.

Примечание – составлено автором

Таким образом, ЦФО несет ответственность за все финансовые результаты
– доходы и расходы центра, в том числе и за потери (убытки) связанные с обес-
печением корпоративной безопасности.

Третий и четвертый уровни в рассматриваемой иерархии представлены
центрами финансового учета (ЦФУ). Третий уровень в соответствии с возло-



48

женной на него ответственностью за результат управления системой корпора-
тивной безопасности является центром инвестиций. Руководитель ЦФУ 1-го
уровня несет ответственность за своевременное и эффективное использование
инвестиционных ресурсов, в частности бюджета программы обеспечения кор-
поративной безопасности. Четвертый уровень (ЦФУ 2-го уровня) является цен-
тром затрат, руководитель которого отвечает за контроль над целевыми значе-
ниями показателей корпоративной безопасности и связанные с ними потерями.
На рассмотренных уровнях при их взаимодействии в области корпоративной
безопасности происходит разработка и реализация программы обеспечения
корпоративной безопасности. Таким образом, экономическая составляющая
механизма функционирования и развития системы управления корпоративной
безопасностью включает технологию формирования бюджета корпоративной
программы обеспечения безопасности компании по принципу «снизу вверх» и
его исполнения по принципу «сверху вниз»по следующей схеме:

1-й этап: ЦФУ 1-го и 2-го уровней предоставляют информацию о возник-
новении (или возможности возникновения) угроз корпоративной безопасности,
составляют смету затрат на предотвращение или уменьшения отрицательных
последствий воздействия этих угроз на корпорацию и передают ее на вышесто-
ящий уровень (ЦФО 2-го уровня).

2-й этап: ЦФО 2-го уровня разрабатывает программу обеспечения корпо-
ративной безопасности и участвует в формировании соответствующего бюдже-
та. В функции данного центра также входит процесс согласования и «защиты»
бюджета программы обеспечения корпоративной безопасности в ЦФО 1-го
уровня.

3-й этап: ЦФО 1-го уровня производит утверждение бюджета и выделение
средств на функционирование системы корпоративной безопасности.

4-й этап: в случае возникновения угроз корпоративной безопасности ЦФУ
реализуют программу обеспечения корпоративной безопасности, то есть ис-
полнение ее бюджета. При этом ЦФО 2-го уровня осуществляет мониторинг
расходования выделенных бюджетных средств.

Организационно-экономический механизм системы корпоративной без-
опасности характеризуется тем, что:

– является неотъемлемой составной частью механизма корпоративного
управления;

– всегда конкретен, так направлен на достижение определенных целей пу-
тем воздействия на конкретные факторы угрозы корпоративной безопасности и
такое воздействие осуществляется с использованием корпоративных ресурсов
или совокупного потенциала корпорации;

– различны в каждой конкретной ситуации угрозы корпоративной без-
опасности и определяется на основе ее предварительного анализа и оценки.

Первичным элементом организационно-экономического механизма явля-
ется организационное мероприятие, на уровне которого происходит пересече-
ние системы управления с экономической, технологической, производственной,
социальной и другими подсистемами организации.
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Каждое мероприятие включает в себя следующие элементы:
– результат, на получение которого оно направлено;
– совокупность участников – структурных звеньев или должностных лиц,

ответственных за достижение результата;
– набор используемых технических средств и технологических процессов;
–материально-технические и финансовые ресурсы;
– устойчивая совокупность отношений между участниками, обеспечиваю-

щая их взаимодействие при получении заданного результата [46, с. 99].
Относительная самостоятельность мероприятия в составе организационно-

экономического механизма обеспечивается наличием отрицательной обратной
связи.

Стратегическое управление,  как функция механизма корпоративной без-
опасности, является одной из важнейшей функцией организационно-
экономического механизма корпоративной безопасности. Под управлением
следует понимать процесс целенаправленного воздействия субъекта на объект
для обеспечения эффективного функционирования системы в условиях посто-
янно изменяющейся внешней среды.

Применительно к системе обеспечения корпоративной безопасности это
означает реализацию органами управления корпорацией следующего комплек-
са мероприятий:

– мониторинг факторов, определяющих угрозы корпоративной безопасно-
сти. Важнейшими элементами механизма обеспечения корпоративной безопас-
ности являются мониторинг и прогнозирование факторов, определяющих кор-
поративную безопасность. Мониторинг представляет собой оперативную ин-
формационно-аналитическую систему наблюдений за динамикой показателей
корпоративной безопасности. Одной из основных задач мониторинга является
осуществление количественно-качественного учета и анализа состояния и ди-
намики показателей, характеризующих внутренние и внешние угрозы корпора-
тивной безопасности, а также тенденций их изменения для принятия своевре-
менных решений по вопросам обеспечения эффективного функционирования
корпорации в долгосрочном периоде;

– разработка системы критериев и параметров (пороговых значений) кор-
поративной безопасности. Обязательным элементом стратегии, приводящей к
обеспечению корпоративной безопасности, является совокупность количе-
ственных и качественных параметров (пороговых значений) функционирования
и развития корпорации, выход за пределы которых вызывает угрозу корпора-
тивной безопасности. В систему таких параметров необходимо включить сле-
дующие показатели: показатели деловой активности; показатели ликвидности;
показатели платежеспособности; показатели финансовой устойчивости; показа-
тели инновационности; показатели состояния охраны труда и техники безопас-
ности; показатели кадровой безопасности; показатели экологической безопас-
ности; показатели информационной безопасности;

– выявление случаев отклонения фактических или прогнозируемых пара-
метров развития корпорации от пороговых значений корпоративной безопасно-
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сти, разработка и реализация комплекса мер, направленных на недопущение
или преодоление угроз безопасности;

– экспертиза решений, принимаемых по производственным, техническим,
финансовым и хозяйственным вопросам с позиций корпоративной безопасно-
сти.

Обеспечение корпоративной безопасности должно осуществляться на ос-
нове стратегии, включающей:

– определение корпоративных интересов;
– характеристику наиболее вероятных внешних и внутренних угроз корпо-

ративной безопасности как совокупности условий и факторов, создающих
опасность для реализации жизненно важных интересов корпорации;

– определение и мониторинг факторов, влияющих на устойчивость эффек-
тивного функционирования корпорации в краткосрочной и среднесрочной пер-
спективе;

– формирование корпоративной политики, институциональных преобразо-
ваний и необходимых механизмов, смягчающих воздействие факторов, деста-
билизирующих функционирование и развитие корпорации;

– цели и задачи системы корпоративной безопасности;
– определение критериев и параметров состояния экономики компании,

отвечающих требованиям корпоративной безопасности и обеспечивающих за-
щиту жизненно важных интересов корпорации и ее стейк-холдеров;

– механизм функционирования системы корпоративной безопасности на
основе применения службой безопасности компании власти правовых, эконо-
мических и административных мер воздействия.

Целью функционирования системы корпоративной безопасности является
обеспечение надежной защищенности жизненно важных интересов и коренных
основ существования корпорации от внутренних и внешних угроз, при которой
у руководства компании имеется возможность самостоятельно определять ха-
рактер и формы производственной или иной деятельности для обеспечения
расширенного воспроизводства товаров и услуг в объемах, способствующих
эффективному функционированию и устойчивому развитию корпорации.

Стратегия обеспечения корпоративной безопасности должна основываться
на вариантных прогнозах развития корпорации корректироваться в зависимости
от развития событий по тому или иному варианту развития компании. Много-
вариантная стратегия позволяет «переключаться» на тот или иной вариант в за-
висимости от  конкретного развития ситуации без принятия экстренных, недо-
статочно проработанных и взаимоувязанных решений. При этом должна быть
сформирована система управленческих воздействий на экономику корпорации,
позволяющая осуществлять регулирование изменений в структуре производ-
ства и способная поддерживать функционирование и развитие корпорации на
безопасном уровне.

Для обеспечения корпоративной безопасности ее руководство должно
осуществлять:
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– проведение институциональных преобразований, способствующих коор-
динации действий и сближению стратегии различных подразделений корпора-
ции, осуществляющих реализацию стратегии корпоративной безопасности;

– выработку общих принципов экономического и социального поведения
для всех участников хозяйственного процесса за счет их максимальной унифи-
кации;

– контроль за соблюдением этих правил всеми субъектами корпоративной
безопасности;

– создание механизма разрешения спорных вопросов и конфликтных ситу-
аций, возникающих в процессе функционирования корпорации;

– обучение кадров современным методам анализа хозяйственной деятель-
ности и оценки инвестиционных проектов с позиций обеспечения корпоратив-
ной безопасности;

– гармоничное развитие экономических отношений с внешними заинтере-
сованными лицами.
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2 ИССЛЕДОВАНИЕ СИСТЕМЫ КОРПОРАТИВНОЙ БЕЗОПАСНО-
СТИ АО «УСТЬ-КАМЕНОГОРСКИЙ ТИТАНО-МАГНИЕВЫЙ КОМБИ-
НАТ»

2.1 Разработка показателей и критериев для анализа системы корпо-
ративной безопасности

Для анализа системы корпоративной безопасности и принятия решений по
ее совершенствованию необходимо обосновать показатели и критерии эффек-
тивности функционирования данной системы.

В экономической литературе достаточно хорошо разработана система по-
казателей национальной экономической безопасности. Этому посвящены в
частности произведения Г.С. Вечканова, А. Илларионова, А.А. Кайгородцева,
С.В. Кайманакова, А. Маркиросяна, В.К. Сенчагова, В. Ходжабекяна и др. ав-
торов [24, 36, 52-56]. Что же касается показателей корпоративной безопасности,
то они рассматриваются лишь фрагментарно, что свидетельствует о необходи-
мости разработки системы показателей, позволяющих оценить корпоративную
безопасность.

Под показателем следует понимать конкретное свойство или признак, по
которому оценивается явление или объект.

Показатели, как правило, количественно выражают результаты функцио-
нирования исследуемого объекта. Одни из них могут иметь решающее значение
для оценки эффективности функционирования, а другие дополнять эту оценку,
то есть учитываться при определении эффективности.

Показатель выражает явление количественно в единстве с его качествен-
ной определенностью.

Показатель, оказывающий решающее влияние на результаты оценки со-
стояния корпоративной безопасности, является критерием обеспечения без-
опасности корпорации.

Под критерием обычно понимают «существенную характеристику явле-
ния», «особый признак», «свойство» или «характерную черту».

Критерий (от греч. kriterion – средство для суждения) в общем виде – это
признак, на основании которого производится оценка, определение или клас-
сификация чего-либо; мерило оценки.

В более узком смысле критерием является не только признак, но и показа-
тель, на базе которого осуществляется оценка и выбор варианта управленческо-
го решения [57].

Критерии и показатели взаимосвязаны. Формой проявления общего крите-
рия является совокупность изменений частных показателей. Показатели кон-
кретизируют критерии, дают им количественное выражение.

При разработке системы показателей корпоративной безопасности необхо-
димо учитывать, что современный бизнес находится под влиянием как
внешних, так и внутренних факторов. При анализе внутренней и внешней
среды корпорации необходимо учитывать два фактора: количество внутренних,
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внешних воздествий и степень изменчивости среды. Макровоздействие среды
на корпорацию можно подразделить на пять сфер:

– экономические факторы;
– факторы регулирования;
– социальные факторы;
– ресурсные факторы;
– технологические факторы [58]
Система показателей корпоративной безопасности не равнозначна просто-

му их перечню. Построение системы показателей предполагает прежде всего
нахождение таких измерителей, которые соответствовали бы целевой установке
рассматриваемой системы корпоративной безопасности. Система показателей
должна отличаться определенной логикой их построения, обеспечением взаи-
мосвязи общих и более частных показателей, их непротиворечивостью. В си-
стеме предполагается единство применения принципов оценки корпоративной
безопасности, методов исчисления отдельных показателей.

Набор показателей корпоративной безопасности должен объективно и од-
нозначно отражать наиболее важные характеристики функционирования кор-
порации с точки зрения ее безопасности. Эти показатели должны давать объек-
тивную характеристику угроз корпоративной безопасности в сфере экономики,
технологии, экологии, информационного обеспечения и управления персона-
лом. Они должны опираться на действующую систему статистического учета,
быть количественно определенными и не противоречить друг другу.

Их главное предназначение – сигнализировать о грозящих или уже воз-
действующих на корпорацию опасностях для того, чтобы принимать меры для
их предупреждения и нейтрализации.

Пороговые значения критериальных показателей – это предельные вели-
чины, несоблюдение которых приводит к разрушительным последствиям для
корпорации.

Сравнение фактических и пороговых значений критериальных показателей
позволяет получить оценку корпоративной безопасности по данному показате-
лю.

Выход за пороговые значения означает утрату способности корпорации к
динамичному поступательному развитию, снижению конкурентоспособности
на внешних и внутренних рынках, хозяйственную нестабильность и в конечном
счете может привести компанию к банкротству.

Применительно к специфике предприятия и в соответствии с фактически-
ми и нормативными значениями его технико-экономических показателей и ве-
личиной их отклонения от пороговых значений индикаторов корпоративной
безопасности состояние данного предприятия можно характеризовать как:

– нормальное, когда индикаторы корпоративной безопасности находятся в
пределах пороговых значений, а степень использования имеющегося потенциа-
ла компании близка к технически обоснованным нормативам загрузки обору-
дования и площадей;
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– предкризисное, когда превышается пороговое значение хотя бы одного из
индикаторов корпоративной безопасности, а другие показатели приблизились к
некоторой окрестности своих пороговых значений и при этом не были утраче-
ны технические и технологические возможности улучшения условий и резуль-
татов производства путем принятия к имеющимся угрозам мер предупреди-
тельного характера;

– кризисное, когда превышается пороговое значение большинства основ-
ных (по мнению экспертов) индикаторов корпоративной безопасности и появ-
ляются признаки необратимости спада производства и частичной  утраты ре-
сурсного потенциала компании вследствие исчерпания технического ресурса
оборудования и производственных площадей, а также сокращения персонала;

– критическое, когда нарушаются все (или почти все) пороговые значения
критериальных показателей, отделяющие нормальное и кризисное состояния
развития производства, а частичная утрата производственно-экономического
потенциала корпорации становится неизбежной и неотвратимой.

Как было показано в п. 1.2, система корпоративной безопасности включает
следующие подсистемы:

– экономической безопасности;
– технологической и производственной безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
Для каждой подсистемы необходимо разработать соответствующую ей си-

стему показателей и определить их пороговый уровень.
В результате обобщения и критического осмысления имеющихся в эконо-

мической литературе предложений по построению системы показателей без-
опасности, в частности, рекомендаций Комитета по обобщению практики ауди-
рования (Великобритания) [59],  предложена следующая система показателей
корпоративной безопасности:

1 Показатели экономической безопасности:
1.1 Интегрированный показатель экономической эффективности произ-

водства в корпорации – рентабельность продукции:

Эинт = Рпрод = П / Спр, (3)

где Эинт – интегрированный показатель экономической эффективности;
Рпрод – рентабельность продукции;
П – чистая прибыль;
Спр – себестоимость реализованной готовой продукции (товаров, работ,

услуг).
В знаменателе дроби – себестоимость всей производимой в данной корпо-

рации продукции. Этот показатель позволяет соизмерить конечный результат
производственно-хозяйственной деятельности с текущими издержками произ-
водства, измерить уровень и динамику экономической эффективности произ-
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водства, выявить совокупную эффективность использования основных фондов,
оборотных фондов и трудовых ресурсов в результате производственного по-
требления.

Пороговое значение этого показателя – 1 (100 %), поскольку при Эинт < 1
корпорация лишена возможности для самоокупаемости. При Эинт > 1 у корпо-
рации имеется возможность функционировать в условиях самофинансирования,
используя при этом как собственные, так и привлеченные средства. Во втором
случае руководству корпорации необходимо следить за обеспечением финансо-
вой устойчивости, платежеспособности и ликвидности. Для этого необходимо
производить мониторинг и анализ частных показателей экономической без-
опасности корпорации, охарактеризованных в п. 1.2 настоящей системы пока-
зателей.

Оптимальным значением является среднеотраслевой уровень рентабельно-
сти. Так, средний уровень рентабельности в обрабатывающей промышленности
Казахстана в январе-июне 2012 года составил 12,9 %. Это значение (1,129)
можно использовать в качестве порогового уровня интегрированного показа-
теля экономической эффективности производства в корпорации АО «Усть-
Каменогорский титано-магниевый комбинат».

При этом необходимо анализировать не только текущий уровень рента-
бельности, но и динамику этого показателя – в случае роста рентабельности
экономическая безопасность корпорации улучшается, в случае снижения уров-
ня рентабельности экономическая безопасность корпорации ухудшается.

1.2 Частные показатели экономической безопасности корпорации:
– превышение активов над внешними обязательствами:

ПА = СА – Ад, (4)

где ПА – сумма превышения активов над внешними обязательствами;
СА – общая сумма активов (итог бухгалтерского баланса);
Од – долгосрочные займы;
Ок – краткосрочные займы;
КЗ – кредиторская задолженность;

– наличие собственных оборотных средств:

ОСс = СК– Ад, (5)

где ОСс – собственные оборотные средства;
СК – собственный капитал;
Ад – основные фонды и другие внеоборотные активы (итог баланса «Дол-

госрочные активы»);

– коэффициент автономии:
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Ка = СК / И, (6)

где И – стоимость имущества предприятия (итог баланса);

– коэффициент абсолютной ликвидности (платежеспособности):

Кпл = НЛА / КО,                                                                                          (7)

где Кпл – коэффициент абсолютной ликвидности (платежеспособности);
НЛА – наиболее ликвидные активы (сумма денежных средств и кратко-

срочных финансовых инвестиций);
КО – краткосрочные обязательства (сумма краткосрочных займов и креди-

торской задолженности);

– коэффициент промежуточной ликвидности (срочности):

Кс = БРА / КО, (8)

где Кс – коэффициент промежуточной ликвидности (срочности);
БРА – быстрореализуемые активы (сумма денежных средств, краткосроч-

ных финансовых инвестиций и краткосрочной дебиторской задолженности);

– коэффициент текущей ликвидности (покрытия):

Кп = ЛА / КО,                                                                                              (9)

где Кп – коэффициент текущей ликвидности (покрытия);
ЛА – общая сумма ликвидных активов (сумма денежных средств, кратко-

срочных финансовых инвестиций, краткосрочной дебиторской задолженности
и товарно-материальных запасов (за минусом расходов будущих периодов)).

При определении пороговых значений частных показателей экономиче-
ской безопасности корпорации следует учитывать, что ряд авторов книг по фи-
нансовому анализу считают, что для компаний, функционирующих в условиях
развитых рыночных отношений, минимальным значением, обеспечивающим
достаточно стабильное финансовое положение в глазах инвесторов и кредито-
ров является соотношение собственного капитала к общей сумме авансирован-
ного капитала на уровне 0,6 [60].

О.В. Ефимова, А.А. Кайгородцев, А.И. Ковалев, В.П. Привалов, Р.С. Сай-
фуллин, Шеремет А.Д. и др. минимальное значение коэффициента автономии
оценивают минимальное значение этого показателя на уровне 0,5, который
обеспечивает покрытие всех обязательств собственными средствами.

Достаточно высоким уровнем коэффициента автономии в США и странах
Западной Европы считается отношение собственного капитала к валюте балан-
са, равное 0,5-0,6. В этом случае риск кредиторов сведен к минимуму: продав
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половину имущества, сформированную за счет собственных средств, корпора-
ция сможет погасить свои долговые обязательства, даже если вторая половина,
в которую вложены заемные средства, будет по каким-то причинам обесценена
[61-63].

Поддержание коэффициента автономии на уровне 0,5-0,6 важно не только
для кредиторов, но и для самой корпорации. В связи с этим финансовому ана-
литику необходимо изучить структуру источников средств корпорации и оце-
нить ее, что позволяет установить их рациональное размещение.

В условиях рыночной экономики такой анализ производится как внутрен-
ними, так и внешними пользователями финансовой информации. Внешние
пользователи финансовой информации (например банки и кредиторы) оцени-
вают изменение  доли собственного капитала в общей сумме авансированного
капитала с точки зрения финансового риска при заключении хозяйственных до-
говоров. В случае уменьшения доли собственного капитала риск увеличивается.

Изучение структуры капитала корпорации позволяет сделать вывод о рас-
ширении или сужении ее деловой активности. Так, уменьшение краткосрочных
займов и увеличение собственного капитала может свидетельствовать о сокра-
щении деятельности компании. Однако однозначно такой вывод сделать нель-
зя, поскольку доля указанных средств может находиться под воздействием и
других  факторов – процентных ставок за пользование кредитом и на дивиден-
ды. В случае если процентные ставки за кредит меньше ставок на дивиденды,
корпорации целесообразно увеличить сумму привлеченных средств. В против-
ном случае следует использовать собственный капитал.

Показатель наличие собственных оборотных средств используется для
расчета ряда важных аналитических коэффициентов: доля собственного обо-
ротного капитала в текущих активах предприятия (нормативное значение
этого показателя не должно быть менее 0,1), доля собственных оборотных
средств в товарных запасах (нормативное значение этого коэффициента – не
менее 0,6) и др. [64].

Коэффициент абсолютной ликвидности (платежеспособности) показы-
вает, какая часть текущей задолженности может быть погашена на дату состав-
ления баланса или в ближайшее время. Пороговое значение данного показателя
имеет следующий вид: Кпл ≥ 0,2-0,5 [65].

Это наиболее жесткий критерий платежеспособности компании, свиде-
тельствующий о том, какая часть ее текущих обязательств может быть погаше-
на немедленно. По мнению В.Ф. Палия, значение этого коэффициента не долж-
но превышать 0,2-0,25 [66].

Мы считаем, что в качестве порогового значения коэффициента абсолют-
ной ликвидности следует использовать именно этот жесткий диапазон.

Коэффициент промежуточной ликвидности (срочности) характеризует
ожидаемую платежеспособность корпорации на период, равный средней про-
должительности одного оборота дебиторской задолженности.

Коэффициент промежуточной (или критической) ликвидности считается
нормальным при его значении, большем либо равном 1 [65, с. 274].
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В.Ф. Палий считает, что теоретически оправданные оценки данного коэф-
фициента находятся в диапазоне 0,7-0,8 [66].

Мы считаем, что в качестве порогового значения коэффициента промежу-
точной ликвидности необходимо использовать указанный диапазон, при кото-
ром на каждый тенге наиболее срочных и краткосрочных обязательств должно
приходиться не менее 70-80 тиын денежных средств и дебиторской задолжен-
ности.

Коэффициент текущей ликвидности (покрытия) позволяет установить, в
какой кратности текущие активы покрывают текущие обязательства и показы-
вает, платежные возможности корпорации, оцениваемые при условии не только
своевременных расчетов с дебиторами и благоприятной реализации готовой
продукции, но и  продажи в случае необходимости прочих элементов матери-
альных оборотных средств.

Коэффициент текущей ликвидности позволяет определить, покрывают ли
ликвидные средства сумму наиболее срочных и краткосрочных обязательств,
подтверждая тем самым не только устойчивость структуры баланса, но и спо-
собность корпорации своевременно рассчитываться по своим краткосрочным
обязательствам.

Нормальным считается значение этого коэффициента, равное 2, то есть оп-
тимальная потребность корпорации в ликвидных средствах должна находиться
на уровне, когда они в два раза превышают текущие обязательства [64].

Превышение текущих активов над текущими обязательствами более чем в
два раза свидетельствует о нерациональном вложении корпорацией своих
средств и неэффективном их использовании, поэтому считается не желатель-
ным.

Наряду с перечисленными выше показателями в целях углубленного ана-
лиза рекомендуется также использовать следующие показатели экономической
безопасности корпорации [59, с. 323]:

– чрезмерное использование краткосрочных заемных средств, в качестве
источника финансирования долгосрочных вложений;

– превышение критического уровня просроченной кредиторской задол-
женности;

– критическая нехватка оборотных средств;
– неправильная инвестиционная политика;
– невыполнение обязательств перед акционерами, кредиторами и инвесто-

рами по возврату ссуд, выплате дивидендов и процентов:
– высокий удельный вес дебиторской задолженности;
– наличие сверхнормативных и залежалых товаров и производственных

запасов;
– наличие неэффективных долгосрочных контрактов;
– потенциальные потери долгосрочных контрактов;
– потеря ключевых контрагентов;
– неблагоприятные изменения в портфеле заказов;
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– чрезмерная зависимость корпорации от одного конкретного проекта, по-
ставщика, типа оборудования, вида актива;

– излишняя ставка на успех нового проекта;
– участие корпорации в судебных разбирательствах с непредсказуемым ре-

зультатом.
2 Показатели технологической и производственной безопасности:
– динамика производства (рост, спад, стабильное состояние, темпы изме-

нения);
– уровень загрузки производственных мощностей;
– техническое и технологическое обновление производства;
– существенные потери в основной производственной деятельности;
– степень износа основных фондов;
– ритмичность производства;
– несоответствие производимой продукции требованиям стандартов и ре-

гулирующих органов;
– нарушение правил противопожарной безопасности;
– нарушение правил охраны труда и техники безопасности.
Нормальным значением показателя динамики производства является от-

ношение объема производства в натуральном выражении по сравнению с соот-
ветствующим периодом прошлого года, большее либо равное 1.

Норматив использования производственной мощности при полной ее за-
грузке в стационарном режиме работы предприятия равен 1, а пороговое значе-
ние индикатора для критического уровня экономической безопасности корпо-
рации – 0,5.

Техническое и технологическое обновление производства можно оценить
количеством внедренных в течение отчетного периода проектов новой техники,
научной организации труда совершенствования системы управления производ-
ством либо по уровню инновационной активности (объему инвестиций в ново-
введения) [67]. Учитывая, что ОЭСР рекомендует тратить на инвестиции в но-
вые технологии и оборудование не менее 1 % от ВВП, можно рекомендовать в
качестве порогового уровня указанного показателя 1 % от прибыли предприя-
тия.

Показатель «существенные потери в основной производственной деятель-
ности» характеризуется количеством случаев остановки производственного
процесса вследствие аварий, техногенных катастроф и т.п. Каждый случай по-
добной остановки производства следует рассматривать как превышение поро-
гового уровня корпоративной безопасности.

При характеристике степени износа основных фондов в качестве критерия
экономической безопасности России С.В. Кайманаков предлагает использовать
в качестве порогового значения этого показателя 38,6 % [54, с. 87]. Среднего-
довой уровень износа основных фондов в Республике Казахстан за период
2007-2011 годы составляет 37,5 %, в Восточно-Казахстанской области – 38,5 %.

Учитывая, что уровень национальной экономической безопасности опре-
деляется эффективностью функционирования в первую очередь крупных ком-
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паний, можно рекомендовать в качестве порогового значения степени износа
основных фондов при оценке экономической безопасности корпораций средне-
казахстанский уровень, равный 37,5 %.

При этом пороговое значение темпов обновления производственных мощ-
ностей рекомендуется принять равным 10-13 % в год [67].

Нарушение ритмичности производственных процессов может явиться
причиной предъявления потребителями к корпорации штрафных санкций
вследствие нарушения сроков поставки готовой продукции, а также выпуска
бракованной продукции в результате авралов. В качестве порогового значения
данного показателя можно рекомендовать средний уровень ритмичности, сло-
жившийся на АО «УК ТМК» в среднем за период 2007-2011 годы, - 98,6 %.

Органы государственного регулирования в соответствии с действующим
законодательством предъявляют к предприятиям обязательные для выполнения
требования к качеству производимой продукции. Нарушение этих требований
приводит к уменьшению конкурентоспособности компании, штрафным санк-
циям и т.п. Следовательно, каждый случай несоответствия производимой про-
дукции требованиям стандартов и регулирующих органов может рассматри-
ваться как угроза корпоративной безопасности, а в качестве порогового уровня
данного показателя рекомендуется использовать количество рекламаций по от-
груженной в предыдущем году продукции данного предприятия.

Нарушение правил противопожарной безопасности может явиться причи-
ной пожаров, в результате которых возможны остановки производства, а также
материальный ущерб, вызванный уничтожением или повреждением имущества,
гибелью или потерей трудоспособности сотрудников корпорации. В качестве
порогового значения данного показателя можно рекомендовать число случаев
нарушений противопожарной безопасности, зафиксированных в прошлом году.

Нарушение правил охраны труда и техники безопасности является одной
из причин потри трудоспособности сотрудниками корпорации, затрат компании
на компенсацию ущерба пострадавшим работникам, а также уменьшения объе-
мов производимой продукции. В связи с этим в качестве порогового значения
данного показателя можно рекомендовать прошлогодний уровень невыходов на
работу по состоянию здоровья.

3 Показатели экологической безопасности:
– несоблюдение экологических норм и правил оценивается превышением

ПДК по каждому наименованию веществ, загрязняющих окружающую среду, а
также суммой платежей в бюджет, обусловленных эмиссией загрязняющих ве-
ществ. В случае роста размера штрафных санкций по сравнению с уровнем
предыдущего года руководству предприятия следует принять действенные ме-
ры по обеспечению экологической безопасности.

В целом АО «УК ТМК» соблюдает нормы природоохранного законода-
тельства Республики Казахстан. Загрязнение окружающей среды наблюдается,
как правило, по хлору. В связи с этим, для мониторинга, оценки и анализа эко-
логической безопасности рекомендуется использовать нормативы, приведен-
ные в таблице 5.
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4 Показатели информационной безопасности. Объектом противоправ-
ных посягательств конкурентов и представителей криминальных структур с
точки зрения обеспечения корпоративной информационной безопасности явля-
ется конфиденциальная информация. Особенностью конфиденциальных доку-
ментов является то, что они включают в себя наиболее значимую для организа-
ции информацию.

Таблица 5 – Значения предельно-допустимых концентраций отдельных приме-
сей в воздухе населенных пунктов Республики Казахстан

Наименование
примесей

Значения ПДК, мг/м3

Класс
опасности

максимально
разовая

средне-
суточная

Хлор 0,1 0,03 2
Хлористый водород 0,2 0,1 2
Примечание – Источник [68]

Это могут быть документы или базы данных, содержащие сведения техни-
ческого или технологического характера, персональные данные сотрудников,
финансовые и другие сведения, которые их собственник (организация) в соот-
ветствии с законодательством имеет право отнести к коммерческой (предпри-
нимательской) тайне. Конфиденциальная документированная информация яв-
ляется наиболее уязвимым информационный ресурс управления, защита кото-
рого является важнейшей задачей корпорации [69].

К основным угрозам безопасности конфиденциальных ресурсов корпора-
ции относятся:

1 Хищение документа или его части, проекта, черновиков либо чистого
носителя информации, предназначенного для составления документа.

2 Потеря (утрата) документа, его чернового варианта, рабочих записей ли-
бо чистого носителя, предназначенного для составления документа.

3 Несанкционированное уничтожение (разрушение) носителя или самой
информации.

4 Подмена документа, его отдельных частей или чистого носителя.
5 Несанкционированное копирование информации.
6 Несанкционированная модификация (изменение) содержащейся в доку-

менте информации и т.д. [70].
Исходя из вышеизложенного, нами предлагается следующая система пока-

зателей информационной безопасности корпорации:
– попытки несанкционированного доступа к корпоративным сетям со сто-

роны конкурентов или криминальных структур;
– попытки несанкционированного доступа к внутрикорпоративным сетям

со стороны сотрудников, не имеющих допуска;
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– утечка информации на электронных и бумажных носителях в результате
нарушения сотрудниками корпорации инструкций по обеспечению информа-
ционной безопасности;

– контакты сотрудников корпорации с представителями конкурентов или
криминальных структур;

– разглашение сотрудниками корпорации конфиденциальной информации;
– уничтожение или несанкционированное изменение информации;
– блокирование или разрушение технических средств приема, передачи,

обработки и хранения информации [71];
– неисправность приборов круглосуточного видеонаблюдения и монито-

ринга всех информационных ресурсов;
– распространение дезинформации (рождение слухов).
Неправомерный (несанкционированный) доступ к корпоративной инфор-

мации осуществляется умышленно. Совершая это правонарушение, лицо созна-
ет, что неправомерно вторгается в информационную корпоративную систему,
предвидит возможность или неизбежность наступления предусмотренных за-
конодательством негативных последствий для компании, желает и сознательно
допускает их наступление, либо относится к ним безразлично.

Мотивы и цели данного преступления могут быть различными: корыстный
мотив; цель получить какую-либо информацию; желание причинить вред; же-
лание проверить свои профессиональные способности.

Вопреки распространенному мнению о том, что основную угрозу инфор-
мационной безопасности компании представляют внешние нарушители, дей-
ствующие из сети Интернет (хакеры), реальная угроза корпоративной безопас-
ности исходит от внутренних нарушителей. Согласно многочисленным иссле-
дованиям, около 70-80 % всех нарушений в корпоративной среде приходится на
долю внутренних нарушителей.

Нарушителем является лицо, по ошибке, незнанию или осознанно пред-
принявшее попытку выполнения запрещенных операций и использующее для
этого различные возможности, методы и средства.

Внутренний нарушитель – это легитимный сотрудник корпорации, имею-
щий доступ к ее информационным ресурсам. Причинами нарушений внутри ор-
ганизации могут быть как ошибки персонала, так и умышленные действия с их
стороны.

Согласно общемировой статистике на долю внутренних нарушителей,
умышленно совершающих противоправные действия, приходится около 20 %
всех инцидентов в компании, в то время как внешние нарушители повинны
только в 5 % подобных случаев [72].

Каждую из перечисленных выше угроз информационной безопасности
можно характеризовать количеством выявленных случаев. При этом оценка
эффективности работы подразделения, отвечающего за информационную без-
опасность корпорации, не должна способствовать сокрытию выявленных слу-
чаев.

5 Показатели кадровой безопасности:
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– уровень оплаты труда по отношению к среднему показателю по про-
мышленности или экономике в целом;

– уровень задолженности по зарплате;
– потеря ключевых сотрудников аппарата управления;
– увольнение сотрудников корпорации по инициативе администрации за

нарушение трудовой дисциплины, несоответствие уровня квалификации зани-
маемой должности, нелояльность к компании (например, за умышленные
нарушения, угрожающие безопасности корпорации) или по причинам крими-
нального характера (например, за разглашение коммерческой тайны, кражу или
мошенничество);

– высокий уровень текучести персонала;
– наличие в штате корпорации сотрудников с криминальным прошлым;
– попытки противоправных действий в отношении руководства и сотруд-

ников корпорации, а также членов их семей;
– использование сотрудниками корпоративного имущества в личных це-

лях;
– несанкционированное проникновение сотрудниками в режимные поме-

щения;
– рост производственного травматизма и заболеваемости сотрудников

корпорации.
Уровень оплаты труда в корпорации должен быть не ниже среднего пока-

зателя по промышленности или экономике в целом. В противном случае воз-
растает текучесть кадров, возможна утрата ключевых работников компании.

Задолженность по зарплате может явиться причиной роста текучести
кадров, а также нелояльности сотрудников к компании. В связи с этим в каче-
стве критического значения данного показателя можно расценивать невыплату
заработной платы в сроки, предусмотренные коллективным договором между
администрацией компании и профсоюзами.

В связи с тем, что потеря ключевых сотрудников аппарата управления
может привести к снижению эффективности управления корпорацией, каждый
их таких случаев представляет собой угрозу корпоративной безопасности.
Наряду с этим следует анализировать динамику случаев потерь ключевых со-
трудников аппарата управления. Их рост свидетельствует о наличии значитель-
ных угроз корпоративной безопасности.

Увольнение сотрудников корпорации по инициативе администрации по
компрометирующим мотивам свидетельствует о наличии в компании грубого
нарушения работниками трудовой дисциплины и правил охраны коммерческой
и иной тайны, хищений и повреждений имущества и т.п. В результате корпора-
ции может быть нанесен значительный материальный и моральный ущерб. К
тому же уволенные сотрудники, которые, как правило владеют конфиденци-
альной информацией, могут стать агентами конкурентов и криминальных
структур. Поэтому каждый случай такого увольнения, а также тенденция к их
увеличению, представляют собой угрозу корпоративной безопасности. Кроме
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того, следует анализировать размер материального ущерба, нанесенного непра-
вомерными действиями уволенных сотрудников и динамику этого ущерба.

Высокий уровень текучести персонала является причиной потерь произво-
дительности труда, поскольку, как свидетельствуют результаты исследований,
работник, собирающийся уволиться, в последнее время работает не в полную
силу, а вновь принятый работник нуждается в определенном периоде адапта-
ции, в течение которого он объективно не может добиться максимальной про-
изводительности труда. Кроме того, уволенные сотрудники могут стать агента-
ми конкурентов и криминальных структур и предоставлять им конфиденциаль-
ную информацией о деятельности корпорации. В связи с этим тенденция к уве-
личению количества увольнений работников по собственному желанию пред-
ставляют собой угрозу корпоративной безопасности. Пороговым уровнем кор-
поративной безопасности является естественная текучесть кадров (3-5 % в год),
которая способствует своевременному обновлению коллектива и не требует
особых мер со стороны руководства и кадровой службы. Учитывая кризисные
явления в мировой экономике, которые являются причиной резких колебаний в
спросе на продукцию АО «УК ТМК», мы рекомендуем в качестве порогового
уровня текучести кадров использовать значение этого показателя в размере 5
%.

Наличие в штате корпорации сотрудников с криминальным прошлым
также представляет собой угрозу корпоративной безопасности, так как уровень
их лояльности к компании, как правило, ниже, чем у других работников. Вме-
сте с тем действующее законодательство Республики Казахстан не допускает
отказ от приема на работу ранее судимым. Поэтому их наличие в штате компа-
нии должно приводить к дополнительному контролю за их поведением со сто-
роны службы безопасности корпорации.

Попытки противоправных действий в отношении руководства и сотруд-
ников корпорации, а также членов их семей сами по себе представляют угрозу
корпоративной безопасности, поскольку осуществляются в целях получения
конфиденциальной информации, шантажа как средства принудить руководите-
лей и сотрудников корпорации совершить противоправные действия, физиче-
ского устранения ведущих работников корпорации. Все это может привести к
перехвату управления компанией в результате рейдерства. Поэтому каждый
случай таких противоправных действий представляет собой угрозу корпора-
тивной безопасности. Особую угрозу корпоративной безопасности представля-
ют непредотвращенные случаи похищения, ранения или убийства руководите-
лей и сотрудников корпорации, а также членов их семей.

Использование сотрудниками корпоративного имущества в личных целях
наносит компании имущественный ущерб, а также в случае безнаказанности
может привести к хищению корпоративного имущества. Каждый выявленный
случай такого нарушения, а также тенденция к их увеличению, представляют
собой угрозу корпоративной безопасности. Кроме того, следует анализировать
размер материального ущерба, нанесенного неправомерными действиями со-
трудников и динамику этого ущерба.
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Несанкционированное проникновение сотрудниками в режимные помеще-
ния может осуществляться в целях получения конфиденциальной информации,
повреждения и уничтожения имущества компании. В связи с этим каждый вы-
явленный случай подобных нарушений, а также тенденция к их увеличению,
представляют собой угрозу корпоративной безопасности. Кроме того, следует
анализировать размер материального ущерба, нанесенного неправомерными
действиями сотрудников и его динамику.

Что касается несанкционированного проникновения на территорию компа-
нии посторонних лиц, то подобные случае следует учитывать в составе других
показателей корпоративной безопасности, например, попытки противоправных
действий в отношении руководства и сотрудников корпорации, хищение или
повреждение имущества компании и др.

Рост производственного травматизма и заболеваемости сотрудников
корпорации тесно связан с такой угрозой корпоративной безопасности, как
нарушение правил охраны труда и техники безопасности. Это является одной
из причин затрат компании на компенсацию ущерба пострадавшим работникам,
а также уменьшения объемов производимой продукции.

2.2 Аудит системы корпоративной безопасности АО «Усть-
Каменогорский титано-магниевый комбинат»

Аудит – процедура независимой оценки деятельности организации, систе-
мы, процесса, проекта или продукта.

Различают операционный, технический, экологический, качества и прочие
разновидности аудита.

В настоящей диссертации в соответствии с ее целью и задачами проводит-
ся аудит системы корпоративной безопасности АО «УК ТМК», целью которого
является выявление узких мест в функционировании системы безопасности
предприятия.

В своей деятельности служба корпоративной безопасности АО «УКТМК»
и ее структурные звенья руководствуется:

– законами Республики Казахстан;
– нормативными актами Президента РК, Правительства РК;
– Уставом АО «УКТМК»;
– приказами Президента АО «УКТМК;
– Политикой АО «УКТМК» в области качества;
– стандартами системы менеджмента качества предприятия;
– Руководством по качеству АО «УКТМК»;
– действующими нормативными документами АО «УКТМК».
Аудит охраны стационарных объектов
Рассмотрим порядок функционирования в АО «УК ТМК» ведомственной

охраны. При анализе будем использовать следующие определения [73]:
1 Охрана – комплекс организационных и технических мероприятий по

ограждению доступа к защите территории, помещений, информации, средств и
предметов производства, производимой продукции.
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2 Режим – совокупность правил, мероприятий, норм, обеспечивающих
контролируемый доступ на территорию, в помещения, к информации.

3 Допуск – специальный тип взаимодействия между субъектом и объектом
или тип взаимодействия, в результате которого создается поток информации от
одного к другому.

4 Злоумышленник – лицо или организация, наносящие своими действиями
какой-либо ущерб охраняемому объекту.

Охранную деятельность в АО «УК ТМК» осуществляет цех № 25 по обес-
печению охраны АО «УК ТМК», который является структурным подразделени-
ем комбината и выполняет функции охраны материальной собственности охра-
няемого объекта. Деятельность цеха осуществляется на основании Положения,
утвержденного президентом АО «УК ТМК» 09.01.2008 года.

Непосредственное руководство деятельностью цеха № 25 (охраны) осу-
ществляет начальник, который непосредственно подчиняется президенту АО
«УК ТМК» и обязан:

1 Обеспечивать точное выполнение приказов, инструкций и распоряжений
по вопросам охраны, разрабатывать служебную документацию по вопросам ор-
ганизации охраны и обороны комбината и порядке несения службы на охраня-
емом объекте, осуществлять контроль правильного ведения служебной доку-
ментации.

2 Докладывать руководству комбината о всех происшествиях в цехе охра-
ны, а также на охраняемых объектах.

3 Планировать служебную деятельность цеха охраны, знать расположение
постов всех видов охраны на комбинате, расположение цехов и общий характер
производства в АО «УК ТМК».

4 Организовывать и систематически проверять состояние пропускного и
внутриобъектового режима, работу бюро пропусков.

5 Проверять состояние и систему учета оружия, боеприпасов, а также
имущества цеха охраны.

6 Воспитывать личный состав цеха охраны в части соблюдения трудовой
дисциплины, бдительного и добросовестного несения службы.

7 Постоянно изучать обстановку на охраняемых объектах, принимать в не-
обходимых случаях самостоятельные решения об усилении охраны объектов
силами и средствами, имеющимися в его распоряжении.

8 Требовать от личного состава цеха охраны поддержания высокого уров-
ня физической подготовки. Не реже одного раза в три месяца, организовывать
сдачу личным составом цеха тестов по физической подготовке.

9 Обеспечивать сохранность материальных ценностей объекта охраны,
разрабатывать и вносить руководству комбината предложения по улучшению
организации охраны объектов.

10 Совершенствовать технические средства охраны объектов, представ-
лять в установленные сроки заявки на обеспечение личного состава положен-
ным по норме вещевым имуществом.
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11 Изучать личный состав цеха охраны, знать его деловые качества, прояв-
лять заботу о материально-бытовом обеспечении работников военизированной
охраны.

12 Проверять в разное время суток порядок несения службы личным со-
ставом цеха охраны.

13 Совместно с руководством предприятия обеспечивать подбор и ком-
плектование работников цеха охраны.

14 Следить за содержанием и правильной эксплуатацией жилых и служеб-
но-бытовых помещений цеха охраны.

15 Устанавливать и поддерживать внутренний распорядок, обеспечивать
соблюдение личным составом цеха правил ношения установленной формы
одежды, вести учет личного состава.

В распоряжении начальника цеха № 25 обеспечения охраны АО «УК
ТМК» находятся:

– специалист службы СКД и ВН;
– старшина;
– дежурный бюро пропусков;
– начальник караула;
– командир отделения;
– старший контролер контрольно-пропускного пункта (КПП);
– контролер КПП.
Охрана комбината осуществляется согласно дислокации постов:
– пост № 1 Центральная проходная – круглосуточно;
– пост № 2 Административно-бытовой корпус цеха № 3– круглосуточно;
– пост № 3 Отделение ПМ цеха № 11 – круглосуточно;
– пост № 4 Склады цеха № 8 – круглосуточно;
– пост № 5 «Северные ворота» – круглосуточно;
– пост № 6 Склад металла, хлорный тупик – круглосуточно;
– пост № 7 Цех № 8, въездные ворота – круглосуточно;
– пост № 8 Цех № 12, выездные ворота, железнодорожные  ворота на ст.

Коршуново – круглосуточно;
– пост № 9 Здание управления, учебного комбината – круглосуточно.
При приеме на работу к сотрудникам охраны предъявляются следующие

требования:
– наличие гражданства Республики Казахстан;
– документально подтвержденное прохождение специальной подготовки к

работе охранником;
– возраст не моложе 21 года и служба в составе вооруженных сил Респуб-

лики Казахстан;
– годность к работе в качестве охранника по состоянию здоровья.
Для охраны комбината используются следующие инженерно-технические

средства:
– оборудование постов охраны;
– постовая связь;
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– автоматизированные средства охранной и пожарной сигнализации;
– средства видеоконтроля и наблюдения;
– охранное освещение;
– основные и предупредительные ограждения;
– оборудование запретных зон;
– стационарные и переносные металлодетекторы.
Работники цеха охраны вооружены огнестрельным травматическим и

гладкоствольным оружием и обеспечены боеприпасами в соответствии норма-
тивами, предусмотренными для работников ведомственной охраны.

Основными задачами цеха № 25 (охраны) являются:
1 Охрана территории комбината, на которую ограничен или запрещен до-

пуск посторонних лиц, а также отдельных объектов АО «УК ТМК».
2 Обеспечение пропускного режима.
3 Охрана помещений для хранения денежных средств или ценностей.
4 Охрана мест хранения горюче-смазочных материалов и легковоспламе-

няющихся жидкостей.
5 Охрана складов с сильнодействующими ядовитыми веществами матери-

алами и реактивами, включенными в список прекурсоров.
6 Охрана складов с материально-техническими ценностями.
7 Выявление фактов бесконтрольного перемещения персонала между це-

хами.
8 Охрана цехов, в которые ограничен и запрещен доступ посторонних лиц.
9 Охрана прилегающей к постам территории.
10 Обеспечение пропускного режима на контрольно-пропускных и кон-

трольно-проездных пунктах АО «УК ТМК».
11 Участие в организации и проведении мероприятий по предотвращению

чрезвычайных ситуаций. Организация в случае необходимости мобилизацион-
ных работ. Участие в подготовке корпорации к работе в «особый период».

Цех № 25 (охраны) выполняет следующие функции:
1 Организация охраны территории комбината и производственных объек-

тов.
2 Организация и обеспечение на комбинате пропускного и внутриобъекто-

вого режима.
3 Контроль соблюдения сотрудниками комбината, подрядными организа-

циями и посетителями требований режима на охраняемом объекте.
4 Обеспечение сохранности огнестрельного оружия и боеприпасов.
5 Соблюдение законов, приказов и инструкций по ведомственной охране,

создание нормативных условий для несения караульной службы.
6 Задержание лиц,  совершивших правонарушения, связанные с посяга-

тельством  на охраняемые объекты,  в целях установления личности  нарушите-
лей и составления  протокола  о правонарушении,

7 Производить личный досмотр и досмотр вещей, а также изъятие вещей и
документов у лиц,  совершивших  правонарушение, связанное  с посягатель-
ством на охраняемый объект.
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8 Организация служебных расследований по фактам хищения материаль-
ных ценностей, нарушения охраны и пропускного режима.

9 Организация физической подготовки личного состава, тестирование и
аттестация кадров.

Как видно из приведенного выше перечня функций, цех охраны комбината
обеспечивает соблюдение пропускного и внутриобъектового режима на произ-
водственных и иных объектах АО «УК ТМК», сохранность товарно-
материальных ценностей. Все остальные функции по обеспечению корпоратив-
ной безопасности (охрана конфиденциальной информации (за исключением
режимных сведений  предприятия), охрана грузов и т.п.) должны выполняться
другими подразделениями АО «УК ТМК».

Аудит системы обеспечения экономической безопасности
На комбинате ежегодно проводится финансовый анализ деятельности

предприятия, в результате которого определяется степень его финансовой
устойчивости, платежеспособности и ликвидности. Однако системная работа
по обеспечению экономической безопасности не проводится:

– в нормативных материалах АО «УК ТМК», в том числе в положениях о
подразделениях и должностных инструкциях, отсутствует указание на необхо-
димость обеспечения экономической безопасности;

– отсутствует политика в области обеспечения экономической безопасно-
сти;

– не разработана система критериев и показателей экономической без-
опасности;

– не проводится мониторинг угроз экономической безопасности.
Это является причиной проблем с обеспечением экономической безопас-

ности АО «УК ТМК», анализ которых проводится в пункте 2.3 настоящей дис-
сертации.

Аудит технологической и производственной безопасности
Общее руководство обеспечением технологической и производственной

безопасности АО «УК ТМК» осуществляет заместитель технического директо-
ра по промышленной и экологической безопасности, который является началь-
ником отдела охраны труда, окружающей среды и чрезвычайных ситуаций. Он
координирует свою деятельность:

– с начальником цеха № 25, осуществляющего охрану объектов производ-
ственного и социального назначения, а также обеспечение сохранности товар-
но-материальных ценностей;

– с заместителем технического директора по качеству и сертификации;
– с  заместителем технического директора – начальником производствен-

но-технического управления, в функции которого входит разработка и реализа-
ция технической политики, осуществление инновационной деятельности, об-
новление материально-технической базы предприятия.

В целях обеспечения технической безопасности на предприятии осуществ-
ляется технический контроль производства производимой продукции.
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Систему технического контроля рассмотрим на примере «головного» пе-
редела титанового производства.

Использование различных видов коренного сырья, переработка различных
отходов, большое количество технологических операций обусловливают боль-
шое количество большое количество операций по контролю и анализу сырья,
полуфабрикатов и готовой продукции.

Согласно методологии Ф. Тейлора, технический контроль нацелен на ре-
шение не только задач оперативного управления (обеспечение выполнения тех-
нологического регламента, аттестация производимой продукции), но и на пер-
спективное управление качеством готовой продукции (оценка и прогнозирова-
ние технологических проблем как основа для разработки и принятия стратеги-
ческих решений).

В соответствии со стандартами ИСО 9001 для целей анализа используются
методы математической статистики. При этом производится оценка стабильно-
сти технологии, степени дефектности продукции, соответствия средств кон-
троля требованиям контрактов и «качеству» технологии и т.п.

Контроль химического состава сырья, промежуточной и готовой продук-
ции производится с использованием химических, физических и физико-
химических методов анализа. Анализ производится по утвержденным методи-
кам, в которых указаны объекты анализа, компоненты, определяемые при ана-
лизе, диапазон определения содержания данных компонентов, точки отбора
проб, методы анализа.

На основании результатов проведенного анализа определяется регламент
шихтовки сырья, отслеживается правильность осуществления технологическо-
го процесса, выявляется целесообразность расследования внештатных ситуа-
ций, производятся учет и селекция готовой продукции по сортам.

Процесс технологического контроля подразделяется на три этапа:
– технический;
– регулирующий;
– фиксирующий.
Технический контроль производится в целях обеспечения соблюдения тех-

нического регламента вскрытия титаносодержащего сырья, анализа качества
промежуточных и конечных продуктов производства, а также уменьшения
вредного воздействия технологии на окружающую среду.

По результатам регулирующего контроля осуществляется принятие реше-
ний по установлению технологического регламента переработки, селекции го-
товой продукции по сортам: металлургический и лигатурный для цеха № 3, ке-
рамический – для цеха № 6.

По результатам фиксирующего контроля производится учет сырья, осу-
ществляется фазовый (межоперационный) контроль качества растворов, пуль-
пы и твердых осадков, а также принимается организационное решение по рас-
следованию причин выявленных нарушений технологического регламента.

На АО «УК ТМК» основное количество точек контроля (44-63 %) – это
технологический контроль, который осуществляется, в основном, технологиче-
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ским персоналом цеха. Регулирующий контроль производится в 7 % точек кон-
троля, в основном,  силами ОТК и Центральной заводской лаборатории (ЦЗЛ).

Фиксирующий контроль, осуществляемый цехом, ОТК и ЦЗЛ, проводится
в 30 % точек контроля.

Затраты на осуществление контроля составили в 2011 году 39,4 млн. тенге,
основная доля из которых приходится на бериллиевое производство (29,1 млн.
тенге или 73,8 %).   Услуги ОТК и ЦЗЛ составили 10,3 млн. тенге (2,2 % от за-
трат на производство диоксида бериллия.

От достоверности и воспроизводимости контроля зависит выбор опти-
мального регламента технологического процесса и качество производимой
продукции.

Статистическая оценка и анализ результатов контроля являются основани-
ем для корректировки затрат на проведение контроля.

На комбинате действует Стандарт акционерного общества «Система ме-
неджмента. Идентификация опасных факторов и оценка рисков профессио-
нальной безопасности», утвержденный президентом АО «УКТМК», и введен-
ный в действие 25.10.2007 г. Настоящий стандарт разработан для реализации
требований международного стандарта ОНSAS 18001-2007.

Данный стандарт устанавливает порядок идентификации и оценки рисков
в отношении воздействий на здоровье персонала и обеспечение промышленной
безопасности в деятельности комбината. Действие стандарта распространяется
на все структурные подразделения и персонал АО «УКТМК», чья деятельность
и услуги связаны с опасными факторами и рисками профессиональной без-
опасности.

В соответствии с указанным стандартом, плановая идентификация (актуа-
лизация) опасностей и оценка рисков профессиональной безопасности прово-
дится 1 раз в 3 года в срок до конца сентября (таблица 6).

Актуализация, т.е. повторная или внеплановая идентификация, опасностей
и оценка рисков профессиональной безопасности проводится в следующих
случаях:

– изменение рода деятельности, процессов, номенклатуры выпускаемой
продукции и услуг;

– изменение нормативно-правовых и прочих требований в области профес-
сиональной безопасности, которые комбинат обязан выполнять;

– изменение критериев значимости рисков (например, при достижении по-
ставленных целей);

– изменение методики оценки значимости рисков;
– по результатам анализа системы менеджмента.

Таблица 6 – Процедура идентификации опасных факторов и рисков профессио-
нальной безопасности в АО «УК ТМК»

Этап Характеристика этапа Ответственные лица
1 Организация работ по идентификации Начальник подразделе-
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опасных факторов и рисков. Формиро-
вание рабочей группы.

ния.

2 Разграничение подразделения на участ-
ки.

Рабочая группа подраз-
деления.

3 Определение видов деятельности. Рабочая группа подраз-
деления.

4 Идентификация опасных факторов на
каждом участке.

Рабочая группа подраз-
деления.

5 Идентификация рисков, связанных с
опасными факторами

Рабочая группа подраз-
деления.

6 Оформление перечня опасных факторов
и рисков подразделения.

Уполномоченные по си-
стеме менеджмента под-
разделения.

7 Согласование перечня опасных факто-
ров и рисков подразделения с отделами
охраны труда и чрезвычайных ситуаций.

Начальники отделов,
уполномоченные по си-
стеме менеджмента под-
разделения.

8 Рассылка копий перечня опасных фак-
торов и рисков в подразделения.

Уполномоченные по си-
стеме менеджмента под-
разделения.

Примечание – Составлено автором по данным УК ТМК

Структурные подразделения корпорации производят идентификацию
опасностей и рисков и формируют перечень опасных факторов и рисков под-
разделения. С этой целью формируется рабочая группа, возглавляемая уполно-
моченным по системе менеджмента соответствующего подразделения.

При идентификации опасных факторов на каждом производственном
участке  производятся:

– анализ нормативно правовых актов, связанных с деятельностью на дан-
ном участке;

– анализ данных аттестации рабочих мест;
– анализ деятельности персонала в условиях аварийных и чрезвычайных

ситуаций;
– визуальный осмотр участка и опрос производственного персонала;
– анализ несчастных случаев и аварийных ситуаций, имевших место в

прошлом.
При идентификации опасности и оценке риска учитываются;
– стандартные и нестандартные виды деятельности;
– деятельность персонала, подрядчиков и посетителей, имеющего доступ к

рабочему месту;
– идентифицированные возможности, возникающие вне рабочего места и

способные негативно повлиять на безопасность и здоровье лиц, работающих на
рабочих местах;
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– опасности, возникающие в непосредственной близости от рабочего ме-
ста, которые следует оценивать как экологические аспекты системы корпора-
тивной безопасности;

– оборудование, инфраструктуру и материалы на рабочем месте;
– осуществляемые или предстоящие изменения в деятельности организа-

ции или материалов;
– изменения в системе менеджмента и их влияние на операции, процессы и

деятельность организации в целом;
– проектирование рабочих мест, процессов, установок, механизмов или

оборудования, операционных процедур и организации производства, труда и
управления.

Заместитель технического директора на основе оценки значительности
рисков составляет «Реестр значительных факторов АО «УК ТМК» (таблица 7).

Таблица 7 – Реестр значительных факторов АО «УК ТМК»

№ Опасный фактор Риск
1 2 3

1 Движущиеся части машин и механизмов,
их элементов, отлетающие (разлетающие-
ся) предметы

Телесные повреждения

2 Электрический ток Электротравмы

3 Агрессивные и ядовитые химические ве-
щества (вредные вещества, в том числе га-
зы) – при идентификации опасностей раз-
деляются по наименованиям

Ожог химический
Отравление, удушье

4 Высокие температуры (в том числе эле-
ментов оборудования, сырья, топлива и
т.п.)

Ожог

5 Низкие температуры Обморожение
6 Шум Поражение органов слуха
7 Пыль Поражение органов ды-

хания (ожог, отравление)
8 Вибрация Заболевания костно-

мышечной системы
9 Световое излучение Ожог
10 Падение (обрушение) предметов Телесные повреждения
11 Падение с высоты Телесные повреждения
Продолжение таблицы 7

1 2 3
12 Взрыв Телесные повреждения

(ожог, отравление)
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13 Пожар Ожог, отравление
14 Наезд транспортных средств Телесные повреждения
15 Бродячие животные Телесные повреждения
16 Слабое освещение Поражение органов зре-

ния
17 Столкновение транспортных средств Телесные повреждения
18 Инфракрасное излучение Нарушение теплового

обмена (ожог)
19 Радиоактивное излучение Радиоактивное облучение
20 Падение при движении по скользкой или

неровной поверхности
Телесные повреждения

21 Электромагнитное излучение Электромагнитное облу-
чение

Примечание – Составлено автором по данным УК ТМК

Управление рисками на комбинате осуществляется посредством:
– устранения;
– замены;
– технического контроля;
– предупреждающих надписей;
– мер административного управления;
– средств индивидуальной защиты.
Аудит экологической безопасности
Общее руководство обеспечением экологической безопасности АО

«УКТМК» осуществляет заместитель технического директора по промышлен-
ной и экологической безопасности.

В настоящее время корпорация соблюдает все законы и нормативные акты
Республики Казахстан в области охраны окружающей среды.

Уникальность производства УК ТМК заключается в том, что здесь сам
производственный цикл – замкнутый, комплексный. Это относится как к маг-
ниевой, так и к титановой части производства. Оборотное водоснабжение ис-
пользуется для нужд самого комбината.

Все природоохранные планы, а в 2012 году на эти цели УК ТМК выделил
120 млн. тенге, выполняются.

В рамках реализации утвержденной Генеральной прокуратурой Республи-
ки Казахстан Программы «20 проектов – для эффективной защиты интересов
общества, государства и личности» прокуратурой Восточно-Казахстанской об-
ласти разработана и реализуется Программа «За чистый воздух», целью кото-
рой является решение актуальных социально-экономических, законодательных
проблем, направленных на улучшение экологической обстановки и уменьшение
загрязнения атмосферного воздуха в области, разработка и реализация, сов-
местно с уполномоченными органами и природопользователями, мероприятий,
направленных на охрану атмосферного воздуха.
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Программой предусмотрены мероприятия по развитию и дальнейшему со-
вершенствованию природоохранного законодательства в части охраны атмо-
сферного воздуха, системы мониторинга окружающей среды, выявлению си-
стемных проблем и факторов, позволяющих осуществлять сверхнормативные
загрязнения атмосферного воздуха, выработке эффективного механизма дей-
ствий местных исполнительных органов и контролирующих органов по их
устранению, снижению неблагоприятного воздействия окружающей среды на
здоровье населения.

В соответствии с мероприятиями Программы в целях улучшения экологи-
ческой обстановки в области прокуратурой Восточно-Казахстанской области и
крупными промышленными предприятиями, в том числе АО «УК ТМК»,  под-
писан Меморандум о сотрудничестве и взаимодействии по охране атмосферно-
го воздуха.

В соответствии с Меморандумом, АО «УК ТМК» принял на себя обяза-
тельство по проведению реконструкции отдельных производственных ком-
плексов и установок, направленных на снижение выбросов вредных веществ в
атмосферу.

Комплекс осуществляемых АО «УК ТМК» природоохранных мероприя-
тий, в первую очередь будет направлен на существенное уменьшение воздей-
ствия его деятельности на атмосферу г. Усть-Каменогорска, в также на обеспе-
чение постепенного снижения негативного воздействия производственной дея-
тельности комбината на окружающую среду в целом.

Аудит информационной безопасности
Проведенное автором исследование позволило прийти к выводу о том, что

по степени организации на АО «УК ТМК» защиты конфиденциальной инфор-
мации, систему информационной безопасности данной компании, согласно
классификации Gartner Group [72, с. 24-25] можно отнести к первому уровню –
информационная безопасность рассматривается руководством компании как
«чисто техническая проблема», а именно:

– в корпорации отсутствует единая программа (концепция, политика) раз-
вития системы информационной безопасности;

– финансирование мероприятий по обеспечению информационной без-
опасности осуществляется в рамках общего IT-бюджета корпорации;

– информационная безопасность реализуется средствами операционных
систем, систем управления базами данных и приложений (парольная защита,
разграничение доступа к ресурсам и сервисам), а также средствами резервного
копирования, межсетевыми экранами и другими традиционными средствами
защиты.

Защитой корпоративной информации занимается специалист службы про-
граммного обеспечения, входящая в состав управления бухгалтерского учета, а
не службы безопасности компании, что свидетельствует о недостаточном вни-
мании к обеспечению информационной безопасности со стороны высшего ру-
ководства корпорации.
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В 2013 году запланировано внедрение специализированной системы защи-
ты информации. В АО «УК ТМК» имеется Положение о конфиденциальной
информации. Среди потенциальных каналов утечки в на комбинате контроли-
руется корпоративная электронная почта, что соответствует практике, что соот-
ветствует практике 70 % казахстанских компаний. Среди типов конфиденци-
альной информации в первую очередь защищаются персональные данные со-
трудников и клиентов, как это принято в 54 % казахстанских компаний [74].

Таким образом, в АО «УК ТМК» имеет место так называемый фрагмен-
тарный подход к обеспечению информационной безопасности, направленный
на противодействие четко определенным угрозам в заданных условиях. В каче-
стве примеров фрагментарного подхода можно назвать использование отдель-
ных средств управления доступом к информации, автономных средств шифро-
вания информации, специализированных антивирусных программ и т.п.

Достоинством  фрагментарного подхода является высокая степень избира-
тельности к конкретной угрозе, а существенным недостатком – отсутствие еди-
ной защищенной среды обработки информации. Фрагментарные меры защиты
конфиденциальной информации позволяют обеспечить защиту конкретных
объектов корпоративных информационных систем только от конкретных угроз.
Даже незначительное видоизменение характера угрозы приводит к потере эф-
фективности защиты.

Согласно оценке Gartner Group,  количество компаний, придерживающих-
ся фрагментарного подхода составляет 85 % (нулевой уровень – 30 %, первый
уровень – 55 %)

Учитывая недостатки фрагментарного подхода, руководству АО «УК
ТМК» следует осуществить переход сначала к комплексному, а затем и к инте-
грированному подходу к обеспечению информационной безопасности.

Комплексный подход к обеспечению информационной безопасности осно-
вывается на решении комплекса частных задач по определенной программе,
сводящей воедино разрозненные меры противодействия угрозам.  Он включает
правовые, морально-этические, организационные, программные и технические
способы обеспечения информационной безопасности компании.

Интегральный подход основан на интеграции различных подсистем обес-
печения безопасности, подсистем связи в единую интегральную систему с об-
щими техническими средствами, каналами связи, программным обеспечением
и базами данных.

Целью интегрального является обеспечение интегральной безопасности,
обеспечивающей такое состояние условий функционирования корпорации, при
котором она надежно защищена от всех возможных угроз. Интегральная без-
опасность предполагает непрерывность процесса обеспечения безопасности
информационных корпоративных систем, как в пространстве (по всей техноло-
гической цепочке), так и во времени, при обязательном учете всех возможных
угроз (несанкционированный доступ к информации, съем информации, терро-
ризм, пожар, стихийные действия и др.) [72, с. 25-26].

Аудит кадровой безопасности
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Обеспечение кадровой безопасности – это процесс предотвращения нега-
тивных воздействий на корпоративную безопасность за счет ликвидации или
снижения рисков и угроз, связанных с персоналом, его интеллектуальным по-
тенциалом и трудовыми отношениями в целом.

Деятельность по обеспечению кадровой безопасности АО «УК ТМК» осу-
ществляют:

– отдел комплектования и обучения персонала, начальник которого подчи-
няется финансовому директору;

– отдел организации труда и заработной платы, входящий в состав эконо-
мического управления;

– служба нормирования и оплаты труда по цехам, входящая в состав эко-
номического управления.

АО «УК ТМК» в основном использует внутренние источники привлечения
кандидатов на вакантные должности. Назначение на высокие должности проис-
ходит только среди работающих в корпорации. Система профессионального
развития персонала включает такие процессы кадрового менеджмента, как
адаптация, аттестация, обучение, развитие, карьерный рост.

Анализ сильных и слабых сторон персонала корпорации показал, что силь-
ными сторонами компании являются:

– высокий уровень профессионализма;
– уровень образования;
– опыт работы;
– расширение и рост корпорации.
К слабым сторонам следует отнести:
– вредные условия труда;
– неудовлетворенность заработной платой;
– недостаточные возможности для карьерного роста.
В результате проведенного аудита системы корпоративной безопасности

АО «УК ТМК» можно сделать следующие выводы:
К положительным аспектам системы корпоративной безопасности отно-

сятся:
– соответствие системы организации охраны территории комбината и про-

изводственных объектов осуществляется законодательству Республики Казах-
стан и нормативным документами АО «УК ТМК»;

– осуществление пропускного и внутриобъектового режима в соответствии
с законодательством Казахстана и нормативными документами корпорации;

– технологический контроль, включающий технический, регулирующий и
фиксирующий контроль,   осуществляется  в соответствии с Политикой в обла-
сти качества, Руководством по качеству и стандартами системы менеджмента
качества АО «УК ТМК»;

– в корпорации разработан и внедрен стандарт «Система менеджмента.
Идентификация опасных факторов и оценка рисков профессиональной без-
опасности, разработанный для реализации требований международного стан-
дарта ОНSAS 18001-2007;
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– комбинат  соблюдает законодательство Республики Казахстан в области
охраны окружающей среды. Внедрен замкнутый технологический цикл произ-
водства титана и магния. Оборотное водоснабжение используется для нужд са-
мого комбината;

– персонал АО «УК ТМК» отличается высоким уровнем профессионализ-
ма, что способствует повышению надежности экономической, производствен-
но-технологической и информационной подсистем корпоративной безопасно-
сти. Кроме того, в связи с постоянным расширение и ростом корпорации веро-
ятность предстоящего увольнения работников минимальна.

К отрицательным аспектам системы корпоративной безопасности относят-
ся:

– на АО «УК ТМК» не разработаны стратегия и политика обеспечения
корпоративной безопасности;

– большая нестабильность технологического процесса приводит к тому,
что существенная часть производимой продукции не соответствует требовани-
ям технических регламентов.

– на АО «УК ТМК»  существует угроза противопожарной безопасности;
– деятельность комбината способствует загрязнению окружающей среды

хлором и хлороводородом.
– имеет место фрагментарный подход к обеспечению информационной

безопасности, направленный на противодействие четко определенным угрозам
в заданных условиях;
– для персонала комбината характерны: работа во  вредных условия труда; не-
удовлетворенность заработной платой;  недостаточные возможности для карь-
ерного роста.

2.3 Оценка корпоративной безопасности АО «Усть-Каменогорский ти-
тано-магниевый комбинат»

Оценка корпоративной безопасности АО «УК ТМК» проведена в соответ-
ствии с системой показателей и критериев, разработанной в п. 2.1 настоящей
диссертации:

– экономической безопасности;
– технологической и производственной безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
Оценка экономической безопасности
Данные о динамике интегрированного показателя экономической эффек-

тивности производства в АО «УК ТМК» – рентабельности продукции пред-
ставлены в таблице 8.

Таблица 8 – Динамика рентабельности АО «УК ТМК» за 2007-2011 годы

Показатель Норматив. 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.
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Интегрированный
показатель эконо-
мической эффек-
тивности произ-
водства – рента-
бельность продук-
ции,

% 12,9 2,0 4,0 4,9 7,2 24,1

В течение всего анализируемого периода рентабельность превышала 1, что
является необходимым условием работы корпорации на основе самоокупаемо-
сти. Однако этот показатель лишь в 2011 г. превысил пороговый уровень эко-
номической безопасности корпорации (12,9 %). Во все остальные годы анали-
зируемого периода значение рентабельности, являющейся критериальным по-
казателем экономической эффективности производства, было ниже порогового
значения корпоративной безопасности. Следовательно, несмотря на положи-
тельную динамику рентабельности, компания испытывала проблемы с обеспе-
чением корпоративной безопасности.

Проанализируем частные показатели экономической безопасности АО
«УК ТМК». Для этого составим укрупненный баланс корпорации (таблица 9).

Таблица 9 – Укрупненный баланс АО «УК ТМК» за 2007-2011 гг.
тыс. тенге

Показатели 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.
1 2 3 4 5 6

Долгосрочные активы 6389245 10233819 15872841 17806370 20360362

Денежные средства и их
эквиваленты

2189979 2478307 1053509 450075 119476

Дебиторская задолжен-
ность

1565316 1538988 1625560 1014820 1846405

Расходы будущих пери-
одов

- - - 69028 20357

Быстрореализуемые ак-
тивы

3755295 4017295 2679069 1464895 1965881

Запасы 4299270 5079537 7146558 6611189 9576284

Итого текущие активы 8054565 9096832 9825627 8076084 11542165

Продолжение таблицы 9

1 2 3 4 5 6
Актив 14443810 19330651 25698468 25882454 31902527
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Собственный капитал 10336739 10785588 10849935 11579891 14283899

Долгосрочные обяза-
тельства

523595 4149710 10006301 8897889 9768312

Краткосрочные займы 81259 8817 11268 899399 1512042

Кредиторская задол-
женность

3502217 4386536 4830964 4505275 6338274

Краткосрочные обяза-
тельства - всего

3583476 4395353 4842232 5404674 7850316

Всего обязательства 4107071 8545063 14848533 14302563 17618628

Всего капитали и обяза-
тельства

14443810 19330651 25698468 25882454 31902527

Примечание – Составлено автором

На основе данных таблицы 9 в соответствии с системой показателей, раз-
работанной в п. 2.1 настоящей диссертации, определим частные показатели
экономической безопасности АО «УК ТМК» (таблица 10).

Таблица 10 – Частные показатели экономической безопасности АО «УК ТМК»
за 2007-2011 годы

Показатели Нор-
матив

2007 г. 2008 г. 2009 г. 2010 г. 2011 г.

1 2 3 4 5 6 7
Превышение ак-
тивов над внеш-
ними обязатель-
ствами, тыс. тенге

> 0 10336739 10785588 10849935 11579891 14283899

Наличие соб-
ственных оборот-
ных средств, тыс.
тенге

> 0 3947494 551769 – 5022906 – 6226479 – 6076463

Доля собственных
оборотных
средств в текущих
активах ≥ 0,1 0,4901 0,0606 – 0,5112 – 0,7710 – 0,5265

Продолжение таблицы 10

1 2 3 4 5 6 7
Доля собственных
оборотных ≥ 0,6 0,9182 0,1086 – 0,7028 – 0,9418 – 0,6345
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средств в товар-
ных запасах
Коэффициент ав-
тономии ≥ 0,6 0,7156 0,5579 0,4222 0,4474 0,4477

Коэффициент аб-
солютной ликвид-
ности (платеже-
спо-собности)

≥ 0,2-
0,25

0,6111 0,5638 0,2176 0,0833 0,0152

Коэффициент
промежуточной
ликвидности
(срочности)

≥ 0,7-
0,8

1,0479 0,9140 0,5533 0,2710 0,2504

Коэффициент те-
кущей ликвидно-
сти (покрытия)

≥ 2 2,2477 2,0696 2,0291 1,4815 1,4677

Примечание – Составлено автором по данным АО «УК ТМК»

Из таблицы видно, что показатель «Превышение активов над внешними
обязательствами» в течение всего анализируемого периода имел положитель-
ное значение, то есть находился на нормативном уровне. Корпорация функцио-
нировала на условиях самоокупаемости, хотя ее рентабельность (за исключени-
ем 2011 г.) была не достаточно высокой и не достигала порогового значения.
Имела место положительная динамика данного показателя, что свидетельствует
об улучшении экономической безопасности корпорации.

Показатель «Наличие собственных оборотных средств» только в 2007 и
2008 годах имел соответствующие нормативу положительные значения. Начи-
ная с 2009 года, значение данного показателя было ниже порогового уровня
экономической безопасности корпорации.

Аналогично обстоит дело с производными показателями:
– доля собственного оборотного капитала в текущих активах предприятия

была больше порогового уровня корпоративной безопасности (0,1) только в
2007 году. Начиная с 2009 г., АО «УК ТМК» не имело возможности приобре-
тать текущие активы за счет собственных средств;

– доля собственных оборотных средств в товарных запасах была больше
порогового уровня корпоративной безопасности (0,6) только в 2007 году. Начи-
ная с 2009 г., у корпорации не было возможности приобретать текущие активы
за счет собственных средств.

В результате АО «УК ТМК» для расширения деловой активности вынуж-
дено постоянно наращивать кредиторскую задолженность и краткосрочные
займы, что приводит к ухудшению его финансовой устойчивости. Следователь-
но, по данному показателю можно сделать вывод о наличии у компании серьез-
ных проблем с обеспечением корпоративной безопасности.

Коэффициент автономии соответствовал нормативному уровню (≥ 0,6)
лишь в 2007 году. В дальнейшем этот показатель был ниже порогового значе-
ния. При этом в 2008 и 2009 годах произошло его резкое ухудшение. В 2010 и
2011 годах значение коэффициента автономии незначительно улучшилось, хотя
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он по-прежнему существенно отстает от порогового уровня. Таким образом, по
данному показателю корпоративная безопасность АО «УК ТМК» может быть
охарактеризована с отрицательной стороны.

Коэффициент абсолютной ликвидности (платежеспособности) соответ-
ствовал нормативному уровню (≥ 0,2-0,25) в 2007-2009 годах. В то же время в
указанный период происходило постоянное ухудшение платежеспособности
компании. В 2010 и 2011 годах корпорация была неплатежеспособной. При
этом ухудшение финансового состояния в этот период продолжалась. Следова-
тельно, по данному показателю корпоративную безопасность АО «УК ТМК»
также можно охарактеризовать как неудовлетворительную.

Коэффициент промежуточной ликвидности (срочности) в 2007 и 2008 го-
дах превышал пороговый уровень (≥ 0,7-0,8) корпоративной безопасности. В
2009-2011 годах АО «УК ТМК» было не в состоянии соблюдать сроки оплаты
счетов, то есть имело серьезные проблемы с обеспечением корпоративной без-
опасности.

Коэффициент текущей ликвидности (покрытия) в 2007-2009 годах превы-
шал пороговый уровень (≥ 2) корпоративной безопасности. В этот период у
корпорации была возможность за счет текущих активов рассчитаться по внеш-
ним обязательствам. В 2010 и 2011 годах, такой возможности у АО «УК ТМК»
не было, что свидетельствует о невозможности обеспечения корпоративной
безопасности.

Проанализируем наиболее существенные для АО «УК ТМК» показатели
экономической безопасности.

Основные риски, присущие корпорации с точки зрения экономической
безопасности, – это рыночный риск, кредитный риск, риск процентной ставки и
валютный риск.

Концентрация делового риска.  В 2006-2011 годах доход АО «УК ТМК» в
основном получен за счет продажи товаров компания «Пресвик Трейдинг»,
«Клингельфус и Ко», «Ватерлоо», «Вэлтрейд» и «Далтон Индастриал» – 98-99
%. Следовательно имеет место чрезмерная зависимость корпорации от незна-
чительного количества конкретных поставщиков. В результате активы и опера-
ции компании могут подвергаться риску вследствие негативных изменений с
этими клиентами.

Риск товарной цены. Корпорация подвержена изменениям в ценах на ти-
тан и магний в результате изменения рыночных условий.

Кредитный риск. АО «УК ТМК» подвержено кредитному риску, то есть
риску неисполнения своих обязательств одной стороной по финансовому ин-
струменту, и возникновения вследствие этого финансового убытка у другой
стороны. Данный риск контролируется путем проведения финансового монито-
ринга, результаты которого свидетельствуют о незначительной вероятности
неисполнения своих обязательств одной из сторон по финансовому инструмен-
ту.

Валютный риск – риск, связанный с тем, что финансовые инструменты
подвержены колебаниям из-за изменений курсов валют. Корпорация подверже-
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на влиянию на финансовые инструменты колебаний курсов доллара и евро, что
весьма актуально в условиях глобального финансового кризиса.

В таблице 11 представлена чувствительность корпорации к 10 %-ному
усилению или ослаблению курса тенге по отношению к соответствующей ино-
странной валюте.

Таблица 11 – Анализ чувствительности курсов валют на финансовые результа-
ты АО «УК ТМК»

Прибыль (или
убыток),
тыс. тенге

На 31 декабря
2006 г. 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.

Влияние кур-
са доллара +11232 +212621 +220865 +1207071 +12263063 +13442112
Влияние кур-
са евро - - +303589 +56228 +63246 +71223
Примечание – Составлено автором по данным АО «УК ТМК»

Анализ чувствительности включает только непогашенные денежные обя-
зательства, выраженные в иностранной валюте и корректирует их остаток в
конце периода на 10 %-ное изменение в курсах обмена валют. Анализ чувстви-
тельности включает внешние займы. Положительное значение свидетельствует
об увеличении прибыли при увеличении курса тенге на 10 %. В случае 10 %-
ного ослабления курса тенге будет равное и противоположное по значению
влияние на прибыль и значения в таблице будут отрицательными.

Чувствительность АО «УК ТМК» к иностранной валюте увеличилась в го-
ды кризиса, в основном в связи с увеличением займов и торговой кредиторской
задолженности, выраженных в долларах США.

Риск процентной ставки представляет собой риск того, что изменения в
плавающих процентных ставках отрицательно отразятся на финансовых пока-
зателях корпорации. АО «УК ТМК» подвержено риску процентной ставки, по-
скольку берет займы по плавающим процентным ставкам. Корпорация не ис-
пользует производные инструменты для управления риском процентной ставки,
то есть не хеджирует свои процентные риски. В результате она может понести
серьезные финансовые потери, что является фактором угрозы корпоративной
безопасности.

В таблице 12 приведены результаты анализа финансовых обязательств
(займов и ссуд)  АО «УК ТМК» на основе допущения, что на 31 декабря анали-
зируемого года была непогашена в течение всего года.

Из таблицы видно, что АО «УК ТМК» чувствительно к понижению или
повышению плавающей ставки на 1 %. В данном случае имело место увеличе-
ние прибыли корпорации, хотя оно имеет тенденцию к снижению.
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Таблица 12 – Влияние процентной ставки на финансовые результаты АО «УК
ТМК»

Показатель На 31 декабря
2006 г. 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.

Прибыль (или
убыток),
тыс. тенге +11673 +29664 +336496 +6846 +7132 +7632
Примечание – Составлено автором по данным АО «УК ТМК»

Подводя итоги анализа показателей экономической безопасности корпора-
ции, можно сделать следующие выводы:

1 Критериальный интегрированный показатель экономической эффектив-
ности производства в АО «УК ТМК» – рентабельность продукции в 4 из 5 го-
дах рассматриваемого периода имел значения ниже порогового уровня корпо-
ративной безопасности.

2 Лишь один из восьми частных показателей экономической безопасности
АО «УК ТМК» соответствует пороговому уровню.

3 Дополнительные показатели также свидетельствуют о наличии у компа-
нии факторов угрозы корпоративной безопасности.

На основании вышеизложенного, можно сделать вывод, что АО «УК
ТМК» испытывает серьезные проблемы с обеспечением корпоративной без-
опасности.

Оценка технологической и производственной безопасности
Динамика объемов производства представлена в таблице 13.

Таблица 13 – Динамика объемов производства на АО «УК ТМК»

Показатели 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.
1 2 3 4 5 6

Выпуск и реализация
новой продукции, т - - - 474 4 890
Загрузка производ-
ственной мощности, % - - - 4,3 44,5
Выпуск основной про-
дукции, т 25372 23699 16119 15226 22346
Загрузка производ-
ственной мощности, % 65,9 61,6 41,9 39,5 58,0
Реализация основной
продукции, т 25785 23520 16065 14715 16605
Продолжение таблицы 13

1 2 3 4 5 6
Магний и магниевые 27148 24928 17500 17170 23924
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сплавы, т
Объем произведенной
продукции, тыс. тенге 16871232 18410897 13991689 16256119 27793464
Примечание – Составлено автором по данным АО «УК ТМК»

Из таблицы видно, что в условиях глобального финансово-экономического
кризиса произошел спад производства основной продукции АО «УК ТМК» –
титана и титановой губки. В 2008 г. объем производства составил 93,4 % уров-
ня 2007 г., в 2009 г. – 63,5 %, в 2010 г. – 60 %. В 2011 г. имело место оживление
производства, однако объем выпуска составил только 88 % докризисного уров-
ня.

Объем производства магния и магниевых сплавов в 2008 г. составил 91,8%
уровня 2007 г., в 2009 г. – 64,5 %, в 2010 г. – 63,2 %, в 2011 г. – 88,1 %, то есть
ситуация со сбытом продукции комбината была хуже, чем с ее производством.

Что касается объемов реализации основной продукции комбината, то в
2008 г. он составил 91,3 % уровня 2007 г., в 2009 г. – 62,3 %, в 2010 г. – 57,1%, в
2011 г. – 64,4 %, то есть ситуация со сбытом продукции комбината была хуже,
чем с ее производством.

Таким образом, АО «УК ТМК» подвержено сильному воздействию угрозы
уменьшения объемов производства, что свидетельствует о наличии у компании
существенных проблем с обеспечением корпоративной безопасности. В резуль-
тате снижения объемов производства комбинат имел существенные потери до-
ходов от основной производственной деятельности – в 2009 г. выручка от реа-
лизации продукции был на 4,4 млрд. тенге или 24 % меньше, чем в 2008 г.

Уровень загрузки производственных мощностей в 2007, 2008 и 2011 годах
превысил пороговый уровень технологической и производственной составля-
ющей корпоративной безопасности – 0,50, а в 2009 и 2010 годах был ниже по-
рогового уровня (таблица 13).  Недостижение порогового уровня технологиче-
ской и производственной безопасности объясняется спадом производства в го-
ды глобального финансово-экономического кризиса. В 2011 ситуация значи-
тельно улучшилась. Тем не менее, можно сделать вывод о наличии потенци-
альной угрозы технологической и производственной безопасности АО «УК
ТМК».

Что касается выпуска инновационной продукции – выпуску титановых
слитков, сплавов и слябов с использованием электронно-лучевой печи, – то в
2011 г. уровень загрузки производственных мощностей составил 44,5 % (на
0,005 процентных пункта ниже порогового уровня технологической и произ-
водственной безопасности), а в третьем квартала 2012 г. – 70 %.

Техническое и технологическое обновление производства можно оценить
количеством внедренных в течение отчетного периода проектов новой техники,
научной организации труда совершенствования системы управления производ-
ством.

В соответствии с Дополнением к Закону РК «О недрах и недропользова-
нии» о необходимости финансирования недропользователями  научно-
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исследовательских, научно-технических и опытно-конструкторских работ АО
«УК ТМК» направляет не менее 1 % от совокупного годового дохода на прове-
дение работ, направленных на получение продукции с высокой добавленной
стоимостью, финансирование исследований в области экологии, охраны труда,
обеспечение безопасного ведения работ, а также энергосбережения в рамках
производственной деятельности.

В рамках реализации Государственной программы форсированного инду-
стриально-инновационного развития на комбинате проводится работа по созда-
нию новых технологических переделов и планомерному расширению рынка
сбыта титановой продукции.

Компании EAD, Aubert&Duval, ERAMET Group и УК ТМК укрепляют ин-
тегрированную систему поставок титана на мировой рынок. Они заключили 24
июня 2011 года в г. Париже на авиа-шоу Ля Бурже долгосрочное соглашение о
поставке титановых полуфабрикатов для кованых деталей и крепежных изде-
лий по программам, реализуемым EADS, в том числе для производства самоле-
тов Airbus. Данным соглашением предусматривается поставка титановой про-
дукции АО «УК ТМК» на период до 2022 года.

Указанное соглашение предусматривает создание полностью интегриро-
ванной системы поставки титана между компаниями Aubert&Duval, EADS и
АО «УК ТМК». При этом компания UKAD является ответственной за перера-
ботку титановых слитков АО «УК ТМК» в полуфабрикаты, а компания
Aubert&Duval – за изготовление кованых деталей, которые необходимы для
производства компонентов воздушных судов.

Строительство и ввод в эксплуатацию инновационного производства по
выпуску титановых слитков, сплавов и слябов с использованием электронно-
лучевой печи, их последующая переработка в сотрудничестве с ведущими ми-
ровыми компаниями в прутки, поковки, листы и трубы, является заключитель-
ным этапом реализации Программы развития титано-магниевой промышленно-
сти Республики Казахстан. Стоимость проекта – 12,3 млрд. тенге. Создано 172
рабочих места. Проектная мощность – 16000 тонн титановых слитков и спла-
вов. Вся продукция является высокотехнологичной с высокой добавленной
стоимостью и экспортоориентированнной.

Проект введен в эксплуатацию в октябре 2010 г. По состоянию на 1 октяб-
ря 2012 г. освоено 70 % от проектной мощности. Выход на проектную мощ-
ность запланирован в 2014 г.

На основании вышеизложенного, можно сделать вывод о том, что с точки
зрения инновационности АО «УК ТМК» можно отнести к устойчиво развива-
ющимся предприятиям. Вероятность уменьшения объемов производимой про-
дукции и остановки производства по причине ее неконкурентоспособности
практически отсутствует.

Как было показано в п. 2.1 настоящей диссертации, при оценке степени
износа основных фондов в качестве порогового значения данного показателя
необходимо использовать износ, равный 37,5 %.
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На АО «УК ТМК» степень износа основных фондов составляет 52,2 %, что
на 14,7 процентных пункта превышает пороговый уровень корпоративной без-
опасности.

Нарушение ритмичности производственных процессов может явиться
причиной предъявления потребителями к корпорации штрафных санкций
вследствие нарушения сроков поставки готовой продукции, а также выпуска
бракованной продукции в результате авралов.

Величина коэффициента ритмичности определяется путем суммирования
фактических удельных весов выпуска за каждый период, но не более планового
их уровня (таблица 14)
.
Таблица 14 – Удельный вес реализованной продукции АО «УК ТМК» по квар-
талам 2011 года, %

Показатели 1 квартал 2 квартал 3 квартал 3 квартал
План 24,5 25,0 25,0 25,5
Факт 24,3 24,7 25,3 25,7
Примечание – Составлено автором по данным АО «УК ТМК»

По данным таблицы 14, коэффициент ритмичности равен:
(24,3 +24,7 + 25,0 + 25,5) = 99,5 %.
Как было показано в п. 2.1 настоящей диссертации, в качестве порогового

значения данного показателя рекомендуется уровень ритмичности, сложив-
шийся на АО «УК ТМК» в среднем за период 2007-2010 годы, то есть 98,5 %.

Следовательно, по данному показателю корпоративная безопасность пред-
приятия обеспечена.

Органы государственного регулирования в соответствии с действующим
законодательством предъявляют к предприятиям обязательные для выполнения
требования к качеству производимой продукции. Нарушение этих требований
приводит к уменьшению конкурентоспособности компании, штрафным санк-
циям и т.п. Следовательно, каждый случай несоответствия производимой про-
дукции требованиям стандартов и регулирующих органов может рассматри-
ваться как угроза корпоративной безопасности.

На АО «УК ТМК» осуществляется контроль качества производимой про-
дукции. От достоверности и воспроизводимости контроля зависит выбор опти-
мального регламента технологического процесса и качество производимой
продукции.

Индексы воспроизводимости – это показатели, при помощи которых оце-
нивают ожидаемую долю соответствующей продукции в технологиче-
ском_процессе .

Индексы воспроизводимости проще в расчетах, чем непосредственная
оценка доли несоответствий по распределению, и более надежны, чем подсчет
доли дефектов. При численной оценке воспроизводимости процесса исходят из
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того, что 99,7 % значений случайной величины, имеющей нормальное распре-
деление, лежит в интервале плюс-минус 3 среднеквадратических отклонения.

Коэффициенты, характеризующие попадание ожидаемых измерений тех-
нологического процесса (например показателей продукции) в этот диапазон,
называются индексами воспроизводимости [75].

Процесс считается воспроизводимым при значениях индексов воспроизво-
димости большем, либо равном 1.

Процесс имеет существенный технологический запас, если индекс вос-
производимости превышает 1,67. В таких случаях сплошной контроль считает-
ся экономически не оправданным.

Процесс считается отлаженным с уровнем дефектности не более 0,007%,
если индексы воспроизводимости лежат в диапазоне 1,33-1,67. В таких случаях
сплошной контроль считается экономически не целесообразным.

Нормальному состоянию технологического процесса с уровнем дефектно-
сти, не превышающем 0,3 %, соответствует диапазон индексов воспроизводи-
мости от 1,0 до 1,33. В таких случаях сплошной контроль считается экономиче-
ски целесообразным при расчетной периодичности контроля, определяемой ме-
тодами математической статистики.

Процесс считается не воспроизводимым с уровнем дефектности до 5 %, ес-
ли индексы воспроизводимости лежат в диапазоне 0,67-1,0. В таких случаях
сплошной контроль также считается экономически целесообразным при рас-
четной периодичности контроля.

Процесс является статистически не контролируемым, если индекс вос-
производимости меньше 0,67. В этом случае целесообразно осуществлять
сплошной контроль.

Автором проанализированы статистические данные результатов контроля
технологии производства гидроксида бериллия на гидрометаллургическом пе-
ределе титанового производства за период II – III кварталы 2012 года.

Анализ результатов проведенного исследования позволяет сделать вывод
о том, что:

1 По всему переделу «концентрат – готовая продукция» величина индексов
воспроизводимости для 73 % показателей составляет менее 0,67, для 14 % пока-
зателей – от 0,67 до 1,0. Это свидетельствует о большой нестабильности техно-
логического процесса, приводящей к тому, что существенная часть производи-
мой продукции не соответствует требованиям технических регламентов. Уро-
вень дефектности продукции по разным показателям качества достигает в раз-
личных токах контроля 25,7 %. Следовательно, предел диоксида бериллия с
точки зрения стабильности технологического процесса находится в зонах низ-
кой воспроизводимости качества (индексы воспроизводимости колеблются от
0,67 до 1,0), а на некоторых технологических операциях является статистически
неуправляемым (индексы воспроизводимости не превышают 0,67). В связи с
этим необходимо разработать и реализовать комплекс технологических и орга-
низационных мероприятия по повышению степени технологической стабиль-
ности.
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2 Технологический процесс на переделе формирования партий готовой
продукции по регламентированным показателям качества в целом является ста-
тистически управляемым. Он обеспечивает «бездефектное» воспроизводство
технического гидроксида по содержанию бериллия, алюминия, кальция, крем-
ния, магния и оксида серы с индексами воспроизводимости в диапазоне 1,16-
3,69. В связи с этим осуществление сплошного контроля указанных примесей
является экономически не целесообразным. Поэтому в соответствии с ГОСТ
20736-75 необходимо разработать регламент проведения выборочного стати-
стического приемочного контроля.

Критичной для технологического процесса является примесь железа, по-
скольку значения индексов воспроизводимости составили для Fe 0,51 Be(OH)2 –
0,76, а фактический уровень дефектности был равен 3,6 % от произведенных
партий готового технического гидроксида бериллия на соответствие требова-
ниям цеха № 3 (Fe < 1,5 %).

В то же время технологический процесс производства гидроксида в соот-
ветствии с требованиями цеха № 6 (Fe < 1,0 %) является статистически не-
управляемым, поскольку лишь 64,1 % партий продукции удовлетворяют ука-
занным требованиям по содержанию железа, а индекс воспроизводимости
(надежности) технологии по допуску Fe < 1,0 % составляет 0,07. Острота ука-
занной проблемы уменьшается лишь благодаря наличию возможности произ-
водить по результатам контроля селективную откачку готовой продукции.

3 Технологический процесс на переделе переработки оборотных вод и во-
доочистки находится в невоспроизводимом состоянии, поскольку индекс вос-
производимости составляет 0,52, а уровень дефектности – 1,35 % от числа от-
качанных реакторов.

4 Используемое сырье с трех месторождений (Ермаковского, Малышев-
ского и Завитинского) характеризуется большой нестабильностью. Нестабиль-
ность химических и минералогических характеристик исходного сырья  в зна-
чительной мере определяет нестабильность технологического процесса и каче-
ства производимой продукции. В целях стабилизации характеристик сырья на
подготовительной стадии необходимо ужесточить регламент шихтовки.

На основании вышеизложенного, можно сделать вывод, что в целом по пе-
ределу установленный сплошной контроль является обоснованным.

Вместе с тем, осуществляемый на комбинате сплошной контроль техноло-
гического процесса производства диоксида бериллия при его высокой трудоем-
кости не способствует выходу из технологической цепочки готовой продукции.
В результате разбраковка осуществляется на стадии аттестации.

Нарушение правил противопожарной безопасности может явиться причи-
ной пожаров, в результате которых возможны остановки производства, а также
материальный ущерб, вызванный уничтожением или повреждением имущества,
гибелью или потерей трудоспособности сотрудников корпорации.

Все запланированные противопожарные мероприятия реализованы в пол-
ном объеме.
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В анализируемом периоде на комбинате был зафиксирован 1 случай ава-
рии – в ночь с 18 на 19 января 2012 г. в цехе № 12, где изготавливают сырьё для
титанового производства, взорвалась руднотермическая печь. Жертв среди со-
трудников комбината не было.

Таким образом, можно сделать вывод о том, что угроза корпоративной
безопасности с точки зрения противопожарной безопасности на комбинате су-
ществует.

Нарушение правил охраны труда и техники безопасности является одной
из причин потри трудоспособности сотрудниками корпорации, затрат компании
на компенсацию ущерба пострадавшим работникам, а также уменьшения объе-
мов производимой продукции.

Все сотрудники корпорации периодически проходят инструктаж по техни-
ке безопасности.

Как видно из таблицы 15, общее количество несчастных случаев и сопря-
женного с ними травматизма незначительно (по одному случаю в 2007 и 2009-
2011 годах).

Таблица 15 – Показатели состояния охраны труда на АО «УК ТМК»

Показатели 2007 г. 2008 г. 2009 г. 2010 г. 2011 г.
Численность работающих в
организации 2878 2907 2741 2582 2746
в том числе женщин 707 722 630 529 528
Количество работников за-
нятых во вредных и опасных
условиях 2039 2052 1989 1919 1900
в том числе женщин 357 347 347 422 458
Количество несчастных слу-
чаев 1 – 1 1 1
Количество пострадавших 1 – 1 1 1
Количество пострадавших с
тяжелым исходом – – – – –
Количество пострадавших
со смертельным исходом – – – – –
Количество пострадавших
групповых несчастных слу-
чаев – – – – –
Количество пострадавших
групповых несчастных слу-
чаев – – – – –
Примечание – Составлено автором по данным АО «УК ТМК»

Коэффициент частоты несчастных случаев на 1000 работающих стабилен
по годам анализируемого периода и колеблется в диапазоне 0,35-0,39.
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По каждому случаю нарушений правил охраны труда и техники безопас-
ности на комбинате проводятся служебные расследования и принимаются меры
дисциплинарного характера.

Травм со смертельным исходом и с тяжелыми последствиями, а также
групповых нарушений техники безопасности, приведших к травмам, за анали-
зируемый период не зафиксировано.

В структурных подразделениях АО «УК ТМК» проделана определенная
работа по снижению количества нарушений безопасности труда, созданию
нормальных условий труда, внедрению новой техники и прогрессивной техно-
логии, механизации производственных процессов, реконструкции зданий и со-
оружений, развитию производственных баз и сокращению ручного труда, тем
самым осуществляется последовательная программа мер по сокращению доли
ручного труда и выводу работающих из травмоопасных зон.

В целях совершенствования и приведения системы управления охраной
труда в соответствии с требованиями СТ РК 1348 – 2005 «Системы менеджмен-
та профессиональной безопасности и охраны труда», который гармонизирован
с международным стандартом ОНSAS 18001-2007, на комбинате разработан
собственный стандарт и утвержден план мероприятий по развитию системы
менеджмента безопасности и охраны труда  в АО «УКТМК», который позволит
регулировать процессы выявления опасных и вредных производственных фак-
торов, оценки рисков, которым подвергается работники комбината в процессе
трудовой деятельности, и управления ими, оценка работы руководителей и
специалистов предприятия и его структурных звеньев по предупреждению
травматизма, а также принципы стимулирования их за результаты работы.

Работники цехов с тяжелыми и вредными условиями труда получают спе-
циальное питание, состоящее из талонов на молочные продукты – 0,5 литра
ежедневно, кроме субботы и воскресенья.

Все запланированные мероприятия по охране труда и технике безопасно-
сти реализованы в полном объеме.

Согласно договорам о недропользовании, АО «УК ТМК» обязано предо-
ставлять медицинское страхование, страхование от несчастных случаев во вре-
мя добычи (производства) и от профессиональных заболеваний своих работни-
ков. Корпорация имеет достаточное количество полисов в отношении граждан-
ско-правовой ответственности.

На основании вышеизложенного, можно сделать вывод о том, что угроза
корпоративной безопасности с точки зрения охраны труда и техники безопас-
ности минимальна.

Оценка экологической безопасности
На АО «УК ТМК», как в титановом, так и в магниевом производствах со-

здан замкнутый технологический цикл.  Оборотное водоснабжение использует-
ся для нужд самого комбината.

Загрязнение окружающей среды наблюдается, как правило, по хлору и
хлороводороду. Результаты замеров Департаментом экологического монито-
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ринга РГП «Казгидромет» выбросов УК ТМК вредных веществ в атмосферу г.
Усть-Каменогорска приведены в таблице 16.

Таблица 16 – Загрязнение воздушного бассейна г. Усть-Каменогорск

Название приме-
сей,
превышающих
ПДК

Средняя
концентрация

Максимальная
концентрация

Повторяемость
концентраций
примесей
выше ПДК,
в %мг/м3

кратность
превы-
шения
ПДК

мг/м3
кратность
превышения
ПДК

1 2 3 4 5 6
2011 год
Хлор 0,0073 0,20 0,16 1,6 0,1
Хлористый водо-
род 0,0594 0,60 0,38 1,9 0,1
2010 год
Хлор 0,0076 0,21 0,13 1,3 0,1
Хлористый водо-
род 0,0624 0,63 0,46 2,3 0,1
2009 год
Хлор 0,095 0,26 0,17 1,7 0,1
Хлористый водо-
род

0,0752 0,76 0,56 2,8
0,1

2008 год
Хлор 0,0101 0,28 0,18 1,8 0,1
Хлористый водо-
род 0,0703 0,71 0,52 2,6 0,1
2007 год
Хлор 0,0084 0,23 0,16 1,6 0,1
Хлористый водо-
род 0,0733 0,74 0,54 2,7 0,1
Примечание – Составлено автором по данным Департамента экологического
мониторинга РГП «Казгидромет»

Выбросы в атмосферу хлорида водорода составляют 34,66 т в год.
Как видно из таблицы, нарушение предельно-допустимой концентрации

вредных веществ имеет вариацию по годам анализируемого периода.
Максимальная кратность превышения ПДК составила по хлору 1,8 в 2008

г., хлористому водороду – 2,8 в 2009 г., минимальная – по хлору – 1,6 (2005 и
2011 годы), по хлористому водороду – 1,9 в 2011 г.

Таким образом, комбинат не испытывает существенных угроз экологиче-
ской безопасности, а его влияние на экологическую обстановку в г. Усть-
Каменогорске постоянно улучшается.
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Однако в будущем данные законы и нормативные акты могут измениться.
Сроки и сущность таких изменений корпорация определить не в состоянии. В
случае таких изменений от корпорации может потребоваться модернизация
технологии для соответствия более жестким требованиям. Связанные с этим
дополнительные инвестиции могут отрицательно отразиться на показателях
экономической безопасности АО «УК ТМК».

Оценка информационной безопасности
Анализ внешних угроз информационной безопасности АО «УК ТМК» был

проведен в соответствии с перечнем киберугроз, разработанных лабораторией
Касперского [76]. Результаты обобщения информации по киберугрозам приве-
дены в таблице 17.

Таблица 17 – Типы внешних угроз информационной безопасности, которым
подвергалось АО «УК ТМК»

Типы внешних угроз 2007 2008 2009 2010 2011
1 Вирусы, черви и другие
вредоносные программы

+ + + + +

2 Спам + + + + +
3 Фишинговые атаки - - + - -
4 Сетевое вторжение,
взлом компьютеров

- - - + -

5 DoS-атаки - + - - -
6 Кража аппаратного обес-
печения предприятия

- - - - -

7 Кража аппаратного обес-
печения предприятия вне
предприятия

- - - - -

8 Корпоративный шпио-
наж

- - - - -

9 Целевые атаки на орга-
низацию / брэнд

- - - - -

10 Преступное причинение
ущерба (пожар, поджог и
т.п.)

- - - - -

Примечание – Составлено автором по данным АО «УК ТМК»

Из таблицы видно, что корпорация испытывает воздействие двух видов
внешних угроз информационной безопасности – атака информационной систе-
мы вирусами, червями и другими вредоносными программами и спам. Именно
эти угрозы занимают первые места в рейтинге Лаборатории Касперского, со-
ставленного в результате обследования 1700 компаний в 14 странах мира (77 и
74 процента обследованных компаний соответственно).
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При этом в 2009 г. в результате вирусной атаки имела место потеря ин-
формации.

Единичные случаи угроз зафиксированы  по:
– фишинговым атакам2 (2009 г.);
– сетевое вторжение, взлом компьютеров (2010 г.);
– DoS-атаки3 (2008 г.).
Однако эти угрозы не имели серьезных последствий для корпорации.
В целях предотвращения внутренних угроз информационной безопасности

(участи в социальных сетях, личная электронная почта, онлайн-игры и т.п.) на
комбинате ограничен выход сотрудников в Интернет.

Оценка кадровой безопасности
Анализ показателей кадровой безопасности проведем по данным таблицы

18.

Таблица 18 – Характеристика кадрового состава АО «УК ТМК»

Показатели Ед.
изм. 2007 2008 2009 2010 2011

1 2 3 4 5 6 7
Среднесписочная
численность пер-
сонала всего: чел. 2878 2906 2741 2582 2755
Фонд оплаты тру-
да

тыс.
тенге 2426230,3 2613287,5 2536700,4 2317458,2 3392097,0

Среднемесячная
заработная плата тенге 70 265,2 74939,4 77 122,1 74 735,6 102 286,4

Средний возраст
работающих лет 44 44 43 42 41
в т.ч.- мужчин лет 43 43 42 41 40

- женщин лет 47 46 46 43 43
Численность ра-
ботников:
-с высшим обра-
зованием % 27,1 27,7 30,7 32,2 33,3
- со средним спе-
циальным образо-
ванием % 22,1 21,4 17,4 18,1 19,1
Продолжение таблицы 18

2 Фишинг-атаки организуются путем создания киберпреступниками подложного сайта, который вы-
глядит в точности так же, как сайт банка или организации, производящий финансовые расчеты через
интернет. После этого мошенники пытаются обманным путем добиться, чтобы пользователь посетил
3 DoS-атака – атака на вычислительную систему с целью довести ее до отказа, то есть создание таких
условий, при которых легитимные пользователи системы не могут получить доступ к предоставляе-
мым системой ресурсам (серверам), либо этот доступ затруднён. Чаще DoS-атака является мерой
экономического давления: простои службы, приносящей доход, счета от провайдера и меры по уходу
от атаки и т.п. приводят к ухудшению технико-экономических показателей объекта атаки.
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1 2 3 4 5 6 7
Численность  ра-
ботающих  пенси-
онеров

чел. 284 313 259 246 232

% 9,8 10,8 9,8 9,2 8,1

Национальный
состав работаю-
щих:
- казахов % 26,1 28,3 29,0 33,6 38,3
- русских % 68,2 66,2 65,6 61,1 56,8
- др. национ-тей

% 5,7 5,5 5,4 5,2 4,9
Количество при-
нятых           (с
начало года) чел. 278 215 15 278 491
Количество уво-
ленных всего (с
начала года): чел. 225 206 261 260 306
в том числе:
- по собственному
желанию; чел. 161 136 115 159 231
- по сокращению
штата чел.
- другие причины чел. 64 70 146 101 75
Коэффициент те-
кучести кадров 5,6 4,7 4,3 5,9 8,0
Охват рабочих
подготовкой, обу-
чением 2-м про-
фессиям % 22,5 22,7 20,5 19,5 35,2
Повышение ква-
лификации рабо-
чих % 55,1 45,4 39,5 31,4 50,6
Повышение ква-
лификации специ-
алистов (ИТР и
служащих) % 74,2 60,7 86,3 47,7 68,3
Примечание – Составлено автором по данным АО «УК ТМК»

Из таблицы видно, что количество работающих на комбинате по годам
рассматриваемого периода достаточно стабильно. Максимальная среднеспи-
сочная численность персонала приходится на 2009 г. (2906 чел.), минимальная
– на 2010 г. (2582 чел.). После преодоления последствий кризиса в 2011 г. сред-
несписочная численность персонала превысила уровень 2010 г. на 6,7 % и не-
сколько превысила уровень 2009 г.

Как видно из таблицы 18, текучесть кадров на УК ТМК не представляет
существенной угрозы кадровой безопасности корпорации, что подтверждается
приводимыми ниже результатами анализа.
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Текучесть персонала – это движение рабочей силы, обусловленное неудо-
влетворенностью работника рабочим местом или неудовлетворенностью орга-
низации конкретным работником.

Различают естественную и излишнюю текучесть кадров.
Естественная текучесть (3-5 % в год) способствует своевременному об-

новлению коллектива и не требует особых мер со стороны руководства и кад-
ровой службы.

Излишняя текучесть вызывает значительные экономические потери, а
также создает организационные, кадровые, технологические, психологические
трудности.

Излишняя текучесть персонала, по данным западных психологических ис-
следований, отрицательно сказывается на моральном состоянии оставшихся ра-
ботников, на их трудовой мотивации и преданности организации. С уходом со-
трудников разваливаются сложившиеся связи в трудовом коллективе, и теку-
честь может приобрести лавинообразный характер.

Коэффициент текучести кадров Кт – это отношение числа уволенных ра-
ботников предприятия, выбывших за данный период по причинам текучести
(по собственному желанию, за прогулы, за нарушение техники безопасности,
самовольный уход и т.п. причинам, не вызванным производственной или обще-
государственной потребностью) Ny к среднесписочной численности за тот же
период Nсп.

Кт = Ny / Nсп. (10)

Коэффициент текучести кадров составил по АО «УК  ТМК»: в 2006 году –
4,9 %; в 2007 году – 5,6 %; в 2008 году – 4,7 %; в 2009 году – 4,3 %; в 2010 году
– 5,9 %; в 2011 году – 8,0 %.

Расчеты показывают, что в 2006, 2008 и 2009 годах уровень текучести кад-
ров соответствовал пороговому значению (естественная текучесть, принятая в
размере 5 %). Следовательно, в указанные годы текучесть кадров не представ-
ляла угрозу корпоративной безопасности.

В то же время в 2007, 2010 и 2011 годах уровень текучести кадров превы-
шал пороговое значение, что свидетельствует о наличии угрозы корпоративной
безопасности. При этом в 2011 году произошел резкий рост текучести кадров,
что свидетельствует о тенденции к увеличению данной угрозы.

Положительным фактором кадровой безопасности является тенденция к
снижению среднего возраста работающих. По сравнению с 2007 г. средний воз-
раст работников комбината сократился на 6,8 % и составил 41 год. При этом
средний возраст мужчин (7 % и 40 лет) на 3 года меньше среднего возраста
женщин (8,5 % и 43 года).

Вместе с тем, несмотря на тенденцию к снижению общего количества ра-
ботающих пенсионеров их удельный вес по-прежнему остается достаточно вы-
соким (8,1 %). Это, с одной стороны, свидетельствует о высоком уровне про-
фессионального мастерства работников комбината, способствует передаче ве-
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теранами своего производственного опыта молодым работникам, с другой сто-
роны, у пожилых рабочих менее высокая, чем у молодых, работоспособность и
более высока вследствие утомляемости вероятность травматизма.

Средняя заработная плата на АО «УК ТМК» имеет тенденцию к росту.
Так, в 2011 г. средняя заработная плата составила 102,3 тыс. тенге в месяц, что
на 45,6 % больше чем в 2007 г. и на 36,9 % выше уровня 2010 г., в котором
имело место снижение средней заработной платы по сравнению 2009 г. (на 3,1
%). Такая тенденция является положительным фактором кадровой безопасно-
сти, поскольку способствует росту заинтересованности персонала в эффектив-
ном труде, приводит к снижению текучести кадров и уменьшает вероятность
того, что работники комбината могут стать фактором угрозы вследствие недо-
вольства системой оплаты труда.

К положительным моментам с точки зрения кадровой безопасности следу-
ет отнести отсутствие случаев задержек с выплатой заработной платы, что мо-
жет явиться причиной социальной напряженности.

На комбинате наблюдается тенденция к росту профессионализма работни-
ков. Так, удельный вес работников, имеющих высшее образование в 2011 г. со-
ставил 33,3 %, что выше уровня 2007 г. на 6,2 процентных пункта (п.п.). При
этом, естественно, произошло уменьшение удельного веса работников, имею-
щих среднее специальное образование – 19,1 % и 3 п.п. соответственно.

Кроме того, на комбинате проводится обучением рабочих второй профес-
сии (в 2011 г. –35,2 %), повышение квалификации рабочих (в 2011 г. –50,6 %),
повышение квалификации ИТР и служащих (в 2011 г. – 68,3 %). Это также спо-
собствует росту заинтересованности работников в работе на комбинате, спо-
собствует повышению эффективности их труда.

В результате проведенного автором комплексного анализа на АО «УК
ТМК» выявлены следующие проблемы с обеспечением корпоративной безопас-
ности:

– в течение четырех лет (2007-2010 гг.) интегрированный показатель эко-
номической эффективности производства – рентабельность продукции – был
ниже порогового уровня;

– значения частных показателей экономической безопасности (наличие
собственных оборотных средств, доля собственного оборотного капитала в те-
кущих активах, доля собственных оборотных средств в товарных запасах, ко-
эффициент автономии, коэффициент абсолютной ликвидности, коэффициент
промежуточной ликвидности, коэффициент текущей ликвидности) в отдельных
годах анализируемого периода были ниже порогового уровня;

– в 2008-2010 годах зафиксировано уменьшение объемов производства ос-
новной продукции предприятия, что явилось причиной существенного сниже-
ния доходов от основной деятельности;

– в 2009 и 2010 годах уровень загрузки производственных мощностей был
ниже порогового уровня;

– износ основных фондов на 14,7 процентных пункта превышает порого-
вый уровень;
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– имеет место большая нестабильность технологического процесса, приво-
дящая к тому, что существенная часть производимой продукции не соответ-
ствует требованиям технических регламентов;

– на комбинате существует угроза корпоративной безопасности с точки
зрения противопожарной безопасности;

– выбросы в атмосферу хлорида водорода составляют 34,66 т в год, имеет
место превышение ПДК по хлору и хлористому водороду;

– комбинат в основном подвержен таким внешним угрозам, как атака ин-
формационной системы вирусами, червями и другими вредоносными програм-
мами и спам.
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3 РАЗРАБОТКА РЕКОМЕНДАЦИЙ ПО РАЗВИТИЮ СИСТЕМЫ
УПРАВЛЕНИЯ КОРПОРАТИВНОЙ БЕЗОПАСНОСТЬЮ АО «УК ТМК»

3.1 Стратегическое управление системой корпоративной безопасности
На основе проведенного во второй главе настоящей диссертации аудита

системы корпоративной безопасности и анализа уровня корпоративной без-
опасности проведен SWOT-анализ системы корпоративной безопасности АО
«УК ТМК», результаты которого, представленные в таблице 19, являются осно-
вой для разработки рекомендаций по совершенствованию системы управления
корпоративной безопасностью комбината.

В результате анализа литературных источников по проблеме исследования
[21-29, 35, 37, 49-52, 67, 69-72] и исследования системы корпоративной без-
опасности АО «УКТМК» автор разработал следующую классификацию меро-
приятий по повышению эффективности функционирования системы корпора-
тивной безопасности:

Стратегические:
– выдвижение проблемы обеспечения корпоративной безопасности в ранг

стратегической задачи предприятия;
– постановка и конкретизация миссии, целей и задач совершенствования

деятельности по обеспечению корпоративной безопасности;
– проведение системного анализа корпоративной безопасности;
– сравнение намеченных руководством корпорации стратегических и так-

тических целей с реальными возможностями, предлагаемыми внешней средой,
выявление и анализ причин отклонений фактических значений показателей и
критериев корпоративной безопасности от плановых;

– определение и  оценка стратегических альтернатив развития системы
корпоративной безопасности;

– разработка стратегического плана повышения эффективности функцио-
нирования системы корпоративной безопасности;

– оперативное планирование как фактор реализации стратегии обеспече-
ния корпоративной безопасности;

– регулярный обмен информацией между различными уровнями управле-
ния системой корпоративной безопасности в процессе реализации стратегиче-
ского плана.

2 Технико-экономические:
– качественный оперативный и бухгалтерский учет, финансовый и управ-

ленческий анализ деятельности предприятия;
– оптимизация инвестиционной политики корпорации;
– сокращение издержек производства.
Организационные:
– совершенствование структуры производственной системы;
– использование рациональных форм организации производства и методов

управления;
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Таблица 19 – SWOT-анализ системы корпоративной безопасности УК ТМК

Сильные стороны Слабые стороны
1 2

1. На УК ТМК создана интегрированная
система поставок титана на мировой ры-
нок, что повышает устойчивость систем
производства и сбыта продукции.
2. Организация охраны территории ком-
бината и производственных объектов
осуществляется в соответствии с законо-
дательством РК и нормативными доку-
ментами АО «УКТМК».
3. Обеспечение на комбинате пропускно-
го и внутриобъектового режима осу-
ществляется в соответствии с законода-
тельством РК и нормативными докумен-
тами АО «УКТМК».
4. Процесс технологического контроля,
включающего технический, регулирую-
щий и  фиксирующий контроль,   осу-
ществляется  в соответствии с Политикой
в области качества, Руководством по ка-
честву и стандартами системы менедж-
мента качества АО «УКТМК».
5. На комбинате действует стандарт «Си-
стема менеджмента. Идентификация
опасных факторов и оценка рисков про-
фессиональной безопасности, разрабо-
танный для реализации требований меж-
дународного стандарта ОНSAS 18001-
2007.
6. АО «УКТМК»  соблюдает законода-
тельство РК в области охраны окружаю-
щей среды. Производственный цикл ти-
тана и магния – замкнутый. Оборотное
водоснабжение используется для нужд
самого комбината. Влияние предприятия
на экологическую обстановку в г. Усть-
Каменогорске постоянно улучшается.
7. Для персонала АО «УКТМК» харак-
терны: высокий уровень профессиона-
лизма; высокий уровень  образования;
большой опыт работы. Кроме того, в свя-
зи с постоянным расширение и ростом
корпорации вероятность предстоящего
увольнения работников минимальна.

1. Не разработаны стратегия и политика обес-
печения корпоративной безопасности.
2. Корпорация имеет проблемы с обеспечением
экономической безопасности, т.к. в 4 из 5 про-
анализированных годах интегрированный пока-
затель экономической эффективности произ-
водства – рентабельность продукции – был ни-
же порогового уровня.
3. Из частных показателей экономической без-
опасности в большинстве годов анализируемо-
го периода пороговому уровню не соответство-
вали следующие показатели: наличие соб-
ственных оборотных средств; коэффициент ав-
тономии; коэффициенты абсолютной, проме-
жуточной и текущей ликвидности.
4. АО «УК ТМК» испытывает чрезмерную за-
висимость от незначительного количества кон-
кретных поставщиков.
5.  Комбинат подвержен риску изменения цен
на титан и магний в результате изменения ры-
ночных условий.
6. Корпорация подвержена кредитному  и ва-
лютному риску, риску процентной ставки.
7. В условиях глобального экономического
кризиса произошел спад производства основ-
ной продукции АО «УК ТМК» – титана и тита-
новой губки, а также магния и магниевых спла-
вов, что привело к недозагрузке производ-
ственных мощностей.
8. Износ основных фондов на 14,7 процентных
пункта превышает пороговый уровень произ-
водственной безопасности.
9. Большая нестабильность технологического
процесса приводит к тому, что существенная
часть производимой продукции не соответству-
ет требованиям технических регламентов.
10. Деятельность комбината способствует за-
грязнению окружающей среды хлором и хло-
роводородом.
11. В АО «УК ТМК» имеет место фрагментар-
ный подход к обеспечению информационной
безопасности, направленный на противодей-
ствие четко определенным угрозам в заданных
условиях.
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Продолжение таблицы 19

1 2
Сильные стороны Слабые стороны

В результате отсутствует непрерывность про-
цесса обеспечения безопасности информацион-
ных корпоративных систем с учетом всех воз-
можных угроз.
12. Корпорация испытывает воздействие двух
видов внешних угроз информационной без-
опасности – атака информационной системы
вирусами, червями и другими вредоносными
программами и спам.
13. Для персонала АО «УКТМК» характерны:
работа во вредных условия труда; неудовле-
творенность заработной платой;  недостаточ-
ные возможности для карьерного роста.

Угрозы Возможности
1. Вероятность второй волны глобально-
го системного кризиса.
2. Предстоящее вступление Казахстана в
ВТО может привести к проблемам с экс-
портом продукции комбината, основны-
ми из которых являются: отказ РК от
экспортных пошлин; антидемпинговые
расследования
3. Возможное ужесточение природо-
охранного законодательства может по-
требовать модернизации технологии.
Связанные с этим дополнительные инве-
стиции могут отрицательно отразиться на
показателях экономической безопасности
АО «УК ТМК».

1. В соответствии с Дополнением к Закону РК
«О недрах и недропользовании» АО «УК ТМК»
направляет не менее 1 % от совокупного годо-
вого дохода на проведение работ, направлен-
ных на получение продукции с высокой добав-
ленной стоимостью, финансирование исследо-
ваний в области экологии, охраны труда, обес-
печение безопасного ведения работ, а также
энергосбережения.
2. В рамках реализации ГПФИИР на комбинате
проводится работа по созданию новых техно-
логических переделов и планомерному расши-
рению рынка сбыта титановой продукции.
3. Переход от фрагментарного подхода к обес-
печению информационной безопасности снача-
ла к комплексному, а затем и к интегрирован-
ному подходу приведет к повышению эффек-
тивности функционирования системы инфор-
мационной безопасности.

Примечание – Составлено автором

– внедрение прогрессивных технологий и других инноваций;
– совершенствование организации и стимулирования труда;
– совершенствование организации маркетинговой деятельности корпора-

ции, в том числе обеспечение эффективной организации сбыта и продвижения
ее продукции на рынок;

– координация деятельности всех структурных звеньев корпорации по
обеспечению корпоративной безопасности.

Рассмотрим более подробно первую группу комплекса мероприятий, спо-
собствующих повышению эффективности функционирования системы корпо-
ративной безопасности.
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Управление – это процесс целенаправленного воздействия субъекта на
объект для обеспечения эффективного функционирования системы в условиях
постоянно изменяющейся внешней среды [77].

Система стратегического управления корпоративной безопасностью долж-
на удовлетворять следующим требованиям:

– быть простой и удобной;
– вписываться в процесс управления корпорацией и способствовать приня-

тию рациональных управленческих решений;
– быть ориентированной на выявление узких мест, неблагополучных

участков, где существуют наибольшие возможности повышения эффективно-
сти производственно-хозяйственной деятельности предприятия и обеспечения
на этой основе корпоративной безопасности.

Стратегия в широком смысле представляет собой взаимосвязанный ком-
плекс действий, нацеленный на укрепление жизнеспособности и мощи данной
организации по отношению к ее конкурентам. Это детальный всесторонний
комплексный план достижения целей организации. Стратегия всегда связана с
определением перспектив организации и выбором приоритетов ее развития.

Разработка стратегии всегда начинается с формулировки общей цели орга-
низации, которая должна учитывать основное направление ее деятельности,
принципы функционирования во внешней среде (принципы продажи товаров
(услуг), отношения к потребителю, ведение деловых связей и др.), культуру ор-
ганизации, ее традиции, рабочий климат [78].

На основании общей стратегии компания вырабатывает стратегию корпо-
ративной безопасности. Стратегия развития корпорации включает базовую и
функциональные стратегии.

Базовая стратегия – это модель поведения корпорации в целом. Ее фор-
мирование является основанием для всех последующих решений в области
стратегического планирования, в том числе для выбора стратегии корпоратив-
ной безопасности, которая является одной из функциональных стратегий».

Функциональные стратегии – это стратегии, конкретизирующие выбран-
ную базовую стратегию корпорации в соответствии с основными направления-
ми ее деятельности.

Базируясь на приведенных выше определениях базовой и функциональной
стратегий, дадим определение стратегии корпоративной безопасности.

Стратегия корпоративной безопасности, формулируя цели и указывая
объекты стратегии, должна включать:

– характеристику внешних и внутренних угроз корпоративной безопасно-
сти;

– определение и мониторинг факторов, укрепляющих или разрушающих
устойчивость социально-экономического и производственно-технического по-
ложения корпорации на краткосрочную и среднесрочную (три – пять лет) пер-
спективу;
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– определение критериев и параметров (пороговых значений) показателей,
характеризующих интересы компании и отвечающих требованиям ее корпора-
тивной безопасности;

– разработку экономической, технической, экологической и социальной
политики, включающей механизмы учета воздействующих на состояние корпо-
ративной безопасности факторов;

– направления деятельности компании по реализации стратегии корпора-
тивной безопасности.

Предлагаемый автором концептуальный подход к разработке стратегии
корпоративной безопасности представлен в таблице 20. Укрупнено процесс разра-
ботки стратегии корпоративной безопасности  проиллюстрирован на рисунке 3, а
разработанная автором стратегия корпоративной безопасности АО «УК ТМК»
приведена в приложении А.

Система корпоративной безопасности АО «УК ТМК» решает следующие
задачи:

– создание механизмов своевременного выявления, прогнозирования, ло-
кализации и оперативного реагирования на угрозы экономической, производ-
ственно-технологической, экологической, информационной и кадровой без-
опасности компании и проявления негативных тенденций в использовании ее
ресурсов;

– создание эффективных регламентирующих документов обеспечения
корпоративной безопасности и создание материально-технической базы корпо-
ративной безопасности;

– обеспечение правовой защиты субъектов корпоративных отношений;
– координация деятельности субъектов системы корпоративной безопасно-

сти.

Таблица 20 – Концептуальная модель разработки стратегии   корпоративной
безопасности

Элементы Содержание
1 2

Цель обеспечение надежной защищенности жизненно важных
интересов и коренных основ существования корпорации от
внутренних и внешних угроз, при которой у руководства
компании имеется возможность самостоятельно определять
характер и формы производственной или иной деятельно-
сти для обеспечения расширенного воспроизводства това-
ров и услуг в объемах, способствующих эффективному
функционированию и устойчивому развитию корпорации

Базовые катего-
рии

Корпоративная безопасность (КБ); угрозы КБ; критерии и
параметры КБ; система КБ; стратегия КБ; реализация стра-
тегии КБ
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Продолжение таблицы 20

1 2
Объект управле-
ния

Ресурсы корпорации (материальные, человеческие, инфор-
мационные, финансовые); бизнес-процессы; репутация
компании и т.п.

Субъект управ-
ления

Высшее руководство корпорации (совет директоров, ис-
полнительный орган); специализированные структурные
подразделения (служба безопасности, кадровая служба и
др.); специалисты структурных подразделений; судебные и
правоохранительные органы; специализированные охран-
ные фирмы

Факторы внеш-
них угроз

Конкуренты; коррумпированные элементы госструктур;
криминал; состояние экономики; техногенные катастрофы
и природные катаклизмы.

Факторы внут-
ренних угроз

Учредители или собственники компании; топ-менеджеры;
служба безопасности; персонал; «группы корпоративного
риска».

Ключевые обла-
сти принятия
решений

Обеспечение бесперебойности и эффективности функцио-
нирования корпорации; стратегическое прогнозирование;
скорость изменений в окружении корпорации; неожидан-
ные изменения; изменение правил; выявление и идентифи-
кация слабых сигналов; последовательная стратегическая
направленность.

Ключевые ком-
петенции

- способность обеспечивать экономическую безопасность
корпорации и сохранность материальных и нематериаль-
ных активов корпорации;
- способность обеспечивать производственно-
технологическую безопасность корпорации;
- способность обеспечивать информационную безопасность
корпорации, в том числе зашиту коммерческой тайны;
- способность обеспечивать экологическую безопасность
корпорации;
- способность обеспечивать экологическую кадровую без-
опасность корпорации;
- способность управлять развитием ключевых компетенций
и конкурентных преимуществ корпорации;
- способность реализовать системный подход в управлении
системой корпоративной безопасности
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Продолжение таблицы 20

1 2
Функциональная
подсистема

Принятие решений в области корпоративной безопасно-
сти.
Учет:  создание системы сбора и обработки информации об
изменениях внешней и внутренней среды,  о факторах угро-
зы КБ.
Планирование корпоративной безопасности:  информаци-
онная поддержка при разработке планов (сбор и анализ ин-
формации о внешней среде компании, расчет эффективно-
сти проектов развития системы КБ и т.д.), формирование и
совершенствование всей системы планирования, установ-
ление потребности в информации, координация отдельных
планов и процесса обмена информацией.
Информационно-аналитическое обеспечение: разработка
информационной системы управления КБ, стандартизация
информационных носителей, предоставление данных для
процесса планирования.
Контроль и регулирование: определение пороговых  значе-
ний КБ, сравнение плановых и фактических параметров си-
стемы КБ, определение допустимых отклонений, их анализ.

Специфические функции:
- адаптация стратегических целей развития корпорации к
изменениям условий внешней среды;
- согласование стратегических, тактических и оперативных
планов структурных подразделений по обеспечению КБ;
- информационное  обеспечения процессов управления
обеспечением КБ;
- мониторинг и контроль деятельности структурных под-
разделений по обеспечению КБ;
- мониторинг и реформирование сфер ответственности
каждого работающего в контексте обеспечения КБ;
- оценка вклада и стимулирование работников в достиже-
ние целей в области КБ;
- развитие корпоративной культуры в контексте обеспече-
ния КБ.
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Продолжение таблицы 20

1 2
Инструментарий
разработки стра-
тегии

Традиционные и нетрадиционные методы принятия реше-
ний, специфический инструментарий стратегического
управления (GAP-анализ, матрицы портфельного анализа,
матрицы соответствий, стратегические груп-
пы/стратегические зоны; стратегический планшет; оценка
пороговых возможностей, источники эффективности за-
трат, динамические возможности; цепочка и цепь стоимо-
сти (ценности); сетевая карта деятельности; карта заинтере-
сованных сторон; этическая позиция, культурная сеть; ме-
тоды оценки стратегических вариантов (включая standard
cost и direct costing)

Информационно-
методическое
обеспечение
стратегии

Миссия, видение, стратегия развития корпорации.
План социально-экономического развития корпорации (не
менее, чем на три года, с разбивкой по годам).
Политика обеспечения информационной безопасности.
Политика обеспечения экологической безопасности.
Политика в области охраны труда и техники безопасности.
Политика обеспечения противопожарной безопасности.
Инновационная стратегия.
Маркетинговая стратегия.
Политика в области человеческих ресурсов.

Оценочная под-
система

Показатели экономической безопасности; показатели тех-
нологической и производственной безопасности; показате-
ли экологической безопасности; показатели информацион-
ной безопасности; показатели кадровой безопасности (см.
п. 2.1 диссертации).

Направления де-
ятельности по
реализации стра-
тегии

Разработка и реализация комплекса мероприятий, направ-
ленных на нейтрализацию угроз корпоративной безопасно-
сти.

Примечание – Составлено автором

При решении перечисленных задач необходимо уделять постоянное вни-
мание следующим трем основным направлениям деятельности службы без-
опасности корпорации:

1 Анализ угроз безопасности отдельных объектов и корпорации в целом.
2 Оценка вероятности актуализации этих угроз.
3 Выработка адекватных средств и методов защиты от угроз корпоратив-

ной безопасности.
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Рисунок 3 – Процесс разработки и реализации стратегии
корпоративной безопасности

Примечание – Составлено автором
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Анализ стратегического соответствия системы корпора-
тивной безопасности миссии и целям корпорации

Оценка типа необходимых изменений в системе корпора-
тивной безопасности и формирование альтернативных

вариантов стратегии КБ

Оценка готовности системы корпоративной безопасности к стратеги-
ческим изменениям

Наличие ключевых компетенций в сфере
обеспечения корпоративной

безопасности

Доступность ресурсов

Потребность в новых ком-
петенциях

Потребность в ре-
сурсах

Стратегические цели обеспечения корпоративной без-
опасности

Стратегия корпоративной безопасности

Контроль реализации стратегии

Текущий контроль Стратегический контроль
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После разработки стратегического и тактического планов обеспечения
корпоративной безопасности необходимо приступить к разработке дополни-
тельных ориентиров, чтобы избежать дезориентации и неправильного толкова-
ния этих планов. Таким этапом реализации стратегии является политика ком-
пании по обеспечению корпоративной безопасности.

Политика – это общее руководство для действий и принятия решений, ко-
торое облегчает достижение целей.

Политика обычно формируется высшим руководством компании на дли-
тельный период времени. Как считают Г.А. Стейнер и Дж.Б. Майнер: «Полити-
ка можно рассматривать в качестве «Кодекса законов», который определяет, в
каком направлении могут осуществляться действия… Политика направляет
действие на достижение цели или выполнение задачи. Она объясняет, каким
образом должны быть достигнуты цели, устанавливает вехи, которым нужно
следовать. Она предназначена для сохранения постоянства целей, а также для
того, чтобы избежать принятия близоруких решений, основанных на требова-
ниях данного момента» [79].

Хотя политика и направляет принятие решений, она оставляет менеджерам
свободу действий, предоставляет им определенную свободу выбора. Это позво-
ляет принимать решения, которые в наибольшей степени соответствуют кон-
кретной ситуации.

Предлагаемая нами Политика АО «УК ТМК» по обеспечению корпоратив-
ной безопасности схематически представлена на рисунке 4 и приведена в при-
ложении Б.

Данная политика включает следующие компоненты:
– анализ состояния корпоративной безопасности;
– разработка стратегических целей и целевых установок;
– реализация;
– контроль.
Реализация этой политики должна привести к обеспечению корпоративной

безопасности, которая является необходимым условием повышения конкурен-
тоспособности и экономической эффективности компании и совершенствова-
нию корпоративной культуры.



109

Рисунок 4 – Политика обеспечения корпоративной безопасности
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3.2 Разработка комплекса мероприятий по реализации стратегии
обеспечения корпоративной безопасности АО «УК ТМК»

Для реализации стратегии корпоративной безопасности АО «УК ТМК»
разрабатывается комплекс тактических мероприятий, нацеленных на обеспече-
ние эффективного функционирования всех подсистем системы безопасности
корпорации:

– экономической безопасности;
– технологической и производственной безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
Обеспечение экономической безопасности
Экономическая безопасность корпорации – это такое состояние экономи-

ческих отношений, организационных связей, материальных и интеллектуаль-
ных ресурсов компании, при котором гарантируется стабильность ее функцио-
нирования, финансово-коммерческий успех, производственное, научно-
техническое и социальное развитие.

Целью функционирования подсистемы экономической безопасности си-
стемы корпоративной безопасности АО «УК ТМК» является обеспечение высо-
ко уровня экономической эффективности производственно-финансовой дея-
тельности предприятия, его финансовой устойчивости и независимости, а также
получение корпорацией устойчивых конкурентных преимуществ, соответству-
ющих ее стратегическим целям.

Мы рекомендуем следующий реализовать комплекс мер, направленных на
предотвращение внутренних и внешних угроз экономической безопасности АО
«УК ТМК»:

– систематическое проведение внутреннего и внешнего аудита финансовой
деятельности, анализа и мониторинга финансового состояния АО «УК ТМК»;

– сбор и анализ данных о состоянии рынка и предпринимательской среды,
о конкурентах и контрагентах, необходимых для разработки маркетинговой
стратегии корпорации и своевременного выявления внешних угроз ее экономи-
ческой безопасности;

– прогнозирование макроэкономических потрясений (экономические кри-
зисы, нарушение производственных связей, инфляция, потеря рынков сырья,
материалов, энергоносителей и др.);

– прогнозирование изменений в законодательстве Республики Казахстан,
влияющих на условия хозяйственной деятельности корпорации (налоговом, до-
говорном, регулирующем отношения собственности, и др.);

– управление предпринимательскими рисками;
– совершенствование системы планирования и принятия управленческих

решений;
– управление дебиторской и кредиторской задолженностью;
– своевременное урегулировании споров с деловыми партнерами;
– юридическое сопровождение сделок с контрагентами;
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– эффективное функционирование подсистем технологической и произ-
водственной, экологической, информационной и кадровой безопасности.

Эти меры должны обеспечить постоянную защиту следующих объектов
экономической безопасности:

– хозяйственная, коммерческая и иная деятельность корпорации, направ-
ленная на получение экономической выгоды;

– товарно-материальные ценности;
– интеллектуальная собственность;
– финансовые средства.
В связи с тем, что, как было показано в п. 2.2 настоящей диссертации, на

АО «УК ТМК» нет ответственных за обеспечение экономической безопасности
корпорации, мы предлагаем внести в систему управления комбинатом следую-
щие изменения:

– общее руководство деятельностью по обеспечению экономической без-
опасности возложить на финансового директора;

– разработку политики экономической безопасности и подготовка реко-
мендаций по внесению в нее изменений и дополнений возложить на отдел эко-
номического и инвестиционного планирования, входящий в состав экономиче-
ского управления;

– проведение финансового анализа и осуществление мониторинга показа-
телей экономической безопасности возложить на отдел налогового контроля и
аудита, входящий в состав управления бухгалтерского учета;

– исследование внешней среды компании (анализ общеэкономической си-
туации; изучение, анализ и прогнозирование конъюнктуры рынка; изучение
конкурентов и контрагентов) возложить на отдел мониторинга и контроля цен,
входящий в состав экономического управления;

– проведение мониторинга финансовых рисков возложить на отдел финан-
сирования и валютных операций, который находится в подчинении финансово-
го директора;

– разработку и реализацию мероприятий по обеспечению экономической
безопасности цехов возложить на службу экономистов по цехам.

Обеспечение технологической и производственной безопасности
Целью функционирования подсистемы технологической и производствен-

ной безопасности системы корпоративной безопасности АО «УК ТМК» являет-
ся обеспечение технологической независимости корпорации и достижение вы-
сокой конкурентоспособности ее технологического потенциала, бесперебойное
осуществление производственного процесса, предотвращение пожаров, произ-
водственных аварий и травматизма.

Для достижения указанной цели мы рекомендуем реализовать следующий
комплекс мер, направленных на предотвращение внутренних и внешних угроз
технологической и производственной безопасности АО «УК ТМК»:

– сбор и анализ данных о состоянии рынка научно-технических услуг с це-
лью выявления нововведений, использование которых позволит усовершен-
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ствовать технологический процесс, организацию производства, труда и управ-
ления в целях:

а) снижения издержек производства и повышения качества изготовляемой
продукции;

б) диверсификации производства;
– обеспечение сохранности имущества и материальных ценностей корпо-

рации (здания и сооружения, машины и оборудование, транспортные средства
и механизмы, складские запасы, средства связи, вычислительная техника и
т.п.);

– максимальная загрузка производственных мощностей и эффективное ис-
пользование основных производственных фондов и материальных оборотных
средств;

– своевременное обновление основных производственных фондов, повы-
шение технического уровня производства во всех сферах производственно-
хозяйственной деятельности корпорации;

– развитие производственного потенциала предприятия посредством внед-
рения нововведений технического и организационного характера;

– подготовка предприятия к деятельности в условиях чрезвычайных ситуа-
ций природного и техногенного характера;

– мониторинг состояния противопожарной безопасности и охраны труда,
реализация мероприятий, направленных на обеспечение соответствия деятель-
ности предприятия требованиям нормативно-правовых актов по вопросам
охраны труда и противопожарной безопасности.

Обеспечение экологической безопасности
Целью функционирования подсистемы экологической безопасности систе-

мы корпоративной безопасности АО «УК ТМК» является обеспечение высоко-
го уровня экологичности работы предприятия, минимизация разрушительного
влияния результатов производственной деятельности на состояние окружаю-
щей среды.

Для достижения указанной цели необходимо реализовать комплекс орга-
низационно-технических мер, направленных на обеспечение соответствия при-
родоохранной деятельности предприятия требованиям Концепция экологиче-
ской безопасности Республики Казахстан на 2004-2015 годы [80] и Междуна-
родных стандартов по экологическому менеджменту серии ISO-14001  [81]:

– регулярное проведение экологического аудита в целях проверки соответ-
ствия деятельности предприятия нормативным требованиям  по вопросам охра-
ны окружающей среды и сохранения санитарно-эпидемиологического благопо-
лучия населения г. Усть-Каменогорска [82];

– разработка и внедрение корпоративной политики в области защиты
окружающей среды и системы экологического менеджмента;

– создание системы управления экологическими рисками;
– внедрение прогрессивных технологий, снижающих риск негативных воз-

действий предприятия на окружающую среду, минимизацию вероятности воз-
никновения нештатных экологических ситуаций;
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– внедрение энерго- и ресурсосберегающих технологий;
– учет при разработке и реализации проектов мнения заинтересованных

сторон, предоставление экологической информации контрагентам и населению
г. Усть-Каменогорска;

– корпоративное регулирование экологически ответственного поведения
бизнеса, поддержка различных экологических инициатив.

Обеспечение информационной безопасности
Целью функционирования подсистемы информационной безопасности си-

стемы корпоративной безопасности АО «УК ТМК» является обеспечение защи-
ты информационной среды предприятия, коммерческой тайны и достижение
высокого уровня информационного обеспечения работы всех его служб.

Система информационной безопасности АО «УК ТМК» должна функцио-
нировать в соответствии с Рекомендациями серии Х рабочей группы № 17
Международного телекоммуникационного союза (ITU-T). Указанные рекомен-
дации описывают основы информационной безопасности в привязке к эталон-
ной семиуровневой модели ISO/OSI [83] и предусматривают администрирова-
ние средств безопасности, а также следующие сервисы безопасности:

1 Аутентификация партнеров по общению и источников данных.
2 Управление доступом с целью обеспечения защиты от несанкциониро-

ванного использования информационных ресурсов.
3 Конфиденциальность данных обеспечивается защитой данных и трафика.
4 Целостность данных. Этот сервис обеспечивает целостность сообщений

или потока данных, а также восстановление нарушенной целостности.
5 Неотказуемость – обнаружение  отказов и оперативное восстановление

функционирования информационной системы [84].
Современная парадигма обеспечения информационной безопасности кор-

порации основана на том, что свыше 80 % всех угроз безопасности – это внут-
ренние угрозы, обусловленные различными нарушениями политики информа-
ционной безопасности. Ее отличие от традиционной системы обеспечения ин-
формационной безопасности состоит в том, что при решении схожих задач ис-
пользуются другие методы.

Вероятность того, что видеокамера, традиционно используемая службами
безопасности корпораций для защиты от проникновения извне, сможет зафик-
сировать нарушения, происходящие на экране компьютера, крайне мала. В то
же время современные системы мониторинга, непосредственно устанавливае-
мые в виде программного обеспечения на компьютеры корпоративной сети,
способны обеспечить наблюдение за действиями пользователей, отслеживая, и
тем самым предотвращая утечку конфиденциальной информации.

Подобные программные комплексы легко устанавливаются, их стоимость
и эксплуатационные затраты значительно меньше, чем у традиционных средств
обеспечения информационной безопасности компании.

Основной целью системы мониторинга информационной безопасности
корпорации является предотвращение возможной утечки критически важной
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информации посредством осуществления постоянного контроля над компьюте-
рами корпоративной сети.

Существующие в настоящее время системы компьютерного мониторинга
позволяют фиксировать в цифровом формате большинство действий, осу-
ществляемых на компьютере, и представлять для анализа следующую инфор-
мацию:

– вход в информационную систему и выход из нее;
– нажатие клавиш на клавиатуре компьютера;
– посещенные сотрудниками компании Интернет-ресурсы;
– содержание корпоративной email-переписки;
– запущенные приложения и процессы;
– действия с файлами и папками;
– подключенные USB-устройства;
– чаты и разговоры в программах мгновенного обмена сообщениями.
Сбор и анализ указанной информации позволяют специалистам службы

информационной безопасности корпорации предотвращать возможную утечку
конфиденциальной информации путем анализа действий пользователей в ло-
кальной сети.

Наиболее продвинутые программы компьютерного мониторинга, такие как
StaffCop [85] предоставляют пользователям средства автоматического распо-
знавания определенных угроз (например, нажатие заданных комбинаций  кла-
виш  или выполнение определенных операций), а в случае возникновения опас-
ной ситуации немедленно оповещают специалистов подразделения информа-
ционной безопасности компании по электронной почте.

Наряду с повышением степени информационной безопасности корпорации
системы компьютерного мониторинга способствуют повышению производи-
тельности труда в компании в целом, поскольку исключают не относящиеся к
служебным функциям сотрудников занятия.

Программа компьютерного мониторинга StaffCop превосходит аналогич-
ные программы по критерию «цена – качество». Благодаря возможности цен-
трализованного доступа и удаленного управления рабочими станциями указан-
ная программа является одним из наиболее эффективных технических решений
в сфере обеспечения информационной безопасности компании и мониторинга
компьютеров корпоративной сети, как по цене, так и по времени, затрачивае-
мому на установку и анализ информации.

Программа StaffCop состоит из двух компонентов:
1 Административный модуль – устанавливается на компьютере сотрудни-

ка подразделения информационной безопасности, позволяет наблюдать  за дей-
ствиями пользователей локальной сети и создавать отчеты, при помощи кото-
рых можно выявлять и предотвращать возможную утечку конфиденциальной
информации.

2 Пользовательский модуль – устанавливается на компьютерах сотрудни-
ков корпорации, записывает все действия, совершаемые на этих компьютерах в
целях проведения их последующего анализа.



115

Программа StaffCop может быть установлена как в закрытом, так и в от-
крытом режиме. Усовершенствованный модуль анализа чатов форматирует
общение в чатах таким образом, что оно превращается в легко читаемый список
адресных сообщений.

Указанная программа регулярно делает снимки с экранов компьютеров
корпоративной сети, в результате чего сотрудники подразделения информаци-
онной безопасности имеют возможность просмотра уже сохраненных снимков
экрана либо получения удаленного доступа к рабочим столам в режиме реаль-
ного времени. Указанные сотрудники могут задать интервал сохранения сним-
ков, а также ограничить пространство на диске для их хранения. В процессе со-
здания отчета Мастер Отчетов загружает все снимки с компьютеров пользова-
телей на компьютер сотрудника подразделения информационной безопасности
корпорации для создания подробного иллюстрированного отчета.

Программа StaffCop способна осуществлять контроль любого количества
рабочих станций. Подробные отчеты о действиях на компьютерах локальной
сети любой группы пользователей могут автоматически высылаться по элек-
тронной почте либо распечатываться. Возможен экспорт в различные приложе-
ния, например MS Exel / Access, CSV, PDF и др.

Указанная программа может использоваться различными субъектами си-
стемы корпоративной безопасности:

1 Руководители корпорации при  помощи программы StaffCop имеют воз-
можность получать информацию о том, насколько эффективно в компании ис-
пользуется рабочее время, и благодаря этому оптимизировать использование
человеческих и технических ресурсов.

2 Сотрудники службы информационной безопасности имеют возможность
обнаружить утечку конфиденциальной информации по различным каналам,
включая чаты ISQ или Mail.ru, передачу файлов по электронной почте и ис-
пользование устройств USB, а также проверить соответствие посещаемых со-
трудниками компании сайтов и запущенных ими приложений политике инфор-
мационной безопасности корпорации. Периодическое сохранение снимком
экрана компьютера позволяет просматривать случаи возможных нарушений
правил информационной безопасности.

3 Сотрудники кадровой службы имеют возможность оценивать эффек-
тивность работы сотрудников корпорации, деятельность которых связана с ра-
ботой за компьютером.

4 Системные администраторы имеют возможность, проанализировав
действия работников компании на компьютерах, определить истинные причи-
ны проблем с низкой производительностью компьютеров или частой потерей
данных при работе в сети Интернет. Кроме того, программа StaffCop может об-
наружить черви и вирусы, не распознаваемые антивирусом. Так, в случае если
вредоносное программное обеспечение начинает свою работу, можно легко об-
наружить необычную активность, проанализировав отчеты программы StaffCop
на предмет доступа к неизвестным сайтам или создание новых процессов.
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В целях минимизации рисков от неправомерный действий персонала, ис-
пользующего корпоративную телефонную связь, подразделением информаци-
онной безопасности должны проводиться следующие мероприятия:

1 Инструктажи персонала с целью повышения трудовой дисциплины и
четкого выполнения регламентов. Инструктажи должны проводиться периоди-
чески, особое внимание необходимо уделять сотрудникам, принимающим
звонки (секретариат, колл-центр).

2 Автоматическое информирование сделавшего звонок на номера пред-
приятия о том, что на нем ведется запись всех телефонных разговоров (напри-
мер: «Внимание в целях повышения качества работы нашей компании Ваш раз-
говор будет записан»).

3 Мониторинг информационных ресурсов, протоколирование и запись те-
лефонных переговоров в компании. Особые возможности в этом направлении
предоставляют IР-телефония, а также современные мини-АТС.

4 Осуществление проверочных мероприятий, таких как собственные звон-
ки своим сотрудникам.

5 Внесение в рамках общей политики информационной безопасности в до-
кументы кадровой службы пунктов, с которыми работник должен быть озна-
комлен под роспись, о том, что:

– на всех объектах комбината ведется круглосуточное видеонаблюдение и
мониторинг всех информационных ресурсов;

– на предприятии установлен режим запрета на ведение персоналом лич-
ных разговоров по служебным телефонам;

– сотрудникам запрещено передавать по телефону любую информацию о
комбинате (телефоны руководителей, сотрудников, адреса, номера автотранс-
порта и т.п.) за исключением официальных данные, находящихся в открытом
доступе (например, на сайте компании, в рекламных материалах).

В целях минимизации угроз информационной безопасности корпорации от
использования работниками сотовой связи, рекомендуется проводить аналити-
ческую работу с использованием компьютерной программы для анализа теле-
фонных номеров, которую можно простейшим образом создать в MS Excel,
имея первичные данные по известным службе корпоративной безопасности те-
лефонным номерам сотрудников. Полученные распечатки переговоров должны
сохраняться в MS Excel. После обработки информации:

– должно производиться автоматическое замещение телефонных номеров
на введенные ранее данные абонента;

– по «неопознанным» телефонным номерам специалисты подразделения
информационной безопасности должны определять данные абонента.

Обеспечение кадровой безопасности
Целью функционирования подсистемы кадровой безопасности системы

корпоративной безопасности АО «УК ТМК» является обеспечение высокого
уровня квалификации персонала предприятия и его интеллектуального потен-
циала, а также обеспечение личной безопасности руководителей и ведущих со-
трудников корпорации и членов их семей.
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Обеспечение кадровой безопасности возлагается на отдел комплектования
и обучения персонала АО «УК ТМК», в функции которого входит:

– оценка и прогноз надежности персонала при приеме на работу;
– аттестация персонала;
– мониторинг психологического климата в подразделениях комбината;
– выявление групп корпоративного риска с точки зрения обеспечения кад-

ровой безопасности;
– профилактика негативных последствий актуализации факторов угрозы

кадровой безопасности.
При определении степени надежности персонала работники кадровой

службы должны руководствоваться следующими критериями:
1 Профессиональная надежность обеспечивается соответствием уровня

квалификации и опытом сотрудников компании характеру выполняемой рабо-
ты.

2 Психологическая надежность определяется свойствами темперамента,
характера, личности, которые позволяют работнику уверенно и бесперебойно
действовать в любых ситуациях, связанных с выполнением им трудовой дея-
тельности, включая неожиданные и нештатные, а также их способностью рабо-
тать в условиях перегрузок и стрессов.

3 Моральная надежность характеризуется преданностью сотрудника сво-
ей компании, лояльностью, чувством ответственности [21, с. 53-54].
Надежность персонала предприятия является функцией от политики его фор-
мирования, а именно:
– на основе личного знакомства или по рекомендации друзей и знакомых;
– по объявлениям в средствах массовой информации (СМИ);
– при помощи рекрутинговых агентств;
– комбинированным методом.

Политика формирования штата компании на основе личного знакомства
или по рекомендации друзей и знакомых обладает следующими недостатками:
– личная преданность персонала руководителям компании может перерасти в
зависимость последних от своих сотрудников, поскольку трудно наказать или
уволить преданного работника, даже если его деятельность наносит ущерб ин-
тересам фирмы;
– рекомендуя принять на работу своих друзей и знакомых, сотрудники компа-
нии подсознательно или осознанно могут остановить свой выбор на менее ком-
петентных, чем они сами, чтобы избежать нежелательной конкуренции.

В результате эффективность работы персонала не только не растет, но и
снижается.

Политика формирования штата корпорации по объявлениям в СМИ со-
пряжена со следующими угрозами кадровой безопасности:
– возможность приема на работу не достаточно компетентных специалистов;
– проникновение в компанию лиц, связанных с конкурентами или криминаль-
ными структурами, в целях осуществления промышленного шпионажа или раз-
ложения коллектива предприятия изнутри.
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В случае использовании политики формирования штата при помощи ре-
крутинговых агентств квалификация вновь принятых работников в значитель-
ной степени завит от степени квалификации сотрудников рекрутинговых ком-
паний. Однако даже в случае высокого профессионализма сотрудников рекру-
тинговых агентств нет гарантии от приема на работу в корпорацию агентов
конкурентов или представителей криминальных структур, либо лиц, не способ-
ных в силу присущих им отрицательных черт характера адаптироваться в кол-
лективе. В целях профилактики подобных негативных явлений необходимо
проведение входного контроля, совместно осуществляемого специалистами
службы безопасности и кадровой службы.
Использование комбинированного метода в силу его непредсказуемости не
позволяет сформировать эффективную систему подбора и отбора персонала.
Между понятиями подбора и отбора кадров существуют различия.

Подбор кадров – целенаправленный поиск кандидатов на работу и их
предварительное изучение на стадии личного контакта.

Отбор персонала – выбор кандидата на работу из числа тех, кто сам изъ-
явил желание работать в компании или тех, кто остался в результате подбора.

Отбор может рассматриваться в качестве самостоятельного метода фор-
мирования штата компании либо в качестве заключительного этапа процедуры
подбора, в целях формирования эффективно функционирующей команды со-
трудников корпорации.

Нами рекомендуется использовать вариант подбора персонала, как
наиболее адекватный системе корпоративной безопасности.
Регулярно проводимая аттестация персонала является неотъемлемым элемен-
том системы кадровой безопасности корпорации.

Аттестации преследует следующие цели:
1 Оценка соответствия квалификации сотрудников требованиям занимаемой
должности или выполняемых работ.
2 Определение степени удовлетворенности сотрудников результатами своего
труда.
3 Выявление скрытых резервов совершенствования структуры управления кор-
порацией.

Уровень квалификации сотрудников имеет положительную корреляцию с
его надежностью как исполнителя, если отклонение уровня их подготовки от
требований, предъявляемых должностной инструкцией не превышает довери-
тельный интервал более чем на 10 %. В противном случае имеет место отрица-
тельная корреляция [21, с. 57].

Наибольшую угрозу корпоративной безопасности представляют сотрудни-
ки, уровень квалификации которых превышает уровень, необходимый для за-
нимаемой ими должности, так как такие работники могут стать причиной
нарушений в системе управления корпорацией. В целях устранения угроз кад-
ровой безопасности корпорации их необходимо либо включить в кадровый ре-
зерв, либо перевести на работу с более широким кругом должностных обязан-
ностей, либо уволить.
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Сотрудники, имеющие меньший уровень квалификации, чем требуется для
занятия определенной должности, также представляют угрозу кадровой без-
опасности корпорации, однако в меньшей степени, чем работники с избыточ-
ным уровнем квалификации, так как негативное воздействие данного фактора
может быть уменьшено в результате внутрикорпоративного либо внешнего по-
вышения квалификации, а также путем перераспределения обязанностей в це-
лях снижения нагрузки.

В процессе аттестации управленческого персонала необходимо оценивать:
– уровень управленческой компетенции;
– стиль управления и его соответствие уровню развития возглавляемого

данным руководителем коллектива;
– наличие и тип авторитета.
В процессе аттестации персонала необходимо использовать следующие

методы:
– анкетирование;
– собеседование;
– отзывы руководителей и ведущих специалистов.
Мониторинг психологического климата позволяет с использованием мето-

дов социометрии выявить негативные процессы и тенденции, как в отдельных
подразделениях, так  и в корпорации в целом, к которым относятся:

– появление в компании неформальных лидеров;
– формирование микрогрупп, имеющих негативную направленность;
– наличие отверженных, изгоев;
– наличие конфликтов между отдельными сотрудниками и микрогруппа-

ми.
Все вышеперечисленные негативные процессы и тенденции являются по-

тенциальными факторами угрозы кадровой безопасности корпорации, посколь-
ку наличие в компании неформальных лидеров и микрогрупп с негативной
направленностью может привести к нарушениям в системе управления корпо-
рацией, а изгои и лица, участвующие во внутрикорпоративных конфликтах, мо-
гут стать каналами утечки информации, составляющей коммерческую или
иную тайну.

Выявление групп корпоративного риска с точки зрения обеспечения кадро-
вой безопасности производится как в ходе кадрового мониторинга, так и в про-
цессе сопровождения персонала, совместно осуществляемого кадровой служ-
бой и службой безопасности.

На АО «УК ТМК» существуют две таких группы:
1 Сотрудники, которые в силу своих служебных обязанностей или стату-

сом с высокой степенью вероятности могут стать объектами целенаправленного
воздействия со стороны внешних факторов угрозы корпоративной безопасно-
сти. В эту группу корпоративного риска входят руководители, принимающие
важные решения, сотрудники, имеющие доступ к конфиденциальной информа-
ции и т.п.
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2 Сотрудники, которые в силу своего характера легко попадают под нега-
тивное влияние, например, лица, склонные к употреблению алкоголя или
наркотиков, имеющие дорогостоящие хобби, не соответствующие уровню их
доходов, имеющие склонность к азартным играм, излишне честолюбивые, кон-
фликтные и др.

Профилактика негативных последствий актуализации факторов угрозы
кадровой безопасности является одним из важнейших условий эффективного
функционирования системы безопасности корпорации.

Профилактическая работа подразделяется на два вида:
1 Профилактика общего характера – осуществляется для защиты от аб-

страктных факторов угрозы кадровой безопасности. Ее основная задача – под-
готовка системы безопасности к отражению возможных негативных воздей-
ствий. Общепрофилактические меры предусматривают формирование команды
работоспособных надежных специалистов, привитие сотрудникам комбината
сознательного отношения к соблюдению требований, режимов и мероприятий
по обеспечению корпоративной безопасности, выработку у сотрудников уме-
ний и навыков поведения в критических с точки зрения безопасности ситуаци-
ях.

Основные методы общепрофилактических мероприятий по обеспечению
кадровой безопасности:

– профессиональный и психологический отбор кандидатов на работу в
компании;

– групповые инструктажи;
– лекции и семинарские занятия;
– групповые тренинги.
2 Частная профилактика проводится в отношении конкретного объекта

угрозы кадровой безопасности в целях предупреждения негативных послед-
ствий деструктивного воздействия внешних угроз на отдельных сотрудников
либо корпорацию в целом, а также защиты компании от умышленных или оши-
бочных действий сотрудников, представляющих угрозу корпоративной без-
опасности.

При осуществлении частной профилактики необходимо использовать сле-
дующие методы:

– индивидуальные инструктажи и собеседования с работниками корпора-
ции, имеющими доступ к конфиденциальной информации, в целях повышения
их бдительности при работе с документами и проведении переговоров;

– индивидуальное обучение сотрудников деятельности в экстремальных
ситуациях;

– выявление среди сотрудников лиц, входящих в группы риска;
– собеседования с сотрудниками, деятельность которых наносит ущерб ин-

тересам корпорации.
Деятельностью по обеспечению кадровой безопасности должны занимать-

ся не только специалисты кадровой службы и службы безопасности, но и все
руководители структурных подразделений корпорации.
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Реализация предлагаемых мероприятий позволит повысить эффективность
функционирования системы корпоративной безопасности АО «УК ТМК», что
приведет к систематическому:

– сокращению производственных и эксплуатационных затрат, росту рента-
бельности, платежеспособности и ликвидности корпорации;

– снижение рисков возникновения аварийных ситуаций и масштабов по-
следствий в случае их возникновения;

- обеспечению сохранности конфиденциальной информации;
– приобретению предприятием более благоприятного имиджа и улучше-

нию отношений с потребителями, партнерами, инвесторами, государственными
органами и местным сообществом;

– увеличение инвестиционной привлекательности и инновационной актив-
ности корпорации;

– повышению конкурентоспособности корпорации на внутреннем и внеш-
нем рынках.

3.3 Мониторинг как элемент системы стратегического управления
системой корпоративной безопасности

Для обеспечения эффективного и устойчивого развития системы корпора-
тивной безопасности необходима реализация комплекса мер по созданию адек-
ватного условиям рыночной экономики механизма управления, важнейшей со-
ставной частью которого является мониторинг.

Система корпоративной безопасности требует постоянного самотестиро-
вания и обновления. В противном случае она не способна адекватно реагиро-
вать на постоянно изменяющуюся обстановку. С этой целью проводится мони-
торинг важнейших параметров функционирования системы безопасности, реа-
лизуется алгоритм раннего предупреждения негативных, разрушительных про-
цессов на различных уровнях управления компанией с точки зрения критериев
корпоративной безопасности, определяются потенциальные и реально суще-
ствующие угрозы корпоративной безопасности, принимаются необходимые
меры по противодействию этим угрозам.

Недостаточный уровень разработки теории и методологии мониторинга
функционирования и развития системы корпоративной безопасности является
одной из причин затрудняющих принятие управленческих решений по повы-
шению эффективности и устойчивости функционирования данной системы.

Информационное обеспечение мониторинга корпоративной безопасности
должно соответствовать параметрам стратегии развития компании. Это позво-
лит исключить переизбыток информации, а также сократить время на ее обра-
ботку. При этом получаемую информацию необходимо систематизировать для
дальнейшего анализа.

Формализация аналитических материалов предусматривает решение задач,
связанных с выбором методов и моделей анализа системы корпоративной без-
опасности. Это напрямую зависит от качества собранной информации, наличия
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технического и программного обеспечения, а также квалифицированных спе-
циалистов.

В результате анализа различных понятий мониторинга в рамках конкрет-
ных сфер его применения автор пришел к выводу, что под мониторингом си-
стемы корпоративной безопасности следует понимать метод изучения резуль-
татов функционирования корпорации, основанный на периодическом наблюде-
нии совокупности характеристик компании, количественной и качественной
оценке выбранных параметров и вычислении изменений во времени каждого из
них, в результате чего становится возможным прогнозирование изменения сро-
ков качественных переходов системы из одного состояния в другое.

Организация мониторинга должна основываться, прежде всего, на принци-
пах репрезентативности и экономичности [86]. Это значит, что  собираемая
информация должна быть:

– адекватной отслеживаемому объекту мониторинга;
– представительной, позволяющей использовать ее для оценки явлений и

процессов при минимальном объеме проводимых наблюдений.
Одним из важнейших принципов мониторинга является принцип целена-

правленности, сущность которого состоит в том, что вся система отслеживания
состояния корпоративной безопасности должна быть нацелена на решение кон-
кретных управленческих задач, возникающих при отклонении хозяйственной
системы от целевой функции. Реализация данного принципа позволяет избе-
жать информационной избыточности, а также создает предпосылки для форми-
рования эффективной системы информационно-аналитической поддержки при-
нятия управленческих решений по обеспечению корпоративной безопасности.

В современных условиях для эффективного управления корпоративной
безопасностью необходимо проведение не только мониторинга хода производ-
ства, методология, методика, формы и инструменты которого хорошо разрабо-
таны и успешно применялись еще в условиях командно-административной си-
стемы, но и отслеживание рыночно-ориентированных сторон деятельности
корпорации, а именно таких характеристик, как устойчивость, конкурентоспо-
собность и эффективность (таблица 21).

Мониторинг позволяет определить приоритетные направления развития
корпорации и ее структурных подразделений, стоимость бизнеса, их экономи-
ческую эффективность и финансовую устойчивость, факторы их повышения.
Кроме того, на основе мониторинга можно разработать рекомендации по вне-
сению в случае необходимости изменений в стратегию повышения экономиче-
ской эффективности корпорации.
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Таблица 21 – Уровень методической разработанности мониторинга системы
корпоративной безопасности

Цель мониторинга Критерии оценки Показатели
мониторинга

Уровень разра-
ботанности и
апробации

1 2 3 4
1 Исследование
динамики уровня
устойчивости корпо-
рации и ее структур-
ных подразделений

1 Конкурентоспо-
собность корпорации
и ее структурных
подразделений.

Группы показателей и нор-
мативов, характеризующие:
- конкурентоспособность
корпорации и ее структурных
подразделений;

Методика недо-
статочно разра-
ботана.

2 Экономическая эф-
фективность бизнеса.

- экономическую эффек-
тивность корпорации и ее
структурных подразделений;

Методика раз-
работана и приме-
няется

3 Финансовая устой-
чивость.

- финансовую устойчивость
корпорации и ее структурных
подразделений;

Методика раз-
работана и приме-
няется

4 Оценка бизнеса и
уровня капитализа-
ции.

- оценку бизнеса и уровень
капитализации корпорации.

Методика недо-
статочно разра-
ботана.

2 Исследование со-
ответствия необхо-
димым пропорциям и
композиции частей и
элементов кор-
порации между со-
бой

Соответствие уровня
специализации, тер-
риториальных и от-
раслевых пропорций
производства, ко-
оперирования и ком-
бинирования
научно обоснован-
ным нормам и нор-
мативам.

Группы показателей и нор-
мативов, используемых при
анализе и оценке уровня спе-
циализации, соблюдения тер-
риториальных и отраслевых
пропорций в развитии произ-
водства, эффективности ко-
оперирования и комбиниро-
вания в корпорации.

1 Методики хо-
рошо разработаны
и применяются на
практике.
2 Отдельные по-
казатели нуж-
даются в даль-
нейшей теоре-
тической и ме-
тодической прора-
ботке.

3 Исследование жиз-
ненного цикла кор-
порации и ее струк-
турных подраз-
делений с целью до-
стижения на каждом
этапе развития
наиболее высокого
потенциала.

Эффективность про-
цессов воспроизвод-
ства корпорации в
целом и отдельных
элементов бизнеса
(основных средств,
технологии, профес-
сиональные навыки
работников
и т. п.).

Группы показателей, ха-
рактеризующих эффек-
тивность процессов вос-
производства и отдельных
элементов бизнеса.

Хорошо разра-
ботаны и апро-
бированы мето-
дики оценки и
анализа процессов
воспроизводства и
отдельных эле-
ментов бизнеса.

4. Определение
обеспеченности кор-
порации и ее струк-
турных подразделе-
ний достаточным
объемом каче-
ственной ин-
формации о среде.

Адекватность, свое-
временность и каче-
ство информации.

Показатели оценки качества
управленческой информации.

Методики су-
ществуют, но
не нашли ши-
рокого практи-
ческого приме-
нения.
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Продолжение таблицы 21

1 2 3 4
5. Определение
наличия рацио-
нального набора
элементов структуры
бизнеса для обеспе-
чения эффекта си-
нергии.

Достижение поло-
жительного эффекта
от объединений
предприятий в группу
(синергетический
эффект)

Показатели достижения си-
нергии.

Методики нахо-
дятся в стадии
разработки.

Примечание – Составлено автором

Целью мониторинга является информационное обеспечение различных
уровней управления системой корпоративной безопасности.

Задачи мониторинга:
– наблюдение за ходом развития корпорации и ее структурных подразде-

лений, сбор, обработка и анализ данных об их деятельности;
– выявление деструктивных тенденций и процессов развития потенциала

корпорации, отклонений от установленных задач в планах социально- экономи-
ческого развития структурных подразделений и корпорации в целом;

– информационное обеспечение органов управления корпорации и ее
структурных подразделений, а также существующих и потенциальных инве-
сторов об уровне экономической эффективности компании и факторов, которые
ее определяют, с целью принятия обоснованных управленческих решений;

– определение причин, источников, характера и интенсивности воздей-
ствия угроз корпоративной безопасности;

– прогнозирование последствий реализации угроз корпоративной безопас-
ности.

– системно-аналитическая работа по изучению сложившейся ситуации и
тенденций ее развития, разработка на этой основе целевых мероприятий по от-
ражению угроз корпоративной безопасности.

Объекты мониторинга – корпорация и ее структурные подразделения.
Субъекты мониторинга – это акционеры, совет директоров и топ-

менеджеры корпорации, проводящие анализ собственной деятельности, а также
органы государственного управления, осуществляющие контроль за деятельно-
стью акционерных обществ, внешний аудитор, существующие и потенциаль-
ные инвесторы и другие заинтересованные лица.

Мониторинг корпоративной безопасности проводится на всех уровнях
управления корпорацией. Он является результатом взаимодействия всех заин-
тересованных служб предприятия.

Мониторинг корпоративной безопасности осуществляется на основе прин-
ципа непрерывности наблюдения за состоянием объекта мониторинга с учетом
фактического состояния и тенденций развития потенциала данного объекта, а
также состояния развития национальной экономики, политической обстановки
в стране и действия других факторов общесистемного характера.
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Порядок проведения мониторинга показан на рисунке 5.
Мониторинг проводится во всех подсистемах корпоративной безопасно-

сти:
– экономической безопасности;
– технологической и производственной безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
В процессе мониторинга необходимо определять, какие из показателей,

характеризующих различные подсистемы корпоративной безопасности, превы-
сили пороговые значения либо приближаются к ним.

Система показателей мониторинга разработана на основе совокупности
показателей, используемых, как было рекомендовано в п. 2.1 настоящей дис-
сертации, для оценки уровня корпоративной безопасности.

Корпоративная безопасность, по мнению автора, может быть представлена
пятифакторной аддитивной моделью, в основе которой лежит расчет инте-
гральных показателей экономической, технологической и производственной,
экологической, информационной и кадровой безопасности:

Rtotal = f(a · Recon; b · Rtexpro; c · Recol; d · Rinfo; e · Rlabor), (11)

где Rtotal – интегральный показатель комплексной оценки результативности
корпоративной безопасности;

Recon – частный интегральный показатель экономической безопасности;
Rtexpro – частный интегральный показатель технологической и производ-

ственной безопасности;
Recol – частный интегральный показатель экологической безопасности;
Rinfo – частный интегральный показатель информационной безопасности;
Rlabor – частный интегральный показатель кадровой безопасности;
a, b, c, d, e – коэффициенты значимости ключевых критериев оценки кор-

поративной безопасности.
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Рисунок 5 – Содержание и последовательность процесса проведения
мониторинга корпоративной безопасности.

Примечание – Составлено автором на основе [67]

Для оценки уровня экономической безопасности рекомендуется использо-
вать интегральный показатель экономической эффективности производства в
корпорации – рентабельность продукции:

Recon = Рпрод = П / Спр, (12)

Идентификация объекта мониторинга корпо-
ративной безопасности.

Формирование системы технико-
экономических показателей оценки корпора-

тивной безопасности.

Сбор и подготовка информации, характеризу-
ющей состояние объекта мониторинга.

Выявление факторов угрозы корпоративной
безопасности.

Оценка вероятности актуализации выявлен-
ных угроз.

Выработка адекватных средств и методов за-
щиты от выявленных угроз.

Проведение экспресс-анализа показателей
корпоративной безопасности.

Разработка предложений по предупреждению
и нейтрализации угроз корпоративной без-

опасности.



127

где Recon – интегрированный показатель экономической эффективности;
Рпрод – рентабельность продукции;
П – чистая прибыль;
Спр – себестоимость реализованной готовой продукции (товаров, работ,

услуг).

Целесообразность использования данного показателя объясняется тем, что
при отсутствии рентабельности не только экономическая безопасность корпо-
рации, но и корпоративная безопасность не обеспечена.

Для оценки уровня технологической и производственной, экологической,
информационной и кадровой безопасности рекомендуется использовать метод
расстояний:

( )2

1

1
I

process i
i

R x
=

= −∑ (13)

где Rинт – интегральный показатель технологической и производственной
(экологической, информационной или кадровой)  безопасности соответственно;

i – количество показателей технологической и производственной (экологи-
ческой, информационной или кадровой) безопасности соответственно;

xi – стандартизованный частный показатель оценки технологической и про-
изводственной безопасности, представляющий соотношение фактического зна-
чения показателя к эталонному.

Стандартизованные показатели (xi) отражают степень приближения частного
показателя безопасности к целевому (эталонному) значению: чем ближе он к 1,
тем выше уровень безопасности корпорации. Если значение показателя превыша-
ет нормативный уровень, то при расчетах используется нормативное значение.

В качестве показателей оценки технологической и производственной без-
опасности мы рекомендуем использовать:

– выполнение месячного плана производства продукции (по номенклату-
ре);

– ритмичность производства (по декадам);
– уровень загрузки производственных мощностей;
– уровень качества продукции;
– нарушение правил противопожарной безопасности;
– нарушение правил охраны труда и техники безопасности;
– внедрение запланированных на данный месяц инновационных проектов.
В качестве показателей оценки экологической безопасности мы рекоменду-

ем использовать превышение ПДК по хлору и хлористому водороду.
При оценке информационной безопасности мы рекомендуем учитывать

выявленные внешние угрозы информационной безопасности (фишинговые ата-
ки, сетевое вторжение, DoS-атаки, несанкционированный доступ сотрудников к
информации и др.).
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В качестве показателей оценки кадровой безопасности мы рекомендуем
использовать:

– динамика среднемесячной заработной платы;
– коэффициент текучести кадров.
Таким образом, оценка корпоративной безопасности основывается на

частных показателях, отражающих уровень безопасности различных подсистем
системы безопасности корпорации. Частные показатели корпоративной без-
опасности вносят различный вклад в обеспечение безопасности компании, по-
этому каждому показателю необходимо присвоить вес, отражающий его важ-
ность с точки зрения обеспечения корпоративной безопасности в целом.

В результате экспертных оценок с участием ведущих специалистов АО
«УК ТМК», которые в силу своей деятельности имеют отношение к обеспече-
нию корпоративной безопасности, установлены следующие весовые коэффици-
енты для частных показателей безопасности:

– экономическая безопасность – 0,35;
– технологическая безопасность – 0,3;
– экологическая безопасность – 0,05;
– информационная безопасность – 0,1;
– кадровая безопасность – 0,2.
Сумма коэффициентов равна 1.
Интегральный показатель комплексной оценки корпоративной безопасно-

сти будем рассчитывать по формуле:

Rtotal = 0,35Recon + 0,3Rtexpro + 0,05Recol + 0,1Rinfo + 0,2Rlabor. (14)

Набор частных показателей, отражающих изменение состояния корпора-
тивной безопасности, не является статичным. В зависимости от состояния
внутренней и внешней среды, появления новых угроз и устранения существу-
ющих, руководство корпорации вносит изменения и дополнения в стратегию и
тактику обеспечения корпоративной безопасности.

Результаты проведенного автором мониторинга системы корпоративной
безопасности АО «УК ТМК» по состоянию на 31 октября приведены в таблице
22.

По данным в таблице на основе метода расстояний определяем частные
показатели корпоративной безопасности за октябрь 2012 года:

– экономической безопасности: 0,063;
– технологической безопасности:
[0 + 0,62 + 0,162 + (–0,06)2 + 0 + (–1)2 + +0]1/2 = 1,3891/2 = 1,179;
– экологической безопасности: [1,62 + 1,92]1/2 = 6,171/2 = 2,484;
– информационной безопасности: [12 + 12 + 0 + 0 + 0 + 0] = 21/2 = 1,414;
– кадровой безопасности: [1,0252 + (–0,2)2]1/2 =1,09061/2 = 1,044.
По формуле (14) вычисляем интегральный показатель комплексной оценки

корпоративной безопасности:
Rtotal = 0,35х0,063 + 0,3х1,179 + 0,05х2,484 + 0,1х1,414 + 0,2х1,044 = 0,85.
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Аналогичный показатель за сентябрь 2012 года составил:
Rtotal = 0,35х0,052 + 0,3х0,633 + 0,05х2,549 + 0,1х1,414 + 0,2х1,095 = 0,696.

Таблица 22 – Результаты мониторинга системы корпоративной безопасности
АО «УК ТМК»

Показатели Норматив Сен-
тябрь
2012 г.

Ок-
тябрь
2012 г.

Отклоне-
ние
от
нормати-
ва

Отклоне-
ние
от уровня
сентября
2012 г.

1 2 3 4 5 6
Экономическая безопасность
Рентабельность про-
дукции 1,129 1,181 1,192 +0,063 +0,011
Технологическая и производственная безопасность
Выполнение месяч-
ного плана произ-
водства продукции
(по номенклатуре) 1,0 1,0 1,0 0 0
Ритмичность произ-
водства (по дека-
дам), % 98,5 98,7 99,1 +0,6 +0,4
Уровень загрузки
производственных
мощностей 0,5 0,69 0,66 +0,16 -0,03
Уровень качества
продукции 1,0 0,97 0,94 -0,06 -0,03
Нарушение правил
противопожарной
безопасности 0 0 0 0 0
Нарушение правил
охраны труда и тех-
ники безопасности 0 0 1 -1 +1
Внедрение заплани-
рованных на данный
месяц инновацион-
ных проектов (в % к
запланированному
количеству) 100 100 100 0 0
Экологическая безопасность
Превышение ПДК
по хлору 0 1,7 1,6 +1,6 -0,1
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Продолжение таблицы 22

1 2 3 4 5 6
Превышение ПДК
по хлористому во-
дороду 0 1,8 1,9 +1,9 +0,1
Информационная безопасность
Вирусы, черви и
другие вредоносные
программы

0 1 1 +1 0

Спам 0 1 1 +1 0
Фишинговые атаки 0 0 0 0 0
Сетевое вторжение 0 0 0 0 0
DoS-атаки 0 0 0 0 0
Несанкционирован-
ный доступ сотруд-
ников к информации 0 0 0 0 0
Кадровая безопасность
Среднемесячная
заработная плата,
тенге

121739
(средняя зар-
плата в про-
мышленности) 111491 124836 +1,025 +1,120

Коэффициент те-
кучести кадров, % 5,0 5,6 4,8 -0,2 -0,8

Таким образом, уровень корпоративной безопасности в октябре 2012 г.
ухудшился по сравнению с сентябрем 2012 г.

Предложенные автором методический подход и инструментарий монито-
ринга системы корпоративной безопасности позволяют с достаточной полнотой
исследовать комплекс факторов, угрожающих корпоративной безопасности,
проводить системный анализ динамично изменяющейся макроэкономической
ситуации и внутренней среды предприятия, осуществлять технико-
экономическое обоснование управленческих решений, нацеленных на обеспе-
чение корпоративной безопасности.
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ЗАКЛЮЧЕНИЕ

В результате проведенных исследований углублены теоретические и мето-
дические основы функционирования и развития системы корпоративной без-
опасности, сделаны следующие выводы и рекомендации:

1 В результате анализа приводимых в экономической литературе опреде-
лений корпоративной безопасности сделан вывод о том, что под корпоратив-
ной безопасностью следует понимать результат реализации комплекса органи-
зационно-управленческих, режимных, технических, профилактических и про-
пагандистских мер, способствующих обеспечению надежной защищенности
жизненно важных интересов и коренных основ существования корпорации от
внутренних и внешних угроз, при которой у руководства компании имеется
возможность самостоятельно определять характер и формы производственной
или иной деятельности для обеспечения расширенного воспроизводства това-
ров и услуг в объемах, способствующих эффективному функционированию и
устойчивому развитию корпорации.

2 Систему корпоративной безопасности схематически можно представить
в виде совокупности следующих элементов: цель системы; задачи системы;
интересы корпорации; приоритеты корпорации; угрозы корпоративной без-
опасности (внешние и внутренние); пороговые индикаторы корпоративной без-
опасности; правовое обеспечение корпоративной безопасности; субъекты обес-
печения корпоративной безопасности; объекты обеспечения корпоративной
безопасности; методы обеспечения корпоративной безопасности.

Данная система включает подсистемы: экономической безопасности;  тех-
нологической и производственной безопасности; экологической безопасности;
информационной безопасности; кадровой безопасности.

3 В результате теоретического анализа установлено, что организационно-
экономический механизм системы корпоративной безопасности представляет
собой  самоорганизующуюся систему заинтересованных лиц корпорации, форм
и методов управления, рычагов и инструментов, правовых норм и организаци-
онно-экономических форм их использования в целях обеспечения надежной
защищенности жизненно важных интересов корпорации от внутренних и
внешних угроз.

4 В результате обобщения и критического осмысления имеющихся в эко-
номической литературе предложений по построению системы показателей без-
опасности  предложена следующая система показателей оценки уровня корпо-
ративной безопасности:

Показатели экономической безопасности:
– интегрированный показатель экономической эффективности производ-

ства в корпорации – рентабельность продукции;
– частные показатели экономической безопасности корпорации:
– превышение активов над внешними обязательствами;
– наличие собственных оборотных средств;
– коэффициент автономии;
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– коэффициент абсолютной ликвидности (платежеспособности);
– коэффициент промежуточной ликвидности (срочности);
– коэффициент текущей ликвидности (покрытия);
Показатели технологической и производственной безопасности:
– динамика производства (рост, спад, стабильное состояние, темпы изме-

нения);
– уровень загрузки производственных мощностей;
– техническое и технологическое обновление производства;
– существенные потери в основной производственной деятельности;
– степень износа основных фондов;
– ритмичность производства;
– несоответствие производимой продукции требованиям стандартов и ре-

гулирующих органов;
– нарушение правил противопожарной безопасности;
– нарушение правил охраны труда и техники безопасности.
Показатели экологической безопасности:
– несоблюдение экологических норм и правил оценивается превышением

ПДК по каждому наименованию веществ, загрязняющих окружающую среду.
Показатели информационной безопасности:
– попытки несанкционированного доступа к корпоративным сетям со сто-

роны конкурентов или криминальных структур;
– попытки несанкционированного доступа к внутрикорпоративным сетям

со стороны сотрудников, не имеющих допуска;
– утечка информации на электронных и бумажных носителях в результате

нарушения сотрудниками корпорации инструкций по обеспечению информа-
ционной безопасности;

– контакты сотрудников корпорации с представителями конкурентов или
криминальных структур;

– разглашение сотрудниками корпорации конфиденциальной информа-
ции;

– уничтожение или несанкционированное изменение информации;
– блокирование или разрушение технических средств приема, передачи,

обработки и хранения информации;
– неисправность приборов круглосуточного видеонаблюдения и монито-

ринга всех информационных ресурсов;
– распространение дезинформации (рождение слухов).
Показатели кадровой безопасности:
– уровень оплаты труда по отношению к среднему показателю по про-

мышленности или экономике в целом;
– уровень задолженности по зарплате;
– потеря ключевых сотрудников аппарата управления;
– увольнение сотрудников корпорации по инициативе администрации за

нарушение трудовой дисциплины, несоответствие уровня квалификации зани-
маемой должности, нелояльность к компании (например, за умышленные
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нарушения, угрожающие безопасности корпорации) или по причинам крими-
нального характера (например, за разглашение коммерческой тайны, кражу или
мошенничество);

– высокий уровень текучести персонала;
– наличие в штате корпорации сотрудников с криминальным прошлым;
– попытки противоправных действий в отношении руководства и сотруд-

ников корпорации, а также членов их семей;
– использование сотрудниками корпоративного имущества в личных це-

лях;
– несанкционированное проникновение сотрудниками в режимные поме-

щения;
– рост производственного травматизма и заболеваемости сотрудников

корпорации.
5 В результате проведенного автором аудита системы корпоративной без-

опасности АО «УК ТМК» сделаны следующие выводы:
К положительным аспектам системы корпоративной безопасности отно-

сятся:
– соответствие системы организации охраны территории комбината и про-

изводственных объектов осуществляется законодательству Республики Казах-
стан и нормативным документами АО «УК ТМК»;

– осуществление пропускного и внутриобъектового режима в соответствии
с законодательством Казахстана и нормативными документами корпорации;

– технологический контроль, включающий технический, регулирующий и
фиксирующий контроль,   осуществляется  в соответствии с Политикой в обла-
сти качества, Руководством по качеству и стандартами системы менеджмента
качества АО «УКТМК»;

– в корпорации разработан и внедрен стандарт «Система менеджмента.
Идентификация опасных факторов и оценка рисков профессиональной без-
опасности, разработанный для реализации требований международного стан-
дарта ОНSAS 18001-2007;

– комбинат  соблюдает законодательство Республики Казахстан в области
охраны окружающей среды. Внедрен замкнутый технологический цикл произ-
водства титана и магния. Оборотное водоснабжение используется для нужд са-
мого комбината;

– персонал АО «УКТМК» отличается высоким уровнем профессионализ-
ма, что способствует повышению надежности экономической, производствен-
но-технологической и информационной подсистем корпоративной безопасно-
сти. Кроме того, в связи с постоянным расширение и ростом корпорации веро-
ятность предстоящего увольнения работников минимальна.

К отрицательным аспектам системы корпоративной безопасности относят-
ся:

– на АО «УКТМК» не разработаны стратегия и политика обеспечения кор-
поративной безопасности;
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– большая нестабильность технологического процесса приводит к тому,
что существенная часть производимой продукции не соответствует требовани-
ям технических регламентов.

– на АО «УКТМК»  существует угроза противопожарной безопасности;
– деятельность комбината способствует загрязнению окружающей среды

хлором и хлороводородом.
– имеет место фрагментарный подход к обеспечению информационной

безопасности, направленный на противодействие четко определенным угрозам
в заданных условиях;

– для персонала комбината характерны: работа во  вредных условия труда;
неудовлетворенность заработной платой;  недостаточные возможности для ка-
рьерного роста.

6 Предложена методика оценки корпоративной безопасности. В результа-
те проведенного автором комплексного анализа на АО «УК ТМК» выявлены
следующие проблемы с обеспечением корпоративной безопасности:

– в течение четырех лет (2007-2010 гг.) интегрированный показатель эко-
номической эффективности производства – рентабельность продукции – был
ниже порогового уровня;

– значения частных показателей экономической безопасности (наличие
собственных оборотных средств, доля собственного оборотного капитала в те-
кущих активах, доля собственных оборотных средств в товарных запасах, ко-
эффициент автономии, коэффициент абсолютной ликвидности, коэффициент
промежуточной ликвидности, коэффициент текущей ликвидности) в отдельных
годах анализируемого периода были ниже порогового уровня;

– в 2008-2010 годах зафиксировано уменьшение объемов производства ос-
новной продукции предприятия, что явилось причиной существенного сниже-
ния доходов от основной деятельности;

– в 2009 и 2010 годах уровень загрузки производственных мощностей был
ниже порогового уровня;

– износ основных фондов на 14,7 процентных пункта превышает порого-
вый уровень;

– имеет место большая нестабильность технологического процесса, приво-
дящая к тому, что существенная часть производимой продукции не соответ-
ствует требованиям технических регламентов;

– на комбинате существует угроза корпоративной безопасности с точки
зрения противопожарной безопасности;

– выбросы в атмосферу хлорида водорода составляют 34,66 т в год, имеет
место превышение ПДК по хлору и хлористому водороду;

– комбинат в основном подвержен таким внешним угрозам, как атака ин-
формационной системы вирусами, червями и другими вредоносными програм-
мами и спам.

7 На основе проведенного теоретического и практического анализа пред-
ложена концептуальная модель разработки стратегии корпоративной безопасно-
сти промышленного предприятия, с использованием которой в диссертации разра-
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ботаны стратегия и политика обеспечения корпоративной безопасности АО «УК
ТМК».

8 Для реализации стратегии корпоративной безопасности АО «УК ТМК»
разработан комплекс тактических мероприятий, нацеленных на обеспечение
эффективного функционирования всех подсистем системы безопасности кор-
порации (Приложение В) .

9 На основе проведенного теоретического и практического анализа пред-
ложена авторская методика проведения мониторинга системы корпоративной
безопасности (Приложение Г).

Система показателей мониторинга разработана на основе совокупности
показателей, используемых для оценки уровня корпоративной безопасности.

Для оценки текущего состояния корпоративной безопасности автор пред-
лагает пятифакторную аддитивную модель, в основе которой лежит расчет ин-
тегральных показателей экономической, технологической и производственной,
экологической, информационной и кадровой безопасности. Установлены весо-
вые коэффициенты для частных показателей безопасности, с использованием
которых в целях апробации методики по данным АО «УК ТМК» был проведен
расчет интегрированных показателей корпоративной безопасности.



136

СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ

1 Дзлиев М., Потрубач Н. и др. Безопасность социума. Словарь-
справочник. – М.: Библиотека безопасности жизнедеятельности, 1997. – 167 с.

2 Прохоров Б.Б. Экология человека. – М.: Изд-во МНЭПУ, 2000. – 364 с.
3 Сапронов В. Современный комплекс проблем безопасности // ОБЖ,-

1998. – № 12. – С. 3-9.
4 Спанов М.У. Социальная безопасность Казахстана: проблемы и приори-

теты // Саясат,- 1998. – № 6. – С. 31-41.
5 Спанов М.У., Ахметжанова Г.К. Вызовы социальной безопасности Ка-

захстана // Саясат, - 2000. – № 6. – С. 32-34.
6 Безопасность Евразии – 2002 / под ред. Кузнецова В.Н. – М: Книга и биз-

нес, 2003. – 540с.
7 Диагностика и моделирование развития высшей школы, научно-

технического потенциала и экономики регионов / под ред. Набойченко С.С.,
Выварца А.Д. – Екатеринбург: Изд-во Уральск, 2003. – 448 с.

8 Пугин В.Б. Социальная безопасность личности: региональный аспект:
автореф. … канд. фил. наук: 09.00.11 – Архангельск, 2003. – С. 25.

9 Кайгородцев А.А. Механизм функционирования и развития системы
продовольственной безопасности Казахстана (теория, методология и приорите-
ты развития): автореф. … докт. экон.  наук: 08.00.05 – Алматы, 2010. – С. 44.

10 Черников В.А., Грингоф И.Г. , Емцев В.Т. и др. Агроэкология. Методо-
логия, технология, экономика / под ред. В.А. Черникова, А.И. Черкеса. – М.:
КолосС, 2004. – 400 с.

11 Дерцян Г.М. Экономическая безопасность в системе национальной без-
опасности Республики Армения // http: www.concourt.am / hr / ccl / vestnik / 3.21-
2003 /dertzyan.htm.

12 Мугулов Ф.К. Безопасность личности: теоретические и прикладные ас-
пекты социологического анализа. – Сочи: РИО СИМБиП, 2003. – 243 с.

13 Закон РК «О национальной безопасности Республики Казахстан» от 6
января 2012 г. № 527-IV ЗРК.

14 Музапарова Л.М., Карин Е.Т. Транснациональные корпорации в Казах-
стане // http: www.ca-c.org/journal/cac-07-2000/10.muzap.shtml.

15 Карагусов Ф.С. Основы корпоративного права и корпоративное законо-
дательство Республики Казахстан. Издание второе, дополненное. – Алматы: Ба-
стау, 2011. – 368 с.

16 Климкин С. Корпорации и корпоративное право в Казахстане: что
включают в себя эти понятия // http:
yurclub.kz/index.php?section=4&item_id=1673.

17 Гражданское право: учебник для вузов (академический курс) / отв. ред.
М.К. Сулейменов, Ю.Г. Басин. – Алматы: КазГЮА, 2000. – 704 с.- Т.1.

18 Сахипова Л.А. Проблемы правового регулирования деятельности акци-
онерных обществ // В кн.: Гражданское законодательство Республики Казах-



137

стан: Статьи, комментарии, практика / под общей ред. А.Г. Диденко. – Алматы:
ВШП «Әдiлет», 1999. – 218 с.- Выпуск 8.

19 Шакиров Ф.К. Актуальные проблемы защиты прав акционеров по зако-
нодательству Республики Казахстан: автореф. … канд. юрид. наук. – Алматы,
2001.

20 Климкин С.И. Хозяйственные товарищества по законодательству Рес-
публики Казахстан: учебно-практическое пособие. – Алматы: Жеті Жарғы,
2002. – 88 с.

21 Бородин И.А. Основы психологии корпоративной безопасности. – М.:
Высшая школа психологии, 2004. – 160 с.

22 Шаваев А.Г. Безопасность корпораций. Криминологические, уголовно-
правовые и организационные проблемы. – М.: Банковский Деловой Центр,
1998. – С. 42.

23 Шлыков В.В. Комплексное обеспечение экономической безопасности
предприятия. – СПб.: Алетейя, 1999. – С. 59.

24 Экономическая безопасность. Производство–Финансы–Банки /под ред.
В.К. Сенчагова. – М.: ЗАО «Финстатинформ», 1998 – 621 с.

25 Клейнер Г.Б., Тамбовцев В.Л., Качалов Р.М. Предприятие в нестабиль-
ной экономической среде: риски, стратегии, безопасность. – М.: Экономика,
1997. — 288 с.

26 Торгашов А.Ю. Корпоративная безопасность  // Охранная деятельность.
– 2009, октябрь -13.

27 Бусыгина И.С. Корпоративная безопасность как акмеологическое осно-
вание продуктивной жизнедеятельности организации: автореф. … докт. психол.
наук. – М., 2010. – 61 с.

28 Терехов Д. Концепция «Система корпоративной безопасности». // http:
ruakb.ru/index.php?option=com_content&view=article&id=75:corpsec&catid=34:art
icles&Itemid=78.

29 Рожнов С.И. Оценка уровня стратегической безопасности как инстру-
мент корпоративного управления: автореф. … канд. экон. наук. – Белгород,
2002. – 192 с.

30 Попова К.В. Современные тенденции развития корпоративной безопас-
ности: социологический анализ: автореф. … канд. социол. наук. – М., 2008. -
134 с.

31 Кайгородцев А.А.  Разработка управленческих решений.– Усть-
Каменогорск: Изд-во КАСУ, 2005. – 27 с.

32 Shannon Robert E. Systems Simulation: The Art and Science. Englewood
Cliffs, N.Y.: Prentice Hall, 1975.- 215 е.

33 Голубков Е.П. Использование системного анализа в принятии плановых
решений. – М., 1982.- 160 с.

34 Фатхутдинов Р.А. Разработка управленческого решения: учебник для
вузов. – 3-е изд., доп.– М.: Бизнес-школа «Интел-Синтез», 1999.– 240 с.

35 Ярочкин В.И. Система безопасности фирмы . – М.: ОСЬ – 89, 2003. –
352 с.



138

36 Кайгородцев А.А. Экономическая и продовольственная безопасность
Казахстана. Вопросы теории, методологии, практики. – Усть-Каменогорск: Ме-
диа-Альянс, 2006. – 384 с.

37 Драчев С. Основы корпоративной безопасности. – СПБ.: Полигон, 2000.
–240 с.

38 Кайгородцев А.А. Механизм продовольственной безопасности Казах-
стана. – Усть-Каменогорск: Изд-во ВКГУ им. С. Аманжолова, 2012. – 230 с.

39 Экономический словарь. – 2012 // http: www.abc.informbureau.com.
40 Осипов Ю.М. Опыт философии хозяйства. – М.: МГУ, 1990. – 382 с.
41 Абалкин Л.И. Хозяйственный механизм развития социалистического

общества. – М.: Мысль, 1973.
42 Бачурин А.В. Планово-экономические методы управления. – М.: Эко-

номика, 1977. - 415 с.
43 Курбатов Ю. Экономический механизм в комплексе факторов развития

сельского хозяйства // АПК: экономика, управление. – 1998. – № 8. – С. 30-34.
44 Совершенствование механизма хозяйствования в условиях развитого

социализма / под ред. Е.И. Дрочинского. – М.: Экономика, 1975. – С 7.
45 Колошин П.Н. Материалистическая диалектика и системный подход. –

Ташкент: ФАН, 1985. – 149 с.
46 Хазан М. Организационно-экономический механизм в системе управле-

ния предприятием // Проблемы теории и практики управления. – 2006. – № 2. –
С. 96-103.

47 Ефремов В.С., Ханыков И.А. Ключевая компетенция организации как
объект стратегического анализа // Менеджмент в России и за рубежом. – 2002. –
№ 2. С. 61

48 Кайгородцев А.А. Корпоративное управление: учебное пособие. – Усть-
Каменогорск, 2011. – 213  с.

49 Гапоненко В.Ф., Беспалько А.Л., Власков А.С. Экономическая безопас-
ность предприятия. Подходы и принципы. – М.: Изд-во Ось-89, 2007. – 208 с.

50 Доронин А. Основные направления построения системы корпоративной
безопасности компании // http: www.oxpana.ru

51 Самохвалова М.Г. Управление предпринимательскими рисками в кор-
порации: автореф. … канд. эконом. наук. – Иркутск, 2009.- 214 с.

52 Вечканов Г.С. Экономическая безопасность. – СПб.: Питер, 2007. – С.
76-77.

53 Илларионов А. Критерии экономической безопасности // Вопросы эко-
номики. – 1998. – № 10. – С. 35-58.

54 Национальная экономика России и вызовы XXI века. – М.: Профиздат,
2009. – С. 81-94.

55 Сенчагов В.К. Экономическая безопасность: геополитика, глобализа-
ция, самосохранение и развитие.- М.; ЗАО Финстатинформ, 2002. – С. 65.

56 Ходжабекян В., Маркиросян А. Экономическая безопасность страны:
Проблемы методологии и анализа в странах Южно-Кавказского региона // Об-
щество и экономика. – 2005. - № 1. – С. 145-167.



139

57 Организация предпринимательской деятельности: учебное пособие /
под общей ред. проф. Г.Л. Багиева. – СПб.: Изд-во СПбГУЭФ, 2001. – 231 с.

58 Токсанова А.Н. Развитие малого предпринимательства: концептуаль-
ный подход с позиций менеджмента. – Алматы: Ғылым, 1999. – 280с.

59 Ковалев В.В. Финансовый анализ: Управление капиталом. Выбор инве-
стиций, анализ отчетности. – М.: Финансы и статистика, 1998. - 512 с.

60 Финансовый менеджмент: теория и практика: учебник / под ред. Е.С.
Стояновой. – М.: Перспектива, 1996. – 200 с.

61 Ефимова О.В. Как анализировать финансовое положение предприятия
(практическое пособие). – М.: Бизнес-школа, Интел-Синтез, 1994. - 250 с.

62 Кайгородцев А.А. Финансовый анализ деятельности предприятия. –
Усть-Каменогорск: Изд-во ВКГУ им. С. Аманжолова, 2004. – 136 с.

63 Ковалев А.И., Привалов В.П. Анализ финансового состояния предприя-
тия. – М.: Центр экономики и маркетинга, 1995. – 189 с.

64 Дюсембаев К.Ш., Егембердиева С.К., Дюсембаева З.К. Аудит и анализ
финансовой отчетности. – Алматы: Каржы – Каражат, 1998. – 512 с.

65 Шеремет А.Д., Сайфуллин Р.С. Методика финансового анализа. – М.:
ИНФРА-М, 1995. – 479 с.

66 Палий В.Ф. Новая бухгалтерская отчетность. Содержание и методика
анализа. – М.: Журнал «Контроллинг», 1991. – 64 с.

67 Бендиков М.А. Экономическая безопасность промышленного предпри-
ятия в условиях кризисного развития // Менеджмент в России и за рубежом. –
2000. – № 2. – С. 17-29

68 Санитарно-эпидемиологические правила и нормы: «Санитарно-
эпидемиологические требования к атмосферному воздуху». – 18.08.2004. – №
629.

69 Ефимочкина Н.Б. Социально-управленческие технологии обеспечения
информационной безопасности организации: автореф. … канд. социол. наук. –
М., 2007. – 30 с.

70 Курило А.П. и др. Обеспечение информационной безопасности бизне-
са.– М: БЦД-пресс, 2005. С. 41-53.

71 Панкратьев В.В. Построение системы безопасности: Безопасность биз-
неса в вопросах и ответах. – //http: www.ekb-security.ru/portfelsb/abc/123-l-r.html.

72 Биячуев Т.А. Безопасность корпоративных сетей / под ред. Л.Г. Осовец-
кого: учебное пособие. – СПб.: СПб ГУ ИТМО, 2004. – 161 с.

73 Положение о цехе № 25  обеспечения охраны  АО «УКТМК». ПСП
3826-45-94-08. Утверждено Президентом АО «УКТМК» 09.01.2008.

74 Положение о цехе № 25  обеспечения охраны  АО «УКТМК». ПСП
3826-45-94-12. Утверждено Президентом АО «УКТМК» 09.01.2012.

75 Boyles, Russell. The Taguchi Capability Index, American Society for Quality
Control, - 1991 с. 17 – 26.

76 Киберугрозы и информационная безопасность в корпоративном секто-
ре: тенденции в мире и в России. – // http:
www.kaspersky_global_it_security_risks_survey



140

77 Кайгородцев А.А. Стратегическое управление продовольственной без-
опасностью // Analytic. – 2009. – № 1. – С. 67-73.

78 Ильенкова С.Д., Гохберг Л.М., Ягудин С.Ю. и др. Инновационный ме-
неджмент: учебник для вузов/ под ред. С.Д. Ильенковой. – М.: ЮНИТИ, 2002. –
с.74.

79 George A. Steiner and John B. Miner. Management Policy and Strategy. New
York: Macmillan, 1977, p. 158.

80 Концепция экологической безопасности Республики Казахстан на 2004-
2015 годы. Утверждена Указом Президента Республики Казахстан, имеющим
силу Закона от 3 декабря 2003 года № 1241.

81 Хаустов А.П., Редина М.М. Экономика природопользования: диагно-
стика и отчетность предприятий. – М.,  2002. 216 с.

82 Белов Г. В. Экологический менеджмент предприятия.- М., Изд-во: Ло-
гос,: 2006. – 239 с.

83 ISO/IEC 17799, Information technology Code of practice for information se-
curity management, 2000.

84 Федотов А.М. Информационная безопасность в корпоративной сети //
Проблемы безопасности и чрезвычайных ситуаций. – М.: ВИНИТИ, 2008. – №
2. – С. 88-101.

85 Информационная безопасность компании и мониторинг компьютеров. –
//http: www. staffcop.ru.

86 Пакулин С.Л., Третьяк В.П., Положенцева Е.Л. Концептуальный подход
к мониторингу функционирования регионального АПК // междунар. науч.
конф. Научное пространство Европы-2008. – //http: www.rusnauka.com.



141

ПРИЛОЖЕНИЕ А

Стратегия корпоративной безопасности
АО «Усть-Каменогорский Титано-магниевый комбинат»

1 Общие положения

АО «Усть-Каменогорский Титано-магниевый комбинат» придает перво-
степенное значение обеспечению корпоративной безопасности и рассматривает
корпоративную безопасность как один из ключевых принципов своей деятель-
ности.

Стратегия корпоративной безопасности дополняет стратегию развития АО
«УК ТМК», являясь неотъемлемой ее частью и систематизирует деятельность
компании в сфере обеспечения ее защиты от внутренних и внешних угроз.

АО «УК ТМК» осознает, что Стратегия корпоративной безопасности явля-
ется одним из инструментов, который позволяет:

– обеспечить соответствие предприятия стандартам корпоративного
управления;

– усовершенствовать корпоративную культуру;
– повысить конкурентоспособность и экономическую эффективность

предприятия, обеспечить его поступательное развитие;
– сформировать психологию приоритета корпоративной безопасности в

деятельности предприятия;
– эффективно управлять производственно-технологическими, экономиче-

скими, экологическими и социальными рисками, возникающими в процессе
осуществления деятельности.

2 Основные направления корпоративной безопасности

Основными направлениями корпоративной безопасности АО «УК ТМК»
являются:

1 Обеспечение экономической безопасности.
2 Обеспечение технологической и производственной безопасности.
3 Обеспечение экологической безопасности.
4 Обеспечение информационной безопасности.
5 Обеспечение кадровой безопасности.

3 Принципы корпоративной безопасности

Функционирование комплексной системы обеспечения корпоративной
безопасности АО «УК ТМК» осуществляется на основе следующих принципов:
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1 Законность. Деятельность подразделений, отвечающих за корпоратив-
ную безопасность осуществляется на основе законодательства Республики Ка-
захстан. Меры безопасности, разрабатываемые на предприятии, осуществляться
в рамках действующих нормативных правовых актов.

2 Экономическая целесообразность. Осуществляется защита только тех
объектов и субъектов, затраты на охрану которых меньше, чем потери от реали-
зации угроз этим объектам. При этом учитываются финансовые возможности
предприятия по реализации системы мер, направленных на обеспечение корпо-
ративной безопасности.

3 Сочетание превентивных и реактивных мер. Превентивные меры – это
меры предупредительного характера, позволяющие не допустить возникнове-
ния или реализации угроз корпоративной безопасности. Реактивные меры – это
меры, которые предпринимаются в случае реального возникновения угроз или
необходимости минимизации их негативных последствий.

4 Обоснованность. Меры и средства защиты соответствуют современно-
му уровню развития науки и техники, являются обоснованными с точки зрения
заданного уровня безопасности и соответствуют установленным на предприя-
тии требованиям и нормам.

5 Комплексность. Систему корпоративной безопасности обеспечивает за-
щищенность предприятия, его имущества, персонала, информации, различных
сфер деятельности от всевозможных опасностей и угроз, форс-мажорных об-
стоятельств. Составные элементы системы безопасности, силы, средства  долж-
ны быть достаточными, чтобы обеспечить экономическую, экологическую,
научно-техническую, кадровую, пожарную и другие виды безопасности пред-
приятия. В обеспечении безопасности принимать участие не только штатные
сотрудники службы безопасности и привлекаемые специалисты правоохрани-
тельных органов и частных охранных предприятий, а практически все работни-
ки АО «УК ТМК». Организационной формой комплексного использования сил
и средств является программа обеспечения корпоративной безопасности.

6 Координация и взаимодействие. Для достижения задач обеспечения кор-
поративной безопасности, осуществляется постоянное согласование деятельно-
сти различных элементов системы корпоративной безопасности и сочетание
организационных, технических, экономико-правовых и прочих способов защи-
ты от возникающих внутренних и внешних угроз. Все участники процесса
обеспечения безопасности корпорации взаимодействуют друг с другом, четко
зная, кто за что отвечает и кто что делает. Кроме того, устанавливаются тесные
деловые контакты и осуществляется согласование действий с внешними орга-
низациями (правоохранительными органами, частными охранными предприя-
тиями и т.д.), способными оказать необходимое содействие в обеспечении без-
опасности АО «УК ТМК».

7 Непрерывность. Система безопасности формируется таким образом,
чтобы она действовала постоянно, защищая интересы предприятия в условиях
риска и противодействия злоумышленникам.
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8 Активность. Защита интересов предприятия осуществляется с достаточ-
ной степенью настойчивости, с широким использованием маневра силами и
средствами обеспечения безопасности и нестандартных мер защиты.

9 Плановость. Деятельность по обеспечению корпоративной безопасности
осуществляется на основе единого замысла, изложенного в комплексной про-
грамме и конкретных планах по отдельным направлениям и подвидам безопас-
ности. Это позволяет каждому участнику процесса обеспечения безопасности
действовать логически последовательно, строго выполняя возложенные на него
обязанности.

10 Дифференцированность. Выбор мер по преодолению возникших угроз
происходит в зависимости от характера угрозы и степени тяжести последствий
ее реализации.

11 Подконтрольность. Система обеспечения корпоративной безопасности
подконтрольна акционерам и руководству АО «УК ТМК».

12 Компетентность. Вопросами обеспечения корпоративной безопасно-
сти занимаются профессионалы, глубоко знающие сущность проблемы, умею-
щие своевременно оценить обстановку и принять правильное решение.

13 Сочетание гласности и конфиденциальности. Подразделения, ответ-
ственные корпоративной за обеспечение безопасности, информируют  всем со-
трудникам предприятия об основных мерах безопасности, чтобы своевременно
выявлять и предотвращать потенциальные и реальные опасности и угрозы. В то
же время специальные способы, средства и методы обеспечения безопасности
должны доводятся до сведения узкого круга специалистов.

14 Совершенствование. Производится постоянное совершенствование мер
и средств защиты на достижений науки и техники, нормативно-технических
требований, накопленного отечественного и зарубежного опыта, а также основе
собственного опыта работников предприятия.

4 Основные приоритеты  в сфере обеспечения корпоративной безопас-
ности

Основными приоритетами в обеспечении корпоративной безопасности АО
«УК ТМК» являются:

– формирование психологии приоритета корпоративной безопасности в
деятельности предприятия;

– обеспечение соответствия предприятия стандартам корпоративного
управления;

– повышение конкурентоспособности и экономической эффективности
предприятия;

– совершенствование корпоративной культуры;
– профилактика и реализация опережающих действий по предотвращению

угроз корпоративной безопасности.

5 Стратегические задачи в сфере корпоративной безопасности
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Стратегической целью функционирования системы корпоративной без-
опасности АО «УК ТМК» является обеспечение надежной защищенности жиз-
ненно важных интересов и коренных основ существования корпорации от
внутренних и внешних угроз, при которой у руководства компании имеется
возможность самостоятельно определять характер и формы производственной
или иной деятельности для обеспечения расширенного воспроизводства това-
ров и услуг в объемах, способствующих эффективному функционированию и
устойчивому развитию корпорации

В целях обеспечения экономической безопасности АО «УК ТМК»:
– на основе результатов внутреннего и внешнего аудита финансовой дея-

тельности, анализа и мониторинга финансового состояния, анализа данных о
состоянии рынка и предпринимательской среды, о конкурентах и контрагентах
АО «УК ТМК»:

а) производится разработка и реализация комплекса мер, направленных на
предотвращение внутренних и внешних угроз экономической безопасности
корпорации;

б) осуществляется прогнозирование макроэкономических потрясений
(экономические кризисы, нарушение производственных связей, инфляция, по-
теря рынков сырья, материалов, энергоносителей и др.) и  изменений в законо-
дательстве Республики Казахстан, влияющих на условия хозяйственной дея-
тельности корпорации (налоговом, договорном, регулирующем отношения соб-
ственности, и др.);

в) осуществляется управление предпринимательскими рисками.
В целях обеспечения технологической и производственной безопасности

АО «УК ТМК»:
– на основании  результатов анализа данных о состоянии рынка научно-

технических услуг разрабатывает и реализует проекты по развитию производ-
ственного потенциала предприятия, усовершенствованию технологического
процесса, организации производства, труда и управления, приводящие к:

а) снижению издержек производства и повышения качества изготовляемой
продукции;

б) максимальной загрузке производственных мощностей и эффективному
использованию основных производственных фондов и материальных оборот-
ных средств;

в) диверсификации производства;
– разрабатывает и реализует комплекс профилактических  мероприятий по

обеспечению производственной безопасности;
– обеспечивает соблюдение принципа сохранения жизни и здоровья работ-

ников предприятия по отношению к результатам производственной деятельно-
сти;

– гарантирует реализацию предусмотренных действующим законодатель-
ством Республики Казахстан и нормативными актами предприятия  мер по
обеспечению безопасности и охраны труда работников.
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В целях обеспечения экологической безопасности АО «УК ТМК»:
– придерживается в своей производственно-хозяйственной деятельности

принципов максимально бережного и рационального отношения к окружающей
среде;

– при принятии инвестиционных решений принимает во внимание не
только технико-экономические, но и экологические показатели, учитывает со-
ответствие инвестиционных проектов стандартам в области природопользова-
ния и охраны окружающей среды;

– обеспечивает экологически ответственное поведение бизнеса, поддерж-
ку различных экологических инициатив.

В целях обеспечения информационной безопасности АО «УК ТМК»:
– осуществляет защиту информационной среды предприятия и коммерче-

ской тайны;
– реализует комплекс мероприятий, нацеленных на  достижение высокого

уровня информационного обеспечения работы всех его служб.
В целях обеспечения кадровой безопасности АО «УК ТМК»:
– постоянно проявляет заботу о своих работниках, стремится к поддержа-

нию морального духа и высокого образовательного уровня персонала;
– стремится к предоставлению рабочих мест с конкурентоспособным

уровнем оплаты труда и социальных гарантий;
– предоставляет работникам предприятия возможность реализовать свой

потенциал, поощряет их профессиональное развитие и карьерный рост;
– создает безопасные и комфортные условия труда;
– соблюдает действующее законодательство и внутренние документы АО

«УК ТМК» по вопросам социально-трудовых отношений;
– обеспечивает развитие корпоративной культуры;
– не допускает дискриминации при приеме на работу и назначении на

должности;
– обеспечивает неразглашение личных данных сотрудников предприятия, в

пределах, установленных законодательством Республики Казахстан.
Решение указанных задач нацелено на обеспечение реализации следующих

интересов корпорации:
1 Способность корпорации функционировать в режиме расширенного вос-

производства.
2 Приемлемый уровень благосостояния  собственников, менеджеров и пер-

сонала корпорации и возможность его повышения.
3 Эффективное использование материальных, трудовых, финансовых и

информационных ресурсов.
4 Финансовая  устойчивость.
5 Повышение конкурентоспособности.
6 Научно-техническое развитие.
7 Создание экономических и правовых условий, исключающих конфликты

между заинтересованными лицами.
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8 Создание экономических и правовых условий, исключающих недруже-
ственное поглощение корпорации.

6 Заключительные положения

В подтверждение серьезности принятых обязательств АО «УК ТМК» бу-
дет на постоянной основе осуществлять внутренний контроль за соблюдением
настоящей Стратегии.

АО «УК ТМК» считает необходимым обеспечивать постоянное совершен-
ствование Стратегии корпоративной безопасности и ее обновление в соответ-
ствии с изменениями внутренней и внешней среды функционирования пред-
приятия.

Стратегия корпоративной безопасности вступает в силу с момента ее
утверждения Советом директоров АО «УК ТМК».
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ПРИЛОЖЕНИЕ Б

Политика в области корпоративной безопасности
АО «Усть-Каменогорский Титано-магниевый комбинат»

Основная цель деятельности АО «Усть-Каменогорский Титано-магниевый
комбинат» – производство титана и титановой губки, магния и магниевых
сплавов.

Целью функционирования системы корпоративной безопасности АО «УК
ТМК» является обеспечение надежной защищенности жизненно важных инте-
ресов и коренных основ существования корпорации от внутренних и внешних
угроз, при которой у руководства компании имеется возможность самостоя-
тельно определять характер и формы производственной или иной деятельности
для обеспечения расширенного воспроизводства товаров и услуг в объемах,
способствующих эффективному функционированию и устойчивому развитию
корпорации.

Политика АО «УК ТМК» в области корпоративной безопасности призвана
обеспечить системный подход к функционированию системы корпоративной
безопасности, включающей подсистемы:

– экономической безопасности;
– технологической и производственной безопасности;
– экологической безопасности;
– информационной безопасности;
– кадровой безопасности.
Целью функционирования подсистемы экономической безопасности си-

стемы корпоративной безопасности АО «УК ТМК» является обеспечение высо-
ко уровня экономической эффективности производственно-финансовой дея-
тельности предприятия, его финансовой устойчивости и независимости, а также
получение корпорацией устойчивых конкурентных преимуществ, соответству-
ющих ее стратегическим целям.

Целью функционирования подсистемы технологической и производствен-
ной безопасности системы корпоративной безопасности АО «УК ТМК» явля-
ется обеспечение технологической независимости корпорации и достижение
высокой конкурентоспособности ее технологического потенциала, бесперебой-
ное осуществление производственного процесса, предотвращение пожаров,
производственных аварий и травматизма.

Целью функционирования подсистемы экологической безопасности си-
стемы корпоративной безопасности АО «УК ТМК» является обеспечение высо-
кого уровня экологичности работы предприятия, минимизация разрушительно-
го влияния результатов производственной деятельности на состояние окружа-
ющей среды.
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Целью функционирования подсистемы информационной безопасности си-
стемы корпоративной безопасности АО «УК ТМК» является обеспечение защи-
ты информационной среды предприятия, коммерческой тайны и достижение
высокого уровня информационного обеспечения работы всех его служб.

Целью функционирования подсистемы кадровой безопасности системы
корпоративной безопасности АО «УК ТМК» является обеспечение высокого
уровня квалификации персонала предприятия и его интеллектуального потен-
циала, а также обеспечение личной безопасности руководителей и ведущих со-
трудников корпорации и членов их семей.

Основными приоритетами в обеспечении корпоративной безопасности
АО «УК ТМК» являются:

– формирование психологии приоритета корпоративной безопасности в
деятельности предприятия;

– обеспечение соответствия предприятия стандартам корпоративного
управления;

– повышение конкурентоспособности и экономической эффективности
предприятия;

– совершенствование корпоративной культуры;
– профилактика и реализация опережающих действий по предотвращению

угроз корпоративной безопасности.
Система корпоративной безопасности АО «УК ТМК» решает следующие

задачи:
– создание механизмов своевременного выявления, прогнозирования, ло-

кализации и оперативного реагирования на угрозы экономической, производ-
ственно-технологической, экологической, информационной и кадровой без-
опасности компании и проявления негативных тенденций в использовании ее
ресурсов;

– унификация требований к обеспечению корпоративной безопасности;
– создание эффективных регламентирующих документов обеспечения

корпоративной безопасности;
– создание материально-технической базы корпоративной безопасности;
– обеспечение правовой защиты субъектов корпоративных отношений;
– сохранение и эффективное использование материально-технических, че-

ловеческих, информационных и финансовых ресурсов компании;
– координация деятельности субъектов системы корпоративной безопасно-

сти.
Руководствуясь законами Республики Казахстан, нормативными актами

Президента РК, Правительства РК, Уставом АО «УК ТМК», действующими
нормативными документами АО «УК ТМК» и стандартами системы менедж-
мента качества, руководство АО «УК ТМК» определило следующие намерения
и направления деятельности предприятия в области корпоративной безопас-
ности:

– обеспечение результативного функционирования интегрированной си-
стемы менеджмента и постоянное ее улучшение;
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– производство и своевременная поставка продукции, соответствующей
нормативным и законодательным требованиям, удовлетворяющих конкретные
требования и ожидания потребителей;

– соблюдение при изготовлении продукции требований промышленной
безопасности, планомерное совершенствование технологического процесса,
повышение технического уровня производства, обновление материально-
технической базы предприятия;

– качество производимой продукции является главным условием расшире-
ния и завоевания рынков сбыта, основа получения прибыли, стабилизации эко-
номического положения и развития предприятия;

– улучшение экономических показателей за счет обновления ассортимента
и повышения качества выпускаемой продукции;

– исключения финансовых рисков;
– осуществление производственной деятельности в соответствии с норма-

тивно-правовыми актами и законодательством Республики Казахстан, а также
требованиям, принятым предприятием в области охраны окружающей среды;

– планомерное улучшение показателей в области экологии, охраны труда и
промышленной безопасности на основе мониторинга продуктов, процессов и
услуг, разработки и реализации комплекса мероприятий, направленных на по-
вышение качества выпускаемой продукции, обеспечение готовности к аварий-
ным ситуациям, предупреждение производственного травматизма, сокращение
негативного воздействия на окружающую среду, здоровье и безопасность лю-
дей;

– планомерный переход от фрагментарного подхода к обеспечению ин-
формационной безопасности к интегрированному подходу и повышение на
этой основе эффективности функционирования системы информационной без-
опасности предприятия;

– соблюдение трудового законодательства Республики Казахстан и кол-
лективного договора по вопросам организации и оплаты труда, приема, уволь-
нения и продвижения по службе работников предприятия.

– непрерывное обучение персонала, формирование сознательного отноше-
ния к обеспечению корпоративной безопасности.

Политика в области корпоративной безопасности является основой для
функционирования и совершенствования интегрированной системы обеспече-
ния безопасности АО «УК ТМК».

Руководство АО «УК ТМК» берет на себя ответственность за реализацию
Политики в области корпоративной безопасности промышленной безопасности,
обязуется неукоснительно следовать изложенным принципам и призывает всех
сотрудников к активному участию в ее выполнении.

Осуществление данной Политики означает понимание каждым работни-
ком предприятия требований потребителя, государства и общества в целом.
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ПРИЛОЖЕНИЕ В
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ПРОДОЛЖЕНИЕ ПРИЛОЖЕНИЯ В
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