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Abstract. In the modern world informative safety becomes the major base element of all system of national 
safety of any state. It, foremost, is bound by growing like a weed technological possibilities of the modern 
informative systems. A review and analysis o f existent methods of defense of information a cryptographic method 
are in-process examined.

An encipherement with the use of the key can help to keep secrets out of harm's way, but if it is needed 
together to use secret information with other people, it is necessary also together to use the keys. But how safely to 
send to the keys other people? Some decisions are described in this article, including conception of cryptography 
with the key.

To decide the task of distribution of the keys, it is possible to use cryptography with the key, In algorithm data, 
in cipher by means of the key, can be deciphered only by means o f the secret key. Only interactive parties can create 
this secret value that after will be used.
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Тушн сездер: акпараттык каушаздж, акпараттыц конфиденциалдылыгы, ашык шлт, купия шлт, 
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Аннотация. Кштп пайдалану аркылы шифрлау мэлiметтердiц каушаздшн сактауга септшн тигiзедi 
жэне ол баска колданушыга купия акпаратты бшуге жол бермейд^ сондай-ак онымен коса кiлттердi 
пайдалануга болады. Бiрак баска колданушыга калайша ш л т  каушаз жiберуге болады? Бул макалада 
шлттер криптографиясы карастырылады.

Kiлттердi улестру есебш шыгару ушш шлттер криптографиясын карастыруга болады. Юлтпен 
шифрлау деректер алгоритм тек купия шлпн пайдаланып кабылдамау мумшн. Тек езара байланыс жасаушы 
тараптар бул купияныц мэнш жасай алады, содан кейiн сессия шлт репнде пайдаланылуы мумшн.

Эрбiр криптоанализде алгоритмнiц артыкшылыктары мен кемшiлiктерi бар, сондыктан бул 
алгоритмдердiц бiр-бiрiнен артыкшылыгы белгiлi б1р колдану ушш тацдалады. Егер купиясездiц кiлттерiн 
сактайтын жогалган курылгыны умытылса криптографиялык шлттердщ жогалту мумш ндт бар. Сонымен 
катар, акпараттык шифрланган кiлттердi калпына келпру керек болуы мумк^н. Осы себептерге байланысты, 
кептеген уйымдар кайта калпына келпру кiлттерiнiц жоспарларын iске асыруда. Эдетте, кыскарту негiзгi 
пайдалануды кездейд^ кiлт калпына келтiру агенттi пайдаланып кiлттердi шифрлайды.
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Ю ркпе. Криптоанализ кш имен байланысты, сызыцты криптоанализ, шабуылга турацты 
цасиетi бар дифференциалды криптоанализ ретiнде усынылады, криптожуйелер (SPN) желюш де 
D E S-орнын ауыстыруды, CAST-128 алгоритм  шифрлау ретiнде цужат болады. Бул шифр сондай- 
ац, басца да бiрцатар керектi цасиеттерге ие, криптографиялыц, онын iш iнде, цатан сынга (SAC), 
Бит (БИК) сыныга тэуелсiз комплементация емес меншш, кiлтердiн элсiз ж эне жартылай элсiз 
болмауы А дамс [Адамс] кейбiр егжей-тегжейлi Cast есептеу эдюнамасын талцылайды.

Зерттеу  эд к ь
Алгоритмнiн сипаттамасы.
CAST-128 агоритмi танымал Фейстел шифрi шифрлау алгоритмдерiнiн классына жатады. 

Жалпы жумыс шифрлау стандартына (DES) уцсас. Стандартты шифрда керсетiлгендей толыц 
шифрлау а л го р ш м  тем ендегiдей терт цадамда кел^рш ген.

Енгiзiлген: ашыц мэтiн M1 ... M 64; = К1 кiлтi К ... K 128
Шыгыста: шифрленген мэтiндi C1 ... C64.
1. ( график кш п) К ден  { КТТТ. Кри } 16 ж уп белiмш есi есептелiнедi.
2. (L0, r0) < - (M1 ... M 64 (Сплит ашыц мэтш ш ) солга, ( L0 = M1 ... M 32 и M 33 R0 = ... m 64). 

32- разрядтын жартысы онга
3. (16 тур) 1-ден 16-га деш н п  i Yшiн Li ж эне Ri мынадай тYрде келесi есептеледi Li = Ri-1;
Ri = Lj.j A F (R;_i, Kmi, Кри), F -те аныцталады. (F - 1тип, 2 типтi немесе 3тип i-ге байланысты).
4. C1 ... C64 <- (R16, L16). (Корытынды блоктар курсы L16, R16 ж эне шифрленген мэтiндi
цалыптастыру, бiрiктiру). Ж огарыда кетiрiлген шифрланган алгоритм шифрды ашу

алгоритмiмен бiрдей, сонымен цатар ол (белiмш елердiн жубы демек лзбектелген), (R16, L16) жэне 
(C0, R0) есептеу Yшiн керi тэртiппен пайдаланылады. Ж асау Yшiн пайдаланылуы мYмкiн тест 
векторлар В цосымшасында цараныз. Осы алгоритмнщ iске асыру дурыстыгы.

Ж уп кш ттер раунды .
CAST-128 де белiмш елердiн жубы раундта цолданылады: маска р ет в д е  К.М пайдаланылады.
32 биттiк сан болып табылады. <<Кшт «айналу» Кр пайдаланылады 5битпк кiлт сан.
Б iрдей  раундтар  ном ерi.
CAST-128 де тек Yш тYрлi функцияларды пайдаланылады. Раундтын келесiдей (кiшi байт 

арцылы «Id», ен манызды байт "ИА" ф и функциясы, деректердщ  кiрiс '^ " т и есш  ). Назар 
аударыныз,я гни«+»жэне «-» цосу ж эне азайту 2 модулi бойынша ** 32, «а» А  Битпк НЕМЕСЕ  
ж эне «<<<» денгелек сол жац болып табылады.

Ж умыс жалгасады.
Тип 1: Я  = ((Kmi + D) <<<  Кри)

F = ((S1 [IA] a S2 [Ib]) - S3 [Ic]) + S4 [ID]
Тип 2: Я  = ((Kmi А D) <<< Кри)

F = ((S1 [IA] - S2 [Ib]) + S3 [Ic]) a S4 [ID]
Тип 3: Я  = ((Kmi - Д) <<< Кри)

F = ((S1 [IA] + S2 [Ib]) a S3 [Ic]) - S4 [ID]
Туры 1, 4, 7, 10, 13, и 16 цолданылатын функция F Тип 1.
Туры 2, 5, 8, 11, и 14 цолданылатын функция F Тип 2.
Туры 3, 6, 9, 12, и 15 цолданылатын функция F Тип 3.

А уы сты р у корабы
CAST-128 с е п з  алмастыру цорапбы пайдаланады: : S -цорабынын график к1лт1 болып 

табылады, S5, S6, S7, S8 S -боксы функци ясы денгелектелген S-б Тек 4 Кбайт нацты шифрлеу 
кезш де цажетп екенш еск ер щ з оксы; ж эне S1, S2, S3, S4 жэне S-цорапбы.Дегенмен 8 S- 
цораптар 8 килобайт жады жалпы талап етедь Тек 4 Кбайт нацты шифрлеу кезш де цажетп екенш  
еск ер щ з, деректердi енгiзуден бурын шифрды ашу бiрнеш е цосалцы белш тен белiнiп жасалады. 
S1 - S8,S-блоктар. мазмунына А  цосымшасынан цараныз.

К ш т кестесi
128-биттiк кiлт былай болса x0x1x2x3x4x5x6x7x8x9xA xB xC xD xE xF ,онда х0 ен Yлкен байт XF  

ен манызды байт болып табылады.
Былай болса, Z0..zF аралыц болсын (уацытша) байт.
Si [] усынады S-Box, онда «А»болса, X O R  цосуды бiлдiредi.
Кiлт мына тYиiнен цуралса x0x1x2x3x4x5x6x7x8x9xA xB xC xD xE xF  келесiдей болады.
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z0z1z2z3 = x0x1x2x3 A S5 [XD] A S6 [XF] A S7 [хс] A S8 [хЕ] A S7 [x8] 
z4z5z6z7 = x8x9xA xB  a S5 [z0] a S6 [Z2] a S7 [Z1] a S8 [Z3] a S8 [хД] 
z8z9zA zB  = xC xD xExF A S5 [Z7] A S6 [Z6] A S7 [Z5] A S8 [Z4] A S5 [x9] 
zCzDzEzF = x4x5x6x7 a S5 [ZA] a S6 [z9] a S7 [ZB] a S8 [Z8] a S6 [ВР]
К1 = S5 [Z8] a S6 [z9] a S7 [Z7] a S8 [Z6] a S5 [Z2]
К2 = S5 [ZA] a S6 [ZB] a S7 [Z5] a S8 [Z4] a S6 [Z6]
К3 = S5 [ZC] a S6 [ZD] a S7 [Z3] a S8 [Z2] a S7 [z9]
К4 = S5 [ZE] a S6 [гР] a S7 [Z1] a S8 [z0] a S8 [ZC] 
x0x1x2x3 = z8z9zA zB  a S5 [Z5] a S6 [Z7] a S7 [Z4] a S8 [Z6] a S7 [z0] 
x4x5x6x7 = z0z1z2z3 a S5 [х0] a S6 [х2] a S7 [x1] a S8 [x3] a S8 [Z2] 
x8x9xA xB  = z4z5z6z7 a S5 [x7] a S6 [x6] a S7 [x5] a S8 [x4] a S5 [Z1] 
xCxD xExF = zCzDzEzF a S5 [хД] a S6 [x9] a S7 [ВР] a S8 [x8] a S6 [z3]
К5 = S5 [x3] a S6 [х2] a S7 [хс] a S8 [XD] a S5 [x8]
K6 = S5 [x1] a S6 [х0] a S7 [хЕ] a S8 [XF] a S6 [XD]
К7 = S5 [x7] a S6 [x6] a S7 [x8] a S8 [x9] a S7 [x3]
К8 = S5 [x5] a S6 [x4] a S7 [хД] a S8 [ВР] a S8 [x7] 
z0z1z2z3 = x0x1x2x3 a S5 [XD] a S6 [XF] a S7 [хс] a S8 [хЕ] a S7 [x8] 
z4z5z6z7 = x8x9xA xB  a S5 [z0] a S6 [Z2] a S7 [Z1] a S8 [Z3] a S8 [хД] 
z8z9zA zB  = xC xD xExF a S5 [Z7] a S6 [Z6] a S7 [Z5] a S8 [Z4] a S5 [x9] 
zCzDzEzF = x4x5x6x7 a S5 [ZA] a S6 [z9] a S7 [ZB] a S8 [Z8] a S6 [ВР]
K9 = S5 [Z3] a S6 [Z2] a S7 [ZC] a S8 [ZD] a S5 [z9]
К10 = S5 [Z1] A S6 [z0] A S7 [ZE] a S8 [гР] a S6 [ZC]
K11 = S5 [Z7] a S6 [Z6] a S7 [Z8] a S8 [z9] a S7 [Z2]
К12 = S5 [Z5] a S6 [Z4] a S7 [ZA] a S8 [ZB] a S8 [Z6] 
x0x1x2x3 = z8z9zA zB  a S5 [Z5] a S6 [Z7] a S7 [Z4] a S8 [Z6] a S7 [z0] 
x4x5x6x7 = z0z1z2z3 a S5 [х0] a S6 [х2] a S7 [x1] a S8 [x3] a S8 [Z2] 
x8x9xA xB  = z4z5z6z7 a S5 [x7] a S6 [x6] a S7 [x5] a S8 [x4] a S5 [Z1] 
xCxD xExF = zCzDzEzF a S5 [хД] a S6 [x9] a S7 [ВР] a S8 [x8] a S6 [z3]
K13 = S5 [x8] a S6 [x9] a S7 [x7] a S8 [x6] a S5 [x3]
К14 = S5 [хД] a S6 [ВР] a S7 [x5] a S8 [x4] a S6 [x7]
К15 = S5 [хс] a S6 [XD] a S7 [x3] a S8 [х2] a S7 [x8]
K16 = S5 [хЕ] a S6 [XF] a S7 [x1] a S8 [х0] a S8 [XD]
[Калган жартысы жогарыда керсетш генмен б1рдей, K17 - K32 кшттерд1 цуру уш ш  соцгы 

цурылганмен б1рдей x0..xF].
z0z1z2z3 = x0x1x2x3 a S5 [XD] a S6 [XF] a S7 [хс] a S8 [хЕ] a S7 [x8] 
z4z5z6z7 = x8x9xA xB  a S5 [z0] a S6 [Z2] a S7 [Z1] a S8 [Z3] a S8 [хД] 
z8z9zA zB  = xC xD xExF a S5 [Z7] a S6 [Z6] a S7 [Z5] a S8 [Z4] a S5 [x9] 
zCzDzEzF = x4x5x6x7 a S5 [ZA] a S6 [z9] a S7 [ZB] a S8 [Z8] a S6 [ВР]
К17 = S5 [Z8] a S6 [z9] a S7 [Z7] a S8 [Z6] a S5 [Z2]
K18 = S5 [ZA] a S6 [ZB] a S7 [Z5] a S8 [Z4] a S6 [Z6]
K19 = S5 [ZC] a S6 [ZD] a S7 [Z3] a S8 [Z2] a S7 [z9]
К20 = S5 [ZE] a S6 [гР] a S7 [Z1] a S8 [z0] a S8 [ZC] 
x0x1x2x3 = z8z9zA zB  a S5 [Z5] a S6 [Z7] a S7 [Z4] a S8 [Z6] a S7 [z0] 
x4x5x6x7 = z0z1z2z3 a S5 [х0] a S6 [х2] a S7 [x1] a S8 [x3] a S8 [Z2] 
x8x9xA xB  = z4z5z6z7 a S5 [x7] a S6 [x6] a S7 [x5] a S8 [x4] a S5 [Z1] 
xCxD xExF = zCzDzEzF a S5 [хД] a S6 [x9] a S7 [ВР] a S8 [x8] a S6 [z3]
K21 = S5 [x3] a S6 [х2] a S7 [хс] a S8 [XD] a S5 [x8]
К22 = S5 [x1] a S6 [х0] a S7 [хЕ] a S8 [XF] a S6 [XD]
K23 = S5 [x7] a S6 [x6] a S7 [x8] a S8 [x9] a S7 [x3]
К24 = S5 [x5] a S6 [x4] a S7 [хД] a S8 [ВР] a S8 [x7] 
z0z1z2z3 = x0x1x2x3 a S5 [XD] a S6 [XF] a S7 [хс] a S8 [хЕ] a S7 [x8] 
z4z5z6z7 = x8x9xA xB  a S5 [z0] a S6 [Z2] a S7 [Z1] a S8 [Z3] a S8 [хД] 
z8z9zA zB  = xC xD xExF a S5 [Z7] a S6 [Z6] a S7 [Z5] a S8 [Z4] a S5 [x9]
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zCzDzEzF = x4x5x6x7 a S5 [ZA] a S6 [z9] a S7 [ZB] a S8 [Z8] a S6 [ВР]
К25 = S5 [Z3] a S6 [Z2] a S7 [ZC] a S8 [ZD] a S5 [z9]
K26 = S5 [Z1] a S6 [z0] a S7 [ZE] a S8 [гР] a S6 [ZC]
K27 = S5 [Z7] a S6 [Z6] a S7 [Z8] a S8 [z9] a S7 [Z2]
K28 = S5 [Z5] a S6 [Z4] a S7 [ZA] a S8 [ZB] a S8 [Z6] 
x0x1x2x3 = z8z9zA zB  a S5 [Z5] a S6 [Z7] a S7 [Z4] a S8 [Z6] a S7 [z0] 
x4x5x6x7 = z0z1z2z3 a S5 [х0] a S6 [х2] a S7 [x1] a S8 [x3] a S8 [Z2] 
x8x9xA xB  = z4z5z6z7 a S5 [x7] a S6 [x6] a S7 [x5] a S8 [x4] a S5 [Z1] 
xCxD xExF = zCzDzEzF a S5 [хД] a S6 [x9] a S7 [ВР] a S8 [x8] a S6 [z3]
K29 = S5 [x8] a S6 [x9] a S7 [x7] a S8 [x6] a S5 [x3]
К30 = S5 [хД] a S6 [ВР] a S7 [x5] a S8 [x4] a S6 [x7]
K31 = S5 [хс] a S6 [XD] a S7 [x3] a S8 [х2] a S7 [x8]
К32 = S5 [хЕ] a S6 [XF] a S7 [x1] a S8 [х0] a S8 [XD]

Зерттеу  нэтиж есь
Ж асы р ью тан  бeл iм дер  ж эн е бурм алаотан  бeлiм дер .
Km1, ..., Km16 болса 32-разрядты жасырылган белiмш елер (раундца бiреу).
Km1, ..., Km16 болса 32 -бит белiмш елер бурмалау (раундца бiреу).
Тек к ^  5 бит пайдаланылады эрбiр раундт Yшiн (я = 1; я <= 16; я ++) {Kmi = Ки; Кри = К16

+ я; }
А й ны м алы  K eySize
кш тп мYмкiндiк беру Yшiн жасалган CA ST-128 шифрлау а л гор ш м  болатын.
8-бит цадаммен 40тан 128 битке езгерш ш  отыруы мYмкiн мелшер^ (Ягни, руцсат етiлген  

негiзгi кшт елшемi 40, 48, 56, 64, ..., 112, 120,жэне 128 бит. болып табылады.
Айнымалы жумыс Yшiн K eySize ер ек ш ел т  келесiдей
1) н е п зп  елш емдерi ушiн, 80 бит (ягни, 40, 48, 56, 64-ге деш н

72 ж эне 80 бит), нацты алгоритм сипатталган, бiрац пайдалана 
12; раундтын орнына 16цолданылады;

2) 80 бит-ден артыц негiзгi елш емдерi Ymm, содан кейiн алгоритм толыц 16 пайдаланады;

3) 128 бит-тен кем н е п зп  елш емдерш е,кш т нел байт толтырады отыр 
(он немесе, кем дегенде, манызды, ережелер) Yшiн

128 бит ( юрю кiлттi 128 бит усынады ал CAST-128 кiлт графп )
Дегенмен CAST-128 барлыц тiзiмдегi 12 елш емiндегi кiлтi цолдайтыны мYмкiн екенiн  

ескерiнiз.
Жогарыда, 40 бит, 64 бит, 80 бит жэне 128 бит, елш емдерi тишгк шартты цолдануды табу. 
Осылайша ен алдымен бул терт елш емдердi жиынында цолдау Yшiн кепшiлiктi жYзеге асыру 

ж етк ш к п  болады.
Операцияда айнымалы елш емiнiн н епзгш  пайдаланган кезде шатастырмас Yшiн, CAST- 

128 атауын CAST5 атауы синонимi ретiнде царастырылуы тиiс;
екi магыналы емес, цасылатын кiлт елш емiн береди Осылайша мысалы CAST-128 40-бит  

кш пм ен CAST5-40 деп  аталады;
128-биттiк кшт аныц арналган, онда аты CAST5-128 пайдаланылган тиiс.
C A ST 5 ны сана идентиф икаторы .
Юмде кiм CAST алгоритмiн прокол ретш де хабарласуга цолданса немесе басца контексте 

пайдаланса онда нысана идентификаторы к е с  тYрде OID аныцталган.
Нысана идентификатор а л гор ш м  :: =

{ISO (1) mem berBody (2) СШ А (840) N T  (113533) N S N  (7) ал гор ш м  (66)}  
cast5CBC нысана идентификатор :: = {алгоритм cast5CBC (10)}

Параметра: = тiзбектелiнуi {IV ОКТЕТ жол к ел ю м  бойынша 0, инициализация- векторы 
Кшт узындыгы бYтiн сан -  кшт узындыгы }

Ескерту: IV мiндетi емес ж эне кел ю м  бойынша барлыгы Yшiн нел.
Болмауга тиiс, IV егер барлыц нелдердi пайдаланганда кодтау сонында.
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Параметрлер. Декодтау соцында Iv болмауы керек, интерпретацияланады барлыц нелдер  
рет1нде тусшд1ршед1.

CBC режим1нде бул шифрлеу ж эне деш ифрлеу симметриялыц алгоритм блок шифры. 
CAST-128 пайдаланып. cast5M AC идентификатор нысаны:: = (алгоритмдер1 cast5M AC (11)}  

Параметра: = тобектелген {macLength сан, - узындыцПДК, битте 
Кшттщ узындыгы бутш  сан- бит н е п зп  узындыгы}
Симметриялыц блок C ast-128 шифрлау ал гор ш м  пайдаланылган хабар аутентификациясы. 
pbeW ithM D5AndCast5CBC идентификатор нысаны :: =

Параметра: = т1збектелген {Октетов жол
iterationCount сан, хэш - итерацияларыныц жалпы саны -  

Кшттщ узындыгы бутш  сан- бит н е п зп  узындыгы}
Ескерту: IV хеш тау процедурасынан алынган, сондыцтан да параметрлерш енпзшу1 цажет 

емес.
Ол CBC режимш де цупия парол сез  шифрлау мен шифрд1 шешу непзделген  M D5 жэне 

C A ST128 симметриялыц блокты шифр пайдалану.
Толыгырац PBE есептеу уш ш  (DES алгоритм! пайдаланады) PKCS5 царацыз.
Тест векторлары. Бул багдарлама сипатталган CA ST-128 шифр уш ш  тест векторы 

цамтамасыз ететш  цужат.
Холост жинацтары Plaintext-Key -шифрланган мэтш
Алгоритм дурыс орындалып жатцанын, цамтамасыз ету уш ш , Мынадай тем ен деп  т е с т  

векторлары бершген, тексеру уш ш  пайдалануга болады (Оналтылыц санау жуйес1нде 
керсетшген).

128-битпк кшт = 23 45 01 67 12 34 56 78 23 45 67 89 34 56 78 9A  
Ашыц мэтш  = 01 23 45 67 89 A B  CD EF 

шифрланган мэтш  (жабыц мэтш). = 23 8B 4F E5 84 7E 44 В2  
80-битпк кшт = 23 45 01 67 12 34 56 78 23 45

= 01 23 45 67 12 34 56 78 23 45 00 00 00 00 00 00 
Ашыц мэтш  = 01 23 45 67 89 A B  CD EF 

шифрланган мэтш  (жабыц мэтш). = 7A  С8 16 D1 6E 9В 30 2E  
БИ 2 сынацца толыц цызмет керсету
Тексеруде тестте C A ST -128 техникалыц цызмет керсету аныцталды.
1ске асыру дурыстыгы. Ол псевдо-код аныцталады,
Онда а ж эне Ь 128-битпк векторлар болып табылады тш с, A l ж эне АР сол ж эне оц жартысы  

болады, BL ж эне B R  сол ж эне оц жартысы б ж эне шифр (D , K) болады шифрлау режим1нде ECB 
Блокта D кш тп асты К. шифрлау болып табылады.

Бастапцы а = 01 23 45 67 12 34 56 78 23 45 67 89 34 56 78 9A  (HEX)
Бастапцы б = 01 23 45 67 12 34 56 78 23 45 67 89 34 56 78 9A  (HEX)
1000000 рет ютеу  

{ аЬ = шифрлеу (Al, б)
A R  = шифрлеу (Ar, б)
BL = шифрлеу (BL, а)
Марка = шифрлеу (Марка, а)}

К ез жетюзщ ш , в == Е. А 9 D 0 А 2 3В 49 ФО A 6 B3 43 6F В8 9D 6D Калифорния 92 (он 
алтылыц)

К ез ж етю зщ к, б == В2 С9 5E В0 0C 31 A D  71 80 05 AC В8 E8 3D 69 6E (HEX)

== Е. A 9 А 2 D 0 3B 49 43 FD A 6 B3 B8 9D 6D 6F Калифорния 92 (он алтылыц)

Т алкы лау. CAST-128 блок елш емш  бар 12- немесе 16-раундты Фейстел желю1 болып  
табылады, Блок н е п зп  мелшер1 64 бит, кшт елшем1 128 бит; цамтамасыз ету уш ш  айналуын 
пайдаланады. Сызыцтыц ж эне дифференциалдыц ш ш ен  шабуылдарга турацты пайдаланады. 
Коспасы функциясы (**) 32 бойынша 2 модул1 XOR, цосу ж эне азайтуды цолданылады; жэне 
шифрлау кезещ нде функцияныц уш  фазалы езгерм елш ш  турлену1 пайдаланады. Соцында, 8x32  
S-боксы раунды цолданылады. 2 к естесв д е  таратудыц айырмашылыгы жогаргы мах жазбасы
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ж эне 74 сызыкты емес мин тем ен пдей  S блокпен жумыс ютейдь Бул шифр криптотуракты болуы  
мумкш. Сэйкесшше кшт елшем1мен (128 бит) ж эне ете жаксы шифрланады/дешифрланады  
0 ш м д ш п : М байт 3,3 /  с бойынш а.150 М Гц Pentium процессоры.

^ ор ы ты н ды .
Бул макалада усынылган CA ST-128 шифры букш элемде кол жет1мд1, коммерциялык жэне  

коммерциялык емес. Осы кужатта сипатталган м онолитт 128 шифр усынамыз, букш элемде 
колжет1мд1 коммерциялык ж эне коммерциялык емес максаттар уш ш  тегш.

Каушс1зд1к мэселелерь Муныц бэр1 каушс1здш туралы, криптографиялык максаттар уш ш  
арналган, ейткеш онда арнайы алгоритм сипаттайды.
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Ключевые слова: информационная безопасность, конфиденциальность информации, открытый ключ, секретный 
ключ, криптография с симметричными ключами, криптоанализ, интрпретация, инициализировать.

Аннотация. В современном мире информационная безопасность становится важнейшим базовым элементом всей 
системы национальной безопасности любого государства. Это, прежде всего, связано быстро растущими 
технологическими возможностями современных информационных систем. В работе рассматривается обзор и анализ 
существующих методов защиты информации криптографическим методом.

Шифрование с использованием ключа может помочь сохранить секреты в безопасности, но если нужно совместно 
использовать секретную информацию с другими людьми, необходимо также совместно использовать ключи. Но как 
безопасно отправлять ключи другим людям? В этой статье описаны некоторые решения, включая концепцию 
криптографии с ключом.

Чтобы решить задачу распределения ключей, можно использовать криптографию с ключом. В алгоритме данные, 
зашифрованные с помощью ключа, могут быть расшифрованы только с помощью секретного ключа. Только 
взаимодействующие стороны могут создать это секретное значение, которое затем будет использоваться в качестве 
сеансового ключа.

Каждый из трех алгоритмов имеет преимущества и недостатки, поэтому нельзя сказать, какой из них лучше, чем 
другие, алгоритм подбирается для конкретного применения.
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