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SIMULATION MODELING OF CYBER SECURITY SYSTEMS 
IN MATLAB AND SIMULINK

Abstract. In the article some aspects of simulation application in MATLAB and Simulink are considered for 
solving the problems of information security of the components of information protection means for critical com­
puter systems. A number of important qualities for creating an effective model are presented, such as the detailed 
implementation of protocols that are involved in cyberattacks; the ability to connect their own modules to implement 
the agent approach, in particular using models; the possibility of changing the parameters of simulation modeling 
during making experiments; independence from the platform on which simulation modeling is performed; advanced 
graphical interface; cost of a software product for carrying out simulation modeling; an opportunity to assess the 
damage from cyberattacks. It is established that the use of simulation modeling in MATLAB and Simulink makes it 
possible to unite the heterogeneous mathematical models of the elements that make up critical computer systems and 
is one of the innovative methods that allow to evaluate the effectiveness of critical computer systems cyber security 
systems and their reaction to attempts to perturb some indicators.
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MATLAB 7/2009 ЖЭНЕ SIMULINK-те КИБЕРЦОРГАУ ЖУЙЕС1НЩ 
ИМИТАЦИЯЛЬЩ МОДЕЛБДЕНУ1

Аннотация. Макалада критикалык мацызды компьютерлш жYЙелерде акпаратты коргау куралдары 
компоненттершщ акпараттык кауш азд тн  камтамасыз ету тапсырмаларын шешу Yшiн MATLAB жэне 
Simulink-те имитациялык модельдеудi колданудыц кейбiр аспектiлерi карастырылган. КМКЖ курамына 
шретш элементтердiц эртYрлi математикалык модельдерiн езара бiрiктiретiн MATLAB жэне Simulink-те 
имитациялык модельдеудi колдану КМКЖ кибер коргау жYЙесiнiц тиiмдiлiгiн багалауга мYмкiндiк беретш 
инновациялык эдiстерiнiц бiрi болып табылатындыгы аныкталды.

ТYЙiн сездер: критикалык мацызды компьютерлш жYЙелер, средства защиты информации, имитацион­
ное моделирование, межсетевой экран.

К 1ркпе. Программалык-аппараттык платформалар кибер к а у т н щ  жаца типтерi мен кластарын 
танып-бiлуге бейiмделу негiзiнде акпараттык агындарды бакылауды камтамасыз етудiц аукымды 
жYЙесi гана акпараттык кауiпсiздiкке тураксыздандырылган эсердщ  Yнемi есiп отырган кезiнде 
т т м д ь
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Акпаратты коргау куралдары кешендерiмен жабдыкталган Yлкен жYЙелер, олардыц iшiнде аса 
мацызды компьютерлiк жYЙелер, жYЗдеген, кей жагдайларда мыцдаган элементтерден турады. 
Оган коса, элементтер арасындагы байланыстар саны соцгыларынан онга кебеюi мYмкiн. Крити­
калык мацызды компьютерлш жYЙелер (КМКЖ) элементтер мен байланыстардыц бiртектi ем есп- 
гiмен сипатталады. Ж еке элементтер мен байланыстар дискретп  математиканыц немесе букаралык 
кызмет керсету теориясыныц модельдерiмен сипатталатындыгына карамастан киберкоргау мен 
акпараттык кауш издш  (АК) жYЙелерi туралы булай айтуга болмайды. Ж алгыз баламасы КМ КЖ  
жэне олардыц акпараттык кауш ш здш т камтамасыз ететiн iшкi жYЙелерiнiц курамына кiретiн 
элементтердiц эртYрлi математикалык модельдерш щ  езара байланысуына мYмкiндiк беретiн 
имитациялык модельдеудi колдану болып табылады. Осылайша, жобалау этаптарында КМ КЖ  
акпараттык кауш издш  жYЙелерi (АКЖ) тиiмдiлiгiн жэне оныц керсеткiштер катары бойынша 
кибер шабуыл эрекетiне реакциясын багалауга мYмкiндiк беретш  имитациялык модельдiц эрi 
карай даму м эселес езектi болып табылады.

Ж у м ы сты ц  м аксаты . Ж умыстыц максаты КМ КЖ -лер Yшiн А КЖ -сш щ  компоненттерiнiц 
акпараттык кауiпсiздiгiн камтамасыз ету мэселесш  зерттеу барысында синтезделген имитациялык 
моделш щ  жумыска кабiлеттiлiгiн тексеру болып табылады.

А л д ы ^ ы  зерттеулерге ш олу. КМ КЖ  А КЖ -рш  куру кезiндегi имитациялык модельдеу 
кем епм ен темендегi мiндеттердi шешуге болады:

-  А К жYЙесiнiц техникалык, технологиялык, сонымен бiрге уйымдастырушылык кайта куры- 
луыныц тYрлi нускаларын талдау негiзiнде КМ КЖ  Yшiн АКЖ -лер, оныц ш ш д е  кибер коргаудыц 
даму багыттарын аныктау жэне жетiлдiру, сонымен катар кабылданган шешiмдердiц нэтижелерiн 
зерттеу;

-  АКЖ -лер программалык камсыздандыруы мен техникалык компоненттерш калыптастыру 
курылымы мен режимдерiнiц тYрлi нускаларын гана емес, сонымен бiрге КМ КЖ  АКЖ -дi калып- 
тастырудыц тYрлi режимдерiн ендеу.

Кептеген КМ КЖ -дiц А К жYЙелерiнiц моделдеу куралдарын куру кезiнде кiлттiк шешiм мо- 
дельдердi курудыц программалык ортасын тацдау болып табылады, жэне осыдан имитациялык 
тэжiрибенi жYргiзу, модельдiц нэтижелерi мен ж ендеу мYмкiндiктерi тэуелдi болады. Буган коса 
тиiмдi модель куру Yшiн мацызды касиеттерi темендегiлер болып табылады: [1-5]:

-  кибер шабуылдарда iске косылган хаттамалардыц детальды берiлуi;
-  агенттiк енудщ  берiлуi Yшiн ез модульдерiне косылу мYмкiндiктерi;
-  тэжiрибе жYргiзу кезшде имитациялык модельдеу параметрлерiн езгерту мYмкiндiктерi;
-  имитациялык модельдеу орындалатын платформадан тэуелсiздiк;
-  дамыган графикалык интерфейс;
-  имитациялык модельдеудi жYргiзуге программалык еш мнщ  куны;
-  кибер шабуылдан болган залалды багалауды орындау мYмкiндiгi.
0 деттегiдей, акпаратты коргау мен А К проблемасымен байланысты тапсырмаларды шешу 

кезшде ж е л ш к  процесстердiц талдауы Yшiн негурлым сай келетiн темендегi программалык 
енiмдердi колданады[6-8 жэне т.б.]:

-  NS-2 -  C++-та модельдер ядросына косылу мYмкiндiгi бар программалык енiм;
-  COM NET III -  локальды жэне глобальды желiлер мен АЖ -лердi модельдеудщ объекпге- 

багытталган жYЙесi;
-  N etm aker -  ЛЕЖ  топологиясын жобалау, сонымен катар, ж ел^е жYктеудi жобалау мен 

талдауга арналган жYЙе;
-  OPNET -  компьютерлш жYЙелер, косымшалар мен таратылган жYЙелердiц локальды жэне 

глобальды желш ерш  модельдеу мен ж обалауга арналган программалык пакет;
-  OM NeT++ -  акпараттык жYЙелер (АЖ) мен локальды есеп теуш  жYЙелердiц (ЛЕЖ) iшкi 

карапайым модульдерi орындалатын дискреттi окигалардыц симуляторы.
I III мэлiметтерiнде бар барлык жетiстiктерi кезiнде, темендегi кемшiлiктерге ие болады:
-  «кызмет керсетуден бас тарту» ти ш ! шабуылдыц берiлуi кезiнде ЛЕЖ -нщ  жэне АЖ -дiц 

енiмдiлiгiнiц модельдеуiне багытталуы;
-  симуляторларга жазылган скрипттердi жендеудщ  киындыгы;
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-  модельге жаца объектiлердi косу кYрделiлiгi жэне сэйкесшше, кибер коргау объектасш си- 
паттайтын функциялардыц математикалык берш уш щ  кYрделiлiгi.

Курылгылардыц аныкталган шектеулерiне [4, 8-10] талдау жасау негiзiнде желiлердi модель­
деу мен КМ КЖ -дiц таратылган локальды тораптарындагы А К мониторингiнiц проблематикалары 
курылган куралдардыц темендегi керсеткiш терiне непзделген:

-  КМ КЖ  А К жYЙесiнiц математикалык модельдеуi базасыныц толыктыгы;
-  КМ КЖ  А К жYЙесiнiц математикалык модельдеуi базасын колданушымен кецейту мYмкiн-

дiгi;
-  КМ КЖ -лер Yшiн АКЖ -лерi компоненттерiн зерттеу мен ецдеу куралдарыныц кол жетамдш;
-  КМ КЖ -лер y™ ^  кибер коргау объектш ерш щ  имитациялык модельдеу децгейiндегi есептщ 

барынш а дэлдiгi;
-  компанияныц акпараттык кауш издш  саласында модельдеу мэлiметтерiн эксперттермен 

бiрлесе колдану мYмкiндiгi.
КМ КЖ -дiц кибер коргаулары мен АКЖ  жумыстарын имитациялык модельдеу Yшiн Simulink 

пакетi тацдалды, бул пакеттiц негiзгi мiндетi жYЙелер мен курылгыларды имитациялык модель- 
деуге непзделген [11, 12].

Сырткы окигалар (жагдайлар) эсер ететiн жYЙелер мен курылгыларды модельдеу окигалык 
немесе жагдайлык модельдеу деп аталады. Simulink + MATLAB жYЙесiнде ол Stateflow арнайы 
кецейтiлуi кемегiмен орындалады [11, 12]. Stateflow окигалык модельдеу пакета соцгы автоматтар 
теориясына негiзделген. Ол кибер шабуылдыц белгiлi сценарийiн беретiн жак ретш де де, жауап 
кайтаратын эрекеттi орындаушы АКЖ  ретiнде де окига мен ю-эрекетке сэйкес койылатын ере- 
желер тазбеп негiзiнде жYЙенi калыптастыруга мYмкiндiк бередi. Stateflow пакетi темендегiдей 
жYЙелердi талдау, модельдеу жэне жобалау Yшiн арналган:

-  баскарудыц аныкталган жYЙесi;
-  тYрлi сандык курылгылар, оныц iшiнде КМ КЖ  курамындагы АКЖ -лерi мен АЖ О-ныц (ДК) 

программалык-аппараттык курылгылары;
-  адам-машиналык интерфейс элементтерi (M en M achine Interface -  MMI);
-  Simulink куралдары кецейтшу пакетш щ  тiзбегi (Control System, Digital Signal Processor ж э­

не т.б.);
-  тагы баскалар.
S im ulink + M A TLA B -та  берш геи кибер корFауды ц imR'i ж уйесш щ  и м и тац и я л ы к  модель- 

деуь Осылайша, КМ КЖ  кибер каушшздш бойынша мамандармен, оныц iшiнде территориалды 
локальды тораптарда жумыс жасайтындармен талап етiлген АКЖ -дi модельдеудiц жалпы сызбасы 
1-суретте керсетiлген.

Ж умыста керсетiлген барлык модельдер кибер шабуылдардыц тYрлi нускаларына керi эрекет 
жагдайында КМ КЖ -дiц жумыс режимiн ары карай зерттеу Yшiн, сонымен бiрге алынган тэуел- 
дiлiктердi баламалыкка тексеру Yшiн MATLAB пакетшде берiлген [27].

M ATLAB-пен КМ КЖ  АКЖ  модельдерш щ  клиенттер^ енiмдерi жэне ресурстары езара эрекет 
ету технологиясы 2 -суретте керсетiлген.

3, 4-суреттерде акпаратты жинау, сактау жэне тасымалдаудыц технологиялык процестерiн 
принципиалды курылымдык сызбасыныц негiзiнде, сонымен бiрге компьютерлiк компоненттер- 
дщ  -  ДК серверлерi, клиенттiк бекеттер, телекоммуникациялык курылгылардыц АЖ -лерiнде 
берiлуi есебшен курылган КМ КЖ -дiц негiзгi модульдерiнiц имитациялык модельдерш щ  ш ю  
жYЙелерi керсетiлген.

КМ КЖ -дщ iшкi жYЙелерiнiц кеп  саны ретанде, сонымен бiрге кейбiр iшкi жYЙелер мысалы, 
бапталатын параметрлерi бар типтак ЛЕЖ -лер MATLAB кiтапханаларыныц курамында болатын 
жагдайларда, макалада Simulink компоненттерiнiц колданылуымен курылган тек аутентикалык 
сызбалар келтаршген [11, 12, 26].

Ж умыста усынылган модельдер мен алгоритмдердi колдана отырып [27], КМ КЖ -дiц негур- 
лым осал компоненттерiне (коммутаторлар, желi аралык экран, АЖО, серверлер) шабуылдарды 
аныктау мYмкiндiктерiн зерттеу Yшiн КМ КЖ  компьютерлiк желiлерi сегментiне имитациялык 
эксперимент жYргiзiлген, 3, 4-суреттердi карацыз.
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1-сурет -
КМКЖ АК модельдеудщ физикалык курылымы

2-сурет -  КМКЖ АК клиенттер1, ешмдер1 мен 
ресурстарыныц езара эрекеттесу технологиясы

3-сурет -  КМКЖ-лер ушш ЛЕЖ сегментшщ модел1
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4-сурет -  КМКЖ курамында АЖО ушш желiлiк байланысу жуйесш баскару модеш

5-сурет -  КМКЖ ЛЕЖ сегментшде сигналдарды визуалдау нэтижелер1

Сигналдарды визуалдау Yшiн мэлiметтер пакетiн беру децгешнде, соныц iшiнде КМКЖ -ге 
шабуылдыц тYрлi типтерiнiц эсерi кезiнде, ЛЕЖ -дiц н еп зп  параметрлерiн талдауга мYмкiндiк 
беретiн «Signal Visualization» арнайы блогы жобаланды, 5-суретп карацыз.

Трафик генераторы кемегiмен ж е л ш к  шабуылдардыц келесi типтерiнiц бiрi модельдендi -  
DoS, буфердiц толуы, U2R, R2L жэне Probe, сонымен катар вирустардыц тYрлi типтерiнiц КМ КЖ 
курамында ЛЕЖ -нiц енiмдiлiгiне эсерi зерттелдi.

КМ КЖ  ж е л ш к  компоненттерi Yш iн кибер шабуылдардыц 4 н еп зп  компоненттерi карасты- 
рылды: DoS/DDoS, U2R, R2L жэне Probe [13, 14]. Ш абуыл типтерiнiц мэлiметтерiн аныктау жэне 
топтастырудыц устанымдарына сэйкес [9, 15-20] ж е л ш к  байланысуды сипаттайтын 8-ден 20-га 
дейiн параметрлер ж етк ш к п . Имитациялык эксперимент кезiнде колданылатын параметрлер тiзiмi
1-кестеде керсетiлген.
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1-кесте -  Имитациялык эксперимент кезшде карастырылатын параметрлер

Параметр Параметрдщ сипатталуы

1. duration Байланыстыц узак;тыгы
2. src_byte Бастапкы кезден к;абылдагышк;а бершетш байт саны
3. dst_byte Кабылдагыштан бастапкы кезге бершетш байт саны
4. land Ж1беруш1 портыныц кабылдаушы портымен тецдт
5. wrong fragment Жойылган пакеттер саны
6. urgent URG жалаушасы бар пакеттер саны
7. hot hot-индикаторлар саны
8.count Кашык;тагы хост пен жергшжл хост арасындагы байланыс саны
9. srv_count ЖергЫкп кызметке косылулар саны
10. serror rate Бершген хост-кезге арналган SYN типп катеа бар байланыстыц пайыздык саны
11. srv serror rate Бершген кызметпк кезге арналган SYN типп катес бар байланыстыц пайыздык саны
12. rerror rate Бершген хост-кезге арналган REJ типп катес бар байланыстыц пайыздык саны
13. srv rerror rate Бершген кызметпк кезге арналган REJ типп катес бар байланыстыц пайыздык саны
14. same_srv_rate Кызметке косылудыц пайыздык саны
15. diff_srv_rate Турл1 кызметтерге косылудыц пайыздык саны
16. srv_diff_host_rate Турл1 хосттарга косылудыц пайыздык саны
17. dst_host_count Кашыкта орнатылган жергiлiктi хостка косылу саны
18. dst_host_srv_count Кашыкта орнатылган жэне б1р гана кызмет колданатын жергшжп хостка косылу саны
19.
st_host_same_srv_rate 
dst_host_diff_srv_rate 
dst_host_same_src_port_rate 
dst host srv diff host rate

Байланыстыц пайыздык саны, сэйкесшше:
-  кашыкта орнатылган жэне б1р гана кызмет колданатын жергшкп хостка;
-  кашыкта орнатылган жэне турл1 кызметтерд1 колданатын жергiлiктi хостка;
-  бастапкы кез портыныц агымдагы номер1 кезшде берiлген хостка;
-  турл1 хосттар кызметше.

20.
dst_host_serror_rate
dst_host_srv_serror_rate
dst_host_rerror_rate
dst_host_srv_rerror_rate

Темендепдей типп кателер1 бар байланыстыц пайыздык саны:
-  бершген хост-кабылдагышка арналган SYN;
-  кабылдагыштыц бершген кызметше арналган SYN;
-  бершген хост-кабылдагышка арналган REJ;
-  кабылдагыштыц бершген кызметше арналган REJ.

КМ КЖ  компоненттерш е жэне окыту ережелерi шеш етш  белгiлер корлары бар (матрицалар) 
кестелер негiзiнде кибер шабуылдауды интеллектуалды тану процедурасын модельдеу процесiн, 
сонымен бiрге MATLAB ортасындагы (Fuzzy Logic Toolbox кецейтшу пакетi) бiлiмдер базасын 
[27] беру Yшiн аномалия, кибер шабуыл жэне кауiптi тану блогында колданылатын окуга арналган 
объектiлердi (интеллектуалды агенттер) оку Yшiн сэйкес ережелер курылды, 6 -суреттi карацыз.

КМ КЖ  баска жYЙелермен коммутатор аркылы байланысатындыктан, кибер коргау жYЙесiнiц 
бiрiншi эшелоны ереже бойынша желiаралык экран (ЖЭ) мен коммутатор децгешнде курылады, 
имитациялык модельдеу нэтижелерi макаланыц келесi пунктiнде керсетiлген.

К М К Ж  кибер корFау 1шк1 ж уйесш  и м и т ац и я л ы к  модельдеу нэтиж елерь Коммутаторды 
модельдеу аясында байланыс орнату кезiнде кауiп тендiруш iнiц байланысын устап калу мYмкiн 
емес, сонымен бiрге жагдайлар арасында ету каркыны байланысу каркынына сэйкес келед1 Байла- 
нысты болдырмау арнайы сипаттамага [21, 22] сэйкес жYргiзiледi, жэне ЖЭ баптауларына байла- 
нысты. Имитациялык модельдеу аясында байланысты болдырмауды Ж Э арнайы сипаттамасына 
сэйкес елемеуге болады. Пакет емiрiнiц уакыты бiрнеше ондаган секундтардан аспайды, осы жу- 
мыста оны 50-75 секундка тец деп есептеймiз.

7-суретте 4 кадр буфер узындыгы бар коммутатордыц кабылдау трактыныц ыктимал жагдай- 
ларын модельдеу нэтижелерi керсетiлген. (КМ КЖ  ЛЕЖ-лер сегментiнiц моделi Yшiн 3-суретте 
керсетiлген).
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6-сурет -  Аномалия, кибер шабуыл жэне каушт тану блогында колданылатын 
окуга арналган логикалык процедуралар TYрiндегi ережелер жуйес

7-сурет -  Коммутатордыц кабылдау тракты ыктималдылык жагдайы

Осылайша, [21, 23, 24] жумыстарда берiлген экспериментальдi мэлiметтермен сэйкес келетiн 
модельдеу нэтижелерi негiзiнде коммутатормен кадрларды кабылдау этабында кадрларды жогалту 
ыктималдыгы ((Pg) ж е л ш к  шабуылды сэттi беру) 0,08-ден аспайды, жэне одан кейiнгi есептеу- 
лерде оны елемеуге болады.

КМ КЖ  ЛЕЖ -ршде шабуылдары Yшiн тарфиктер мен сураныстар агыныныц нускаларын 
модельдеу Yшiн сураныстар генераторы (юрю агындар векторы) турш деп  параметрлер берiлдi,
8-суреттi карацыз.

Имитациялык модельдеу кезшде ж елщ еп сураныстар саны жэне трафиктщ  баска сипатта- 
малары, сонымен бiрге етiнiмдердi таратуы бойынша зац езгерд^ 1-кестеде карацыз [1, 5, 25].

2-кесте мен 9 а)-суретте керсетiлген графиктер мен нэтижелерден керсетшген, КМ КЖ  серверi 
калыптасуыныц карапайым режимiнде, (таратылудыц керсеткiш тiк зацы [5, 26]), сураныстарга 
кызмет керсету уакыты кол жетiмдi шектерде болады, осылайша кезек калыптасып Yлгермейдi. 
Дегенмен егер шабуылдаушы жак нэтижесiнде шабуылдар сураныстардыц артыктык агынын 
калыптастырса, 9 б)-сурет, жагдай тYбегейлi езгередi. М ысалы, егер шабуылдаушы жак КМКЖ -ге
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8-сурет -  КМКЖ жагдайыныц езгеру графы модельдеу нэтижелер! 9-суретте жэне 2-кестеде кeрсетiлген

а) КМКЖ-лердегi сураныстар агыныныц 
керсетюштж зацы бойынша таратылуы

б) Орындаудыц тYрлi артыкшылыктары бар сураныстар 
агыныныц таратылуы (буфердщ толып кету мен DoS класы 
шабуылдарыныц берiлуi кезiндегi конфликтiк сураныстар)

9-сурет -  Кезектщ уакыты мен узындыгына кызмет керсету КМКЖ-де етш1мдерге ену кездершщ таратылу тэуелдшп 

2-кесте -  DoS / DDoS шабуылдары жагдайында КМКЖ-нщ берiлген желiлерiн имитациялык модельдеу нэтижелер!

Модельдеу сеанстарыныц саны n 15

Сураныстарды жогалту жишпнщ орташа саны V zap 4,6E-2

Сураныстарды жогалту жишпнщ орташа ауыткуы F zap 1,02E-3

Сураныстарды жогалту ыктималдыгыныц есептж багалауы apN
Рч 4,41E-2

Орташа кате apza

0*<

3,87E-4

сураныстыц б1рнеше каркынды к1р1с агынын калыптастырса, б1р1нш1ден, сураныстар агынын кусу 
мен есептерд1 б1р елшемд1 тYрде керсету мYмкiн емес, екшшщен, кон ф ли кта сураныстар тYрiнде 
етш м дерге уакыттыц киылыспайтын интервалында кызмет кeрсетiледi. Будан баска, агындарга 
кызмет керсетуге кибер коргау жYЙесiмен тоскауыл койылган кездегi кол ж етпеслк интервалдар 
бeлiнедi.

^ о р ы т ы н д ы . ЖYргiзiлген зерттеулер нэтижесшде тeмендегiдей корытындылар жасалды.
1. КМ КЖ  курамына кiретiн элементтердщ эртYрлi математикалык модельдерiн езара б ь  

рiктiретiн M ATLAB жэне Simulink-те имитациялык модельдеудi колдану КМ КЖ  кибер коргау 
жуйезднщ тиiмдiлiгiн багалауга мYмкiндiк беретш  инновациялык эдю терш щ  бiрi болып табыла- 
тындыгы аныкталды. КМ КЖ  АКЖ -сш  куру кезiнде M ATLAB жэне Simulink ортасында имитация­
лык модельдеу кeмегiмен, техникалык, технологиялык, сонымен катар уйымдастырушылык кайта 
куру мен кабылданган шешiмдер салдарын оку негiзiнде кибер коргауды жэне AK- т  жетiлдiру 
жолын аныктау бойынша есептер шыгарылатындыгы аныкталды.

2. DoS кибер шабуылы типтiк кластарыныц, буфердщ  толып кетуi кезiндегi жуйенщ  аномаль- 
ды жагдайын аныктауда сураныстарды болдырмау iшкi жYЙесi Yшiн шешушi ережелердщ алгорит- 
мiн калыптастыруыныц жумыска кабш еттш п н  тексеру орындалды.
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ 
СИСТЕМ КИБЕРЗАЩИТЫ В MATLAB И SIMULINK

Аннотация. В статье рассмотрены некоторые аспекты применения имитационного моделирования в 
MATLAB и Simulink для решения задач обеспечения информационной безопасности компонентов средств 
защиты информации критически важных компьютерных систем (КВКС). Установлено, что использование 
имитационного моделирования в MATLAB и Simulink, позволяет объединить между собой разнородные 
математические модели элементов, входящих в состав КВКС, и является одним из инновационных методов, 
позволяющих оценивать эффективности систем киберзащиты КВКС и их реакцию на попытки возмущения 
по ряду показателей.

Ключевые слова: критически важные компьютерные системы, средства защиты информации, имита­
ционное моделирование, межсетевой экран.
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